Projekt Systementwicklung
WS 2010

Dokumentation CAN-Bus-Gruppe

Christian Steiger

Christian Scheuermann



Inhaltsverzeichnis

ATLLZEIMEINES. ....eeeivieeeiiieeeiieeeieeeeiee ettt e ettt e et e e e tteeeteeesstaeesssaeeasseeeassaeensseeesseeasseeansseeansseeesseessennnssnns 1
WAS ISE CAN-BUS....ceitiee et ettt e et e st e et e e sabe e e s bt e e sabeeenasbaaeeeeas 1
CAN-BUS DI OPEI ASIIA...cccuiiieiiieeiiieeiieeeiteeeiieeeeieeesteeeseteeessseeessseeessseeessseessseesssseaasesssanns 1
EntwicklungSum@ebDUNG.......cccueiiiiiiiiii ettt 1
Library NCURSES . ...ttt et et ettt e s b eaaeee s 2
POITOTCE. ... ettt et e st e et e s bt e s bbe e s bt e e snsabeeeees 2
PoSition im GeSAMEPIOJEKL. .....eeeeiiiieiieeiiie ettt e e e e et e e et e e eaaeeesaeesntaeesnsaeennseeas 2
EINGEsetze HATAWATE........coiiuiiiiiiiiiiiiee ettt ettt st e s bte e e e s e e e saaeees 3
PCAN-USB ettt et e b e et e bt e s et e e bt e e ab e e bt e s et e ebeesabeebeeeean 3
Treiberinstallation UNTEr LINUX.......ccooviiiiiiiiiiiiiiiiieiiceieee ettt 4

VIC AN ettt et e h e e a bt e bt e e ab e e bt e eat e e bt e e st e e bt e ea bt e bt e ea b e ettt e e e enbaeeeean 7
OBD-DSUB-KADEL....c..coouiiiiiiieiiteieeect ettt sttt sttt st e e e e eaeees 8
OBD-CAN-ELM-KADEL.......eiiiiiiiiiieete ettt ettt et ettt e s 9
InterfaceimpPleMENTIEIUNG. ........ooiiuiiiiiiieeiiee ettt ettt et e ettt e sttt e et e e s bte e s bt eesabeeesnbeeeeas 10
CANLN /T CAN PP ettt ettt h e et e bt e et e e bt e et e esat e e bt e sbbe e bt esabe e bt e saeeeannee 10
VEIWENAUNG. .....eeeiiieieitee ettt ettt ettt ettt e et e s bt e e e bt e e eabb e e sabbeesabeeesabeeesabeeenanes 10

OBD OV CAN ...ttt ettt et e b e s ab e bt e ea bt e bt e e ab e e bt e sab e e bt e e eanbbeeesenbbaeeeean 11
Im laufe des Projektes entstandene SOftWATE...........cccuiiiiiiiieiiiiieiiie et e e e e 12
LOF 111 70) 101 1< U OO PUP PP PPPPPRURP 12
0] 1) 1 ) o SRR 12
INSTALTATION. ...ttt et ettt ettt e et e st e st e st e e st e e abee et eaees 13

S 7eTa 1S 1101 4 VPSPPSR 14
CAN-STMUIALOT ..ottt ettt et e st e et e s it e s bt e e sbteeebbeesnsbneeeees 16
1T 711 1 1o ) s FO SRS PPUPP 16
BEAIEIIUNG. ..ottt et e st e et e e bt e e bbbttt e e e e e e e e nateees 16
TIDCANTO ...ttt ettt et e st et e s h e et e s bt et e sabeeab e e aee e 17
FUNKGONEN. ...ttt ettt e st e e st e e et e e s e e 17

1T 711 1 1o ) s FO TSP PPURP 18
VEIWENAUNG. ...ttt ettt et e et e e sttt e s bt e e sabt e e sabbeesabeeesabeeesabeeenanes 18
MiniSocketClient und MiniSOCKEtSETVET.........covcuiiiiiiiiiiiieeeiee ettt e e e e e e 19
INSTALTATION. ..ottt ettt ettt e st e st e st e e st e e st e e s bt e e eanneees 20
VEIWENAUNG. .....eiieiiiieeiieeeie ettt et e e et e e st e e e tbeeesabeeessaeeesseeenssaeensseesnsseesssseesnseeennseeennses 20
PEaKC AININLETPIELET....ccutiiiiiieiiiie ettt ettt et e s e e st e e st e e s bt e e s ibbb bt eeeeeeeannans 20
1T 711 110 ) s FO OSSPSR 20
VEIWENAUNG. ...ttt ettt e et e et e st e e e bt e e s bt e e sabteesabeeesabeeesabeeenanes 20
PeaKCanLO@@ET. ...ttt et e ettt e e e et e e et e e s e atteeeenanane 21
FUNKEONEN. ...ttt ettt et e st e e et e e st e e e e 21

1T 711 110 ) s FO USSP PPURP 21
BEAICIIUNG. ..ot ettt sttt e et e et e ettt e e e e e e e e aateeas 21
PeakC ANMINISTMUIALOT. ....c.utieiiiieeiieeieeete et eiee st e e st e e e stbeessaaeeesbeeesseeesaeeesseessseessnns 22
PEAKC AINWIILET . ....ceiiiiieiee ettt ettt e e e e st e e st e e st e s it e e sabeesnbeeeeeeeennnns 22
SPIItCANMESSAZESBYID.....cccuiiiiiiiiecieeeee ettt e sbe e e sta e e eaaeeeansaaeaeeeeeas 23
VEIWENAUNG. ...ttt et ettt e et e e st e e e bt e e et eesabbeeeabeeesabeeesabeeenanes 23
Mercedes Benz KOMDIINSTIUMENL..........ceeiiiieiiieeiiieeiieeeiieeeiteeeieeeeaeeesteeesreeesnbeeenaeesesnnnnnssneeeeeens 24
AKLUCTIET STANA. .....eeiiiiiiiiiieee ettt ettt e sttt e st e e st e e sabt e e saabbbbeeeeeeeeeannas 24

Technische Daten Zur ANSIEUETUNZ.......cccuveeruieeriieertieeeteeesteeesteeestteeesereeessaeesseeesssneesssnessssessnnnns 25



X208ttt ettt ettt ettt ettt et b et a e e bt e a e et e et e a e e e st et e enteeh e e bt e at e bt e bt enteeteenbeentennneeens 27

DX 210ttt h ettt h bt a e h e et a b e bbbttt e bt ebeenaneeea 28
X240, .ttt h et h e e bt e e bt e bt e e bt e e bt e nh b e e bt e s hbe e teennneee 29
OXBOB.... ettt h et a e bt b e e a e bt e bt e a b e bt et bt e bt et e eaeenaneeea 29

(004 3 B O OO O PO PRSI PRIPPP 29

DX S50ttt h ettt h bt e a e bt et e a b e bbbt be et e eaeenaneeea 30
OXO0B.......ee ettt ettt ettt et eh et e e e h e bt e a e h et e e et e eh e et e en b e eh e e bt et e ehtenbeente bt enbeeneennneeens 30

Ctrd MKT KIASSE..... ettt ettt ettt e et e st e e it e e sabeesabeesabbeesbaeesannnnnees 31
Aufzeichnungen und Messungen im Fahrzeug............ccoooviiiiiiiiiiieeiiieeieceee et 32
Ermittlung CAN-Bus GeSChWINAIZKEIL.........eeiiiiiiiiiiiiiieeiieeieeeiee ettt e e e e 32
Datenaufzeichnungen am OPEl.........cooeeiiiiiiiiieiiiiieiieeee et ee e s tee e s e e sbee e e e e sannnes 33
Messungen am BMW 525 TUTINE.....ceoiuuiiiiiiiiiiieeiiieesite ettt sttt et s e et eesbee e 34
CAN-NACKIICRTEN. ...ttt ettt ettt et e bt et e sab e e bt e sabe e bt e sabeeeeanee 34
DX TT0n ettt ettt b et et h et ea e e bt bt e a e e bt bt e a b ebe bt e b e bt e bt et e eaeenaee s 34
(0@ 1 TSRS PPSRPUSRRPS 34
X280ttt h et e h e bttt e h e e bttt a b bt et e ea b bt et et e eabe e e nabeeenanaeena 34
X290 ..ottt ettt a e h e e bt e a e e eh e et e ea b e eh e et e en e e ehe e bt enteeheenbeeeenbeeeenbeeeennaeeea 34
XS T0 ettt et h et a e bttt e a b bt et a b e bt et et e nab e e e nabeeenanaeena 34
Hilfestellungen in anderen GIUPPEN..........coueiiieriiiriiieieeite ettt ettt ettt et e sbeesibe e e s 35
Headerfile: SerialiZer.h...........cooiiiiiiiiii et e e e e e 35
GrUPPE STMULALION. .....eeeiiieeiiieeeite ettt et ee et e et e e tte e steeesbeeesbeeessseeeanseeenseesnseeensseesnnssssseees 35
GIUPPE UDEIIAGUNE. ........v.veveeeeeeeeeeeeeeeeeeeeeee ettt st s s s s s e aeseses s eaeeenseseaneens 35

GIUPPE OBD ...ttt e e et e e s te e e s ta e e e nteeessbee e sbaeensbaeennbaeeeeeannnnnnes 35






Allgemeines

Was ist CAN-Bus

CAN-Bus (Controller Area Network) ist ein asynchroner, serieller Kommunikationsbus, der von
Bosch fiir den Einsatz in Automobilen entwickelt wurde ',>. Er arbeitet mit nur zwei Leitungen
(CAN-High und CAN-Low) mit einer Differenzspannungsankopplung und funktioniert prinzipiell
mit auch nur einer Leitung, solange die Null-Leitung verbunden ist. Auf dem Bus existiert kein
Master. Alle angeschlossenen Teilnehmer funktionieren nach dem CSMA/CA-Verfahren (Carrier
Sense Multiplie Access/Collision Avoiding). Dabei lauscht jeder Teilnehmer auf dem Bus, um eine
eventuell vorhandene Belegung zu erkennen. Ist der Bus frei, fingt ein Teilnehmer an zu senden.
Dabei kommt nach dem Startbit zuerst ein 11-Bit Identifier (Base-Frame). Fangen nun zwei oder
mehr Teilnehmer gleichzeitig an zu senden, so setzt sich der Sender mit der niedrigeren ID durch,
d.h. auf dem Bus ist der Low-Pegel dominant, der High-Pegel rezessiv (eine Logische 0 iiber-
schreibt eine logische 1). Des Weiteren unterstiitzt der CAN-Bus in der Version 2.0B auch soge-
nannte Extended-Frame, welcher einen 29 Bit Identifier zuldsst. Sowohl das Base-Frame, als auch
das Extended-Frame kann als Remote-Frame gesendet werden, wobei hier der Sender eine Nach-
richt absetzt, dessen Daten von einem Empféanger ausgefiillt werden.

In einem einzigen Datenpaket konnen zwischen 0 und 8 Byte Nutzdaten tibertragen werden. Zur
Ubertragungssicherung wird eine zyklische Redundanzpriifung eingesetzt.

Beim CAN-Bus ist auerdem noch zu beachten, dass eine ID nicht einen bestimmten Absender
kennzeichnet, sondern ein Représentant fiir den Inhalt ist. Ein und das selbe Steuergerit kann unter
unterschiedlichen Nachricht-IDs Daten versenden

CAN-BUS beim Opel Astra

Im Opel Astra der Hochschule Darmstadt ist ein CAN-Bus mit einer Busgeschwindigkeit von 500
kbit/s. Die Busgeschwindigkeit wurde im Vorfeld mit Hilfe eines Oszilloskops ermittelt. Nidheres
hierzu im Kapitel ,,Aufzeichnungen und Messungen im Fahrzeug*. AuBlerdem versendet das Fahr-
zeug von sich heraus ausschlieBlich Nachrichten im Base-Frame-Format. Es ist allerdings nicht aus-
zuschlieBen, dass iiber Remote-Nachrichten auch Gerite im Extended-Frame-Format angefordert
werden konnen.

Entwicklungsumgebung

Als Entwicklungsumgebung setzten wir Eclipse IDE for C/C++ Developers (Helios Release, Build
20100617-1415) auf einem Ubuntu 10.04 ein. Zu Beginn des Projektes arbeiten wir noch mit auto-
matisch generierten Makefiles. Im Laufe des Projektes stellte sich dies jedoch als groes Problem
heraus und wir stiegen auf selbst geschriebene Makefiles um. Damit ist es nun bei fast allen unserer
Programme moglich, diese ohne Eclipse zu erstellen, indem in der Konsole einfach ,,make* aufge-
rufen wird. Speziell in Verbindung mit Perforce bot dies gewisse Vorteile, da wir fiir unsere Pro-
gramme an fast allen stellen Shared Librarys (Ncurses, LibPCan, LibcanlO) benétigten. Diese gin-
gen aber bei jedem Submit in Perforce und anschlieBendem Herunterladen auf einem anderen PC
verloren, so dass sie jedes mal neu bei den Linker-Optionen eingestellt werden mussten.

1 http://de.wikipedia.org/wiki/Controller_Area_Network
2 CAN-Bus 2.0B Specification (BOSCH)
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Library NCURSES

In manchen Programmen verwenden wir die NCURSES-Bibliothek. Diese ist allerdings nicht bei
der Grundinstallation von Ubuntu dabei und muss somit nachinstalliert werden

sudo apt-get install libncurses-dev.
Anschlielend steht die Bibliothek mit der Compileroption ,,-Incurses* zur Verfiigung.

NCURSES ist eine Library, die es ermdglicht, an eine beliebige Stelle in der Konsole den Cursor zu
setzen und dort auch Daten zu schreiben — was z. B. bei unserem PeakCANInterpreter sehr inter-
essant ist, da dieser permanent die aktuellen Daten des Fahrzeugs anzeigt und somit nicht immer
vorher der Bildschirm gelost werden muss. Auch beim CAN-Bomber war dieses gezielte Schreiben
von Vorteil.

Perforce

Perforce als Versionierungstool machte im Rahmen durchaus Sinn. Wir hatten beide Erfahrungen
mit anderen Systemen (SVN), aber Perforce stellte uns doch vor gewisse Probleme. Zu aller erst ist
zu erwihnen, dass der Begriff ,,Workspace* ein paar Unklarheiten aufwarf: Workspace in Eclipse ist
was anderes als in Perforce — und diese beiden unter einen Hut zu bekommen, war erst einmal eine
Herausforderung. Das Eclipse-Plugin (P4WSAD, zu beziehen unter www.perforce.com) unterstiitz-
te uns zwar dabei, aber bis es dann endlich funktionierte, mussten wir beide mehrfach unseren kom-
pletten Workspace (Eclipse und Perforce) I6schen. Nachdem Perforce aber endlich funktionierte
und wir uns an den P4V-Client gewohnt hatten, ging die Arbeit relativ einfach von der Hand (auch
wenn der Schreibschutz bei kopierten Dateien manchmal schon ein wenig nervig war). Im Allge-
meinen unterstiitzt ein (richtig genutztes) Versionierungstool bei der Entwicklung, speziell wenn
einmal eine neue Version nicht funktioniert und ein Vergleich mit der Vorgéngerversion einem seine
genauen Anderungen aufzeigt. Die hiufig gehorten Probleme und Beschwerden anderer Gruppen
konnten wir nicht teilen.

Position im Gesamiprojekt

Im Gesamtprojekt ist der CAN-Bus im Fahrzeug angesiedelt. Die Anbindung an das Fahrzeug er-
folgt direkt iiber den ELM als Protokollinterpreter oder den CAN-Bus. Auf die Auswertung der
CAN-Daten (und auch der ELM-Daten) setzt die Auswertung und Ubertragung der Daten auf. Ohne
eine Anbindung an den CAN-Bus und den ELM wire eine Durchfiihrung des Projektes in diesem
Stil nicht moglich gewesen. Somit kann man schon sagen, dass der CAN-Bus eine sehr zentrale
Rolle im Gesamtprojekt inne hat. Dies ist allerdings von allen Gruppen zu sagen: in einem grof3eren
Projekt ist das Gesamtergebnis abhéngig von allen Einzelteilen. Anders gesagt: ein Gesamtsystem
ist nur so stark, wie sein schwichstes Glied.

Unser Ziel war also, eine moglichst vollstidndig getestete Schnittstelle zur Verfiigung zu stellen, um
den iiber uns liegenden Gruppen eine funktionierende Klasse zur Verfiigung zu stellen.
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Eingesetze Hardware

PCAN-USB

Fiir unser Projekt bekamen wir zwei PCAN-Usb-Adapter der Firma Peak-System' zur Verfiigung
gestellt, fiir die es sowohl unter Windows als auch fiir Linux Treiber gibt, wobei hier speziell der
Linux Treiber von Interesse war, da das Projekt vollstindig auf Linux aufsetzen sollte.

Die Hauptfeatures des Adapters sind (Bild und Beschreibung der Herstellerseite entnommen):
 Ubertragungsraten bis zu 1 Mbit/s.
 Erfiillt die CAN-Spezifikationen 2.0A (11-Bit-ID) und 2.0B (29-Bit-ID).
* Anschluss an CAN-Bus iiber D-Sub, 9-polig (nach CiA® 102).
* NXP CAN-Controller STA1000 mit 16 MHz Taktfrequenz.
* NXP CAN-Transceiver PCA82C251.
* 5-Volt-Versorgung am CAN-Anschluss durch Lotjumper zuschaltbar.

* Spannungsversorgung iiber USB.

L.

1 http://www.peak-system.com/
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Treiberinstallation unter Linux

Die Treiberinstallation gestaltet sich als etwas fummelig, funktioniert aber nach abarbeiten der
Schritte unter einem Ubuntu 10.04 einwandfrei. Andere Linux-Betriebssysteme konnten wir auf-
grund von Zeitmangel nicht testen, die Schritte sollten jedoch bis auf das Installieren der benétigten
Pakete die gleichen sein.

Treiber downloaden und entpacken

Der Treiber befindet auf der Herstellerseite, http://www.peak-system.com, und ist unter

,woupport => , PCAN-Linux-Geritetreiber* => ,,Driver Download* als .tar.gz Archiv zu finden.
Nachdem sich selbiges auf der Festplatte befindet, entpackt man es und wechselt danach in das da-
durch entstandene Verzeichnis mit diesen Befehlen:

tar xvf peak-linux-driver.6.20.tar.gz
cd peak-linux-driver.6.20

Hinweis: Die Versionsnummer kann sich im laufe der Zeit dndern. Um sich Tipperei zu sparen kann
man nachdem man die ersten Buchstaben (peak) eingegeben hat den Pfad oder den Dateinamen mit
Tab vervollstindigen.

Weitere bendtigte Dinge

Fiir das Kompilieren benotigt der Treiber die aktuellen Kernel-Header und die Entwicklerversion
der Bibliothek popt. Unter Ubuntu kdnnen diese Pakete per Paketverwaltung hinzugefiigt werden,
die Installation gestaltet sich damit entsprechend einfach:

sudo apt-get install linux-headers- uname -r°
sudo apt-get install libpopt-dev

Hinweis: "uname -r" besorgt sich die Version des aktuell installierten Kernels.

Treiber kompilieren

Der PCAN-Treiber ist in zwei verschiedenen Versionen vorhanden: netdev und chardev. chardev ist
dabei der dltere Treiber der direkt mit dem Adapter kommuniziert, und der auch fiir die mit dem
PCAN-Adapter mitgelieferten Beispielprogramme notig ist. netdeyv ist eine neue Version die per
Standard aktiv ist und den Adapter in ein SocketCAN? Interface einkoppelt das die Adapter-Funktio-
nalitét per Sockets zur Verfiigung stellt. Im Gegensatz zu chardev erméglicht netdev eine Mehrfach-
belegung eines Interfaces, es konnen also mehrere Programme gleichzeitig lesen und schreiben
wihrend bei chardev nur eine einzige Applikation zugriff auf den Adapter hat.

Hinweis: Wir (Gruppe CAN-Anbindung) arbeiten mit netdev, fiir unsere Programme ist daher die
netdev Installation erforderlich.

Anweisungen fiir netdev

Fir die netdev-Installation reichen die iiblichen drei Befehle aus:

sudo make clean
sudo make
sudo make install

2 http://en.wikipedia.org/wiki/Socketcan oder http://developer.berlios.de/projects/socketcan/
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Weitere Schritte fiir netdev

Mit einem Editor mit Root-Rechten (vi/nano/gedit/etc) die Datei ,/etc/modprobe.d/pcan* 6ftnen,
danach die folgenden Zeilen in die Datei kopieren:

alias net-pf-29 can

alias can-proto-1 can-raw
alias can-proto-2 can-bcm
stats timer=0

alias vcan@ vcan

alias vcanl vcan

alias vcan2 vcan

alias vcan3 vcan

alias can@ pcan

alias canl pcan

alias can2 pcan

alias can3 pcan

Achtung: Ohne diese Zeilen kann der PCAN-Adapter nicht korrekt eingebunden werden!

Tipp: Der gleiche Text findet sich mit einigen zusétzlichen Kommentaren und Optionen auch in der
Dokumentation der mit dem Treiber mitgeliefert wird im Ordner ,,Documentation* in der Datei
,,PCAN Driver for Linux_eng.pdf* auf Seite 21.

Anweisungen fiir chardev

Bei chardev muss dem make-Befehl ein Parameter mitgegeben werden:

sudo make clean
sudo make NET=NO NETDEV_ SUPPORT
sudo make install

Optional
Dieser Befehl dient dazu Warnmeldungen beim aktivieren des Kernelmodules zu verhindern:

sudo mv /etc/modprobe.d/pcan /etc/modprobe.d/pcan.conf

Kernelmodul aktivieren

Das frisch kompilierte Kernelmodul wird mit dem folgenden Befehl aktiviert:

sudo modprobe pcan

Achtung: Der Befehl muss nach jedem Reboot erneut ausgefiihrt werden!

Soll das Modul bei jedem Systemstart automatisch geladen werden ist der folgende Befehl auszu-
fiihren:

echo 'pcan' | sudo tee -a /etc/modules

Als alternative kann /etc/modules auch mit einem Editor mit Root-Rechten (vi/nano/gedit/etc) edi-
tiert werden. pcan muss dabei am ende der Datei in einer eigenen Zeile stehen.
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Interface aktivieren (nur netdev)

Nach dem Einstecken des Adapter muss folgender Befehl zusitzlich eingeben werden:

sudo ifconfig can® up

Falls mehr als ein Adapter anwesend ist, ist der zweite unter canl erreichbar, der dritte unter can2,
und so weiter, fiir jeden Adapter ist dabei ein eigener ifconfig-Aufruf notig.

Achtung: Der Befehl muss jedes mal wenn ein Adapter eingesteckt wird erneut ausgefiihrt werden!

Interface automatisch aktiveren

Um die Adapter beim einstecken automatisch zu aktivieren muss die Datei

Jetc/udev/rules.d/45- pcan.rules* mit einem Editor mit Root-Rechten (vi/nano/gedit/etc) gedffnet
werden. Dort finden sich mehrere Zeilen, die Zeile mit dem Anfang KERNEL=="pcanusb*" suchen
und an dessen ende , RUN+="/sbin/ifconfig can%n up" anhdngen.

Das Ergebnis sollte so aussehen:

# PCAN devices:

#

# special udev rules for Peak System PCAN-USB devices
# www.peak-system.com

#

# klaus.hitschler@gmx.de

#

# $1d:$

#

ACTION!="add", GOTO="pcan udev_end"
KERNEL=="pcanusb*", SYMLINK+="pcan%m", MODE="0666", RUN+="/sbin/ifconfig can%n up"
KERNEL=="pcanpci*", SYMLINK+="pcan%m", MODE="0666"
KERNEL=="pcanpccard*", SYMLINK+="pcan%m", MODE="0666"
KERNEL=="pcanisa*", SYMLINK+="pcan%sm", MODE="0666"
KERNEL=="pcanepp*", SYMLINK+="pcan%m", MODE="0666"
KERNEL=="pcansp*", SYMLINK+="pcan%m", MODE="0666"

LABEL="pcan_udev_end"
Damit die modifizierte Regel ohne Neustart wirksam wird muss der udev-Dienst neugestartet wer-
den, dazu kann der folgende Befehl benutzt werden:

sudo service udev reload

Ab jetzt werden die Interfaces spitestens nach nach erneutem Einstecken der Adapter automatisch
aktiv.
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VCAN

VCAN steht fiir Virtuelles CAN, und ist eine Simulationsschicht die wie der netdev-Treiber auch
auf SocketCAN aufsetzt und daher iiber die gleichen Befehle angesprochen werden kann. Das Inter-
face verhilt sich dabei genauso wie ein echter CAN-Bus und ist daher ein ausgesprochen niitzliches
Helferlein fiir die verschiedensten Testfille, die richtigen (und in ihrer Zahl begrenzten) Adapter
werden damit fiir andere Aufgaben frei.

Alles was dazu notig ist findet sich inzwischen in den aktuelleren Linux-Distributionen wie z.B.
Ubuntu 10.04, der PCAN-Treiber ist dazu nicht notwendig.

Installation

Fiir die Installation sind gerade einmal drei Befehle notig:

sudo modprobe vcan

sudo ip link add dev vcan0® type vcan

sudo ifconfig vcan@ up

Danach ist das Interface einsatzbereit und unter vcan0O ansprechbar.

Achtung: Nach einem Systemneustart miissen die Befehle erneut eingegeben werden!

Achtung: Software ist nicht gleich Hardware! Das sollte man sich immer vor Augen halten.

VCAN-Interface bei Systemstart automatisch laden

VCAN kann bei jedem Systemstart automatisch geladen werden. Dazu sind lediglich zwei Schritte
notig, die jeweils das Kernelmodul laden und sich um das einrichten des Interface kiimmern.

Kernelmodul

Um dass Kernelmodul automatisch zu laden ist der folgende Befehl auszufiihren:

echo 'vcan' | sudo tee -a /etc/modules

Als Alternative kann /etc/modules auch mit einem Editor mit Root-Rechten (vi/nano/gedit/etc) edi-
tiert werden. vcan muss dabei am ende der Datei in einer eigenen Zeile stehen.

Interface

Um das Interface automatisch zu erzeugen und aktivieren muss die Datei ,,/etc/rc.local** mit einem
Editor mit Root-Rechten (vi/nano/gedit/etc) gedffnet werden. Dort werden dann die Befehle ,.ip link
add dev vcan0 type vcan‘* und ,,ifconfig vcanO up* vor der Zeile ,,exit 0 hinzugefiigt, das ganze
sollte dann in etwa so aussehen (#-Kommentare in der Datei wegen Irrelevanz entfernt):

#1/bin/sh -e

ip link add dev vcan@ type vcan
ifconfig vcan@ up

exit O

Ab dem nichsten Neustart ist das VCAN-Interface jetzt automatisch aktiv.
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OBD-DSUB-Kabel

Am Anfang des Projektes setzten wir ein einfaches OBD-CAN-Kabel ein. Dies bestand aus einem
OBD-Stecker und einer 9-Pol DSub Buchse, welches wir am ersten Tag abends noch bauten um
moglichst schnell Daten vom Fahrzeug zu erhalten.

9 Pol DSub | Funktion OBD-Stecker
2|CAN-High 14
3| Signal Masse
7| CAN-Low 6

Belegung OBD-DSub-Kabel
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OBD-CAN-ELM-Kabel

In einem fortgeschrittenen Stadium des Projektes wurde es notig, mit der OBD-Gruppe gemeinsam
auf das Fahrzeug zugreifen zu konnen. Dafiir benotigten wir also ein Y-Kabel, dass sowohl einen
Anschluss fiir den ELM und den CAN-Adapter zur Verfiigung stellt. Somit 16teten wir Anfang der
zweiten Woche ein Kabel, dass beide Anschliisse bot und testeten dies auch kurze Zeit spéter erfolg-
reich. Mit diesem Kabel war es auch erstmals moglich, Nachrichten, die der ELM auf dem CAN-
Bus absendete mitzulauschen und zu protokollieren, so dass wir spéter an eine OBD-Over-CAN

Schnittstelle gehen konnten (mehr dazu im gesonderten Abschnitt)

9 Pol DSub CAN |9 Pol DSub ELM | Funktion OBD-Stecker
7131850 Bus+ 2

2| Fahrzeug Masse 4

1|Signal Masse 5

7 3|CAN-High 6

4/ISO 9141-2 K Ausgang 7

6/J1850 Bus 10

2 5|CAN-Low 14

8|/ISO 9141-2 L Ausgang 15

9 | Batterie Spannung 16

Belegung CAN-DSub, ELM-DSub und OBD-Stecker
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Interfaceimplementierung

Wir erkannten zusammen mit der OBD-Gruppe sehr friih, dass es sinnvoll wire, den iiber uns lie-
genden Schichten ein einheitliches Interface zur Verfiigung zu stellen. Da wir leider keine Kapazitit
frei hatten, erstellte die OBD-Gruppe ein Interface, dass nun beide Gruppen implementierten.

Im Laufe des Projektes stellte sich dann noch heraus, dass eine einheitliche Schnittstelle an allen
Ubergingen der Gruppen sehr sinnvoll wire. Somit wiire es moglich, an jeder beliebigen Stelle eine
evtl. ausgefallene Schicht zu iiberspringen. Ein Beispiel: Ubertragung schligt fehl, dann konnte zu-
mindest eine Visualisierung und Datenaufzeichnungen im Fahrzeug erfolgen. Also einigten wir uns
auf ein einheitliches Interface an allen Ubergingen.

CAN.h / CAN.cpp

Unsere Implementierung des Interface erfolgte dann in der Klasse CAN. Diese Klasse beinhaltet
einen extra Thread, der beim Erstellen des Objektes erzeugt wird und im Hintergrund permanent die
Daten vom CAN-Bus empfingt, auswertet und in internen Variablen speichert. Diese Daten sind
iber die entsprechenden Getter verfiigbar. Da nun aber mehrere Threads auf die selben Variablen
zugreifen, wurde es erforderlich, dass sowohl die Getter als auch die Setter threadsicher gemacht
wurden, was unter Linux durch Semaphoren ohne Weiteres moglich ist.

Diese Klasse wurde intensiv getestet (Langzeittest: ca. 8 Std. Dauerbetrieb iiber Nacht mit einem
virtuellen CAN-Bus, siehe Kapite] VCAN). Die dazu genutzten Programme sind PeakCANMiniSi-
mulator und PeakCANInterpreter.

Uber CAN sind folgende Werte empfangbar und entschliisselt (Stand: 01.10.2010):

Motordrehzahl, Gaspedalposition, Drosselklappenposition, Drehmoment, Raddrehzahl, Radumdre-
hungen und KiihImitteltemperatur. Die Werte Lenkradwinkel haben wir auch noch entdeckt — aller-
dings sind die Werte relativ schnell als ungiiltig markiert. Daher nehmen wir sie nicht in unsere Do-
kumentation auf (fiir spitere Analysen: Message-ID 0x180). Den genauen Aufbau der Nachrichten

siehe Kapitel ,,CAN-Nachrichten®.

Verwendung

Um die Klasse CAN nutzen zu konnen, wird die Shared Library LibCanlO benétigt und muss auf
dem System installiert sein.

Des Weiteren wird beim Build die Option -Ipthread und die Library libcanio.so benétigt.
Hier ein Beispiel:

g++ *.cpp -o TestApplication -1pthread /usr/lib/libcanio.so
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OBD over CAN

Im Opel Astra lauft die OBD-Diagnose intern auch iiber den CAN-Bus. Dies stellte die OBD-Grup-
pe schon am Anfang des Projektes fest. Somit war eins unserer Ziele, fiir diese Gruppe eine Schnitt-
stelle zur Verfiigung zu stellen, um die OBD-Anfragen direkt an das Fahrzeug zu senden, ohne da-
bei einen Protokollinterpreter wie den ELM327 einzusetzen. Nach einer Auswertung der mitge-
lauschten Nachrichten stellten wir fest, dass die Anfrage vom ELM an das Fahrzeug iiber die CAN-
ID 0x7DF gesendet wird. Die Antwort kommt laut Wikipedia ' je nach Steuergerit auf unterschied-
lichen Ids — beim Opel war nur die ID 0x7E8 zu empfangen. Der Aufbau der Nachrichten war mit
den Anfragen direkt beim ELLM vergleichbar:

ID Nutzdaten | Byte 0: weitere Bytes | Byte 1:Mode | Byte 2 (evtl. noch Byte 3): PID
0x7DF |8 2 z.B. 01, 02.. |PID Code (1 Byte)

0x7DF |8 3 z.B.22 ... |PID Code (2 Byte)
OBD-Anfrage, nicht genutzte Bytes sollten auf 0x55 gesetzt werden

ID Nutzdaten | Byte O: weitere Bytes | Byte 1: Mode |Byte 2 (evtl. noch |1-4 Byte Wert
3): PID
z. B. Ox7E8 |8 3 bis 7 Anfrage + 0x40 | Wie Anfrage Wert

OBD-Antwort

Es war auch ohne weiteres Moglich, diese Nachrichten an den Opel zu senden. Die Antwort vom
Fahrzeug konnte auch ausgewertet werden. Leider wurde aus ungeklédrten Griinden die Nachricht
vom Fahrzeug endlos wiederholt. Auch das Ausschalten der Ziindung 16schte die Nachrichten auf
dem Bus nicht. Erst durch das Anstecken des ELM konnte die Sendungswiederholung unterbunden
werden.

Eine Vermutung, woher dies kommen konnte war, dass der Peak CAN-Adapter die empfangenen
Nachrichten nicht quittiert (also kein Acknowledge setzt). Wenn auf dem CAN-Bus eine Nachricht
nicht bestitigt wird, wird diese im Regelfall vom Sender solange wiederholt, bis die Empfangsbe-
statigung kommt.

Diese Vermutung widersprach allerdings der Beobachtung im Labor, da hier mit nur 2 angeschlos-
senen Adaptern (ohne irgendeinen anderen Empféanger) jede Nachricht exakt einmal gesendet wur-
de. Entfernte man den zweiten Empfinger, so beginnt auch hier die Sendungswiederholung auf dem
Bus.

1 OBD-II PIDs (http://en.wikipedia.org/wiki/OBD-II_PIDs)
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Im laufe des Projektes entstandene Software

Im Laufe des Projektes entstanden einige Programme. Diese Programme sind im Regelfall kleine
Anwendungsbeispiele der verschiedenen Zwischenstufen (vom CAN-Logger, der als erstes mit nur
ein paar Zeilen Code entstand und bis zum Ende hin zu einem gro8en Programm mit Konfigurati-
onsdatei und Kommandozeilenparametern heranreifte, bis hin zu einem MiniSocket-Server und
-Client, der die Problematik QT und Exceptions 16sen sollte.

CanBomber

Eines der Ziele unserer Gruppe war es das uns zur Verfiigung stehende Mercedes-Kombi-Instru-
ment moglichst vollstindig anzusteuern um es im laufe des Projektes als Anzeige der vom Fahrzeug
tibermittelten Daten zu verwenden. Das Problem dabei war dass es praktisch keine Informationen
dariiber gab welche Nachrichten das Cockpit bendétigt um z.B. die Warnlampen auszuschalten, oder
die verschiedenen Anzeigen zu kontrollieren.

Mangels alternativen entschlossen wir uns das Cockpit mit einem Hagel aus zahllosen Nachrichten
zu bombardieren um zu sehen ob sich irgendetwas auf der Anzeige regt. Als erstes kam dabei ein
extrem schmutziger Hack des CanWriters zum Einsatz, der allerdings von Code und Bedienung her
kaum den Anspriichen gerecht wurde. Als wir dann mehr oder weniger per Zufall auf die recht gut
Dokumentierte libncurses-Bibliothek stieBen und damit eine Moglichkeit hatten schnell und einfach
ein simples Terminalinterface zusammenzubauen, war sehr schnell ein fiir diesen Zweck recht leis-
tungsfihiges Tool geschaffen. Selbiges tauften wir aufgrund seines Einsatzgebietes scherzhaft den
,,CanBomber*.

Funktionen
* Visuelles Terminalinterface via ncurses.
* Komplett iiber Tastatur steuerbar.
* Kann bis zu 10 CAN-Nachrichten parallel senden.
» Zeitintervalle in ms fiir jede Nachricht einzeln setzbar.

* ,on the fly* manipulieren der Can-IDs, des Frame-Formats (Standard oder Extended),
sowie des Typs (normale Nachricht oder RTR).

* ,on the fly* manipulieren der Datenbytes:
* Bits konnen einzeln gesetzt und geloscht werden.
* Datenbyte 16schen (0x00) oder setzen (OxFF).
* Bitshift des Datenbyte-Inhalts nach links oder rechts.
* Automatische Zufallswerte bei jedem Intervall.
* Automatischer Inkrement bei jedem Intervall.

* Automatischer Bitshift bei jedem Intervall.
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Hinweis: Der CanBomber wurde erst extrem spit entwickelt (Donnerstag in der zweiten Woche),
dadurch hatten wir nur sehr wenig zeit das Programm sauber zu schreiben. Entsprechend gibt es ein
oder zwei miese Bugs die noch behoben werden miissten, der Code an sich ist schlecht Dokumen-
tiert und verwendet einige wirklich grausame Kriicken um schnell ans Ziel zu kommen, die Effizi-
enz konnte an vielen Stellen ganz erheblich verbessert werden. Dennoch war es ein wirklich extrem
niitzliches Helferlein ohne das die vorhandene Dokumentation zum Mercedes-Kombi-Instrument
nicht einmal ansatzweise so Umfangreich wire wie es jetzt der Fall ist.

Installation

Achtung: Fiir die Installation sind Root-Rechte erforderlich, sowohl der PCAN-Treiber (oder die al-
ternative VCAN), als auch die Installation von libCanlO und libncurses erfordern selbige.

Fiir den CanBomber ist die ebenfalls hier entstandene libCanlO notwendig, genauso wie libncurses
in der Entwicklerversion. Unter Ubuntu 10.04 ist die Installation von libncurses jedoch schnell und
einfach mit dem folgenden Befehl erledigt:

sudo apt-get install libncurses-dev

Die Installation von libCanlO gestaltet sich als ebenso einfach, die notwendigen Sourcen sind auf
dem Perforce-Server unter ,,obt_t_bpse_ws_10/Fahrzeugbusanbindung/CAN/libCanlO* zu finden.
Nach einem Wechsel in das 1ibCanlO Verzeichnis reichen die folgenden Befehle:

make clean

make
make install

Danach besorgt man sich auf dem gleichen weg die Sourcen des CanBombers, die ebenfalls auf
dem Perforce-Server unter ,,0bt_t_bpse_ws_10/Fahrzeugbusanbindung/CAN/canbomber* zu finden
sind. Auch hier reicht ein Wechsel in das canbomber Verzeichnis und das Ausfiihren von:

make clean
make

Ab jetzt ist das Programm einsatzbereit.
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Bedienung

Das CAN-Interface ist zur Zeit nur iiber eine Kommandozeilenoption wéhlbar, z.B.:

./canbomber -f=canl

Hier ein Screenshot des Programms fiir weitere Erlauterungen:

= == E)]

File Edit View Terminal Help

CanBomber pe D1 D2 D3 D4 D5 D& DY

t=108ms m 5 OxEEEEE312 & OxXT76 Ox<< Bx<< Ox++ Ox++ OXRR OxRR OxFF
I

9111 ©116
7654 3216
+ I=108ms m 5 Ox000E0200 8 Ox20 Ox00 Bx3B OxFF 0x2B OxFF 8x00 0x00
+ t=108ms m s Ox000E0208 8 Ox00 OxO00 BxE0 OxO00 Ox3B OxFF Bx3B OxFF
+ 1=208ms m s Ox00000210 8 Ox00 OxO00 BxE0 Ox80 Ox00 OxO01 Ox00 OxFF L
+ T=108ms m s Ox000EO308 8 Ox34 OxXZ2F Ox00 OxO01 Ox00 OxO00 Bx00 Ox0O 1
- t=16Bms m s Ox00008312 8 OX76 BX<< BX<< O@x++ B8x++ OXRR BXRR OXFF
+ t=108ms m s Ox000E06EE8 8 OxAD OxO00 BxE0 OxO00 Ox00 Ox00 Bx00 OxOO
- t=10Bms m s OxPOOBE550 8 Ox00 Ox00 Ox00 Ox00 Ox00 Ox00 Bx00 Ox0O
- t=01Bms m s Ox000BE240 8 Ox00 Ox00 OxE0 Ox00 Ox00 OxO00 Bx00 OxOO
- t=01Bms m s Ox0O0BEEOE 8 Ox00 Ox00 OxE0 Ox00 Bx00 Ox00 Bx00 OxOO
- t=01Bms m s Ox0O0BEEOE 8 Ox00 Ox00 OxE0 Ox00 Bx00 Ox00 Bx00 OxOO

Die CAN-Nachricht im oberen Teil ist die momentan ausgewihlte, welche in der Auflistung darun-
ter auch entsprechend hervorgehoben ist. In der Ausgewihlten Nachricht selbst ist hier das Daten-
byte 0 ausgewihlt und ebenfalls entsprechend markiert, darunter findet sich eine Auflistung der ein-
zelnen Bits des Datenbytes, welche einzeln gesetzt oder geloscht werden konnen.

Die jede CAN-Nachricht ist dabei nach folgendem Schema aufgebaut (von links nach rechts):
* 4+ oder - : Zeigt an ob die Nachricht gerade gesendet wird (+) oder nicht (-).

* t=100ms : Der Zeitabstand in Millisekunden in dem die Nachricht gesendet wird. Werte un-
ter Sms sollten vermieden werden und kénnen zu Write-Buffer-Overflows fiihren.

* m (oder r): Nachrichtentyp. m = normale Nachricht, r = RTR-Nachricht.
* g (oder e): s steht fiir Standard-Frame, e fiir Extended-Frame.

* Die CAN-Message-ID.

* Anzahl der Datenbytes der Nachricht.

* Datenbytes von D0 bis D7.
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0Ox<<, Ox++ und OxRR stehen dabei fiir die bereits erwdhnten Automatischen Modi, die das jeweili-
ge Datenbyte bei jedem Senden entsprechend modifizieren. 0x<< ist dabei Bitshift, Ox++ Inkrement
und OxRR ein simpler Zufallszahlengenerator.

Zum Abschluss eine Auflistung der Tastenbelegung:
* Pfeiltasten Oben/Unten = CAN-Message auswéhlen.
» Pfeiltasten Links/Rechts = Timing, Can-Id, Datenbytes auswihlen.
e Tasten 0-7 = Bits 0-7 werden auf O oder 1 gesetzt.
* Tasten 8 und 9 = 8 setzt ein Datenbyte auf 0x00, 9 auf OxFF.
* +und - = Inkrement (+) oder Dekrement (-) um 1 auf den ausgewéhlten Wert.
* /und * = Bitshift um 1 nach links oder rechts. Beim Intervall Zeit *= 10 oder Zeit /= 10.
* g, w, e =Inkrement um 0x100 (q), 0x10 (w), Ox1 (e). Beim Intervall 100ms, 10ms und 1ms.
e a,s, d=Dekrement um 0x100 (a), 0x10 (s), 0x1 (d). Beim Intervall 100ms, 10ms und 1ms.
* < =Aktiviert oder Deaktiviert das Senden der ausgewihlten Nachricht.
* i=Automatisches Inkrement pro Intervall, nur bei Datenbytes (wird angezeigt als Ox++).
* 0 = Automatischer Bitshift pro Intervall, nur bei Datenbytes (wird angezeigt als 0x<<).
* p = Automatischer Zufallswert pro Intervall, nur bei Datenbytes (wird angezeigt als OxXRR).
* u = Schaltet die Automatik im ausgewihlten Datenbyte aus.
* n = Wechselt zwischen Standard-Nachricht und RTR-Nachricht.
* m = Wechselt zwischen Standard-Frame (CAN 2.0A) und Extended-Frame (CAN 2.0B).

Tipp: Zum Experimentieren eignet sich die Kombination aus PeakCanLogger und VCAN ganz her-
vorragend, man kann nichts kaputtmachen und in Ruhe mit den vorhandenen Optionen spielen.
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CAN-Simulator

Der CAN-Simulator empfingt die von der Simulationsgruppe bereitgestellten Daten und speist sie
auf den CAN-Bus ein — allerdings kann natiirlich auch jede andere Implementierung des OBD-In-
terface hierfiir verwendet werden. Unter anderem haben wir es ebenfalls direkt mit unseren CAN-
Aufzeichnungen und dem zwischengeschalteten PeakCANMiniSimulator und unserer CAN-Klasse
getestet. Im Allgemeinen kann gesagt werden, dass der CAN-Simulator ausschlielich zur kurzen
Erprobung des OBD-Interfaces der Simulationsgruppe verwendet wurde und daher von uns auch
nicht die Aufmerksamkeit erfahren hat, die wir anderen Komponenten gewidmet haben. Die Sour-
cen sind auf dem Perforce-Server unter ,,obt_t_bpse_ws_10/Fahrzeugbusanbindung/CAN/CANSi-
mulator* zu finden.

Installation

Um den CAN-Simulator nutzen zu konnen, reicht das Wechseln in das Verzeichnis des CAN-Simu-
lators und anschliefend der Befehl:

make

Bedienung

Da das Programm nur zu Testzwecken verwendet wurde, hier der einfache Aufruf:
./CANSimulator
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libCanlO

libCanlO entstand Mitte der ersten Woche nachdem wir eine Moglichkeit gefunden hatten den leis-
tungsfihigeren netdev-Treiber anzusprechen. Geplant war es eine einfach zu bedienende Schnittstel-
le zu erschaffen mit denen man in wenigen Zeilen Zugriff auf die ndtigen Funktionen wie Lesen,
Schreiben und Bitrateneinstellungen hat.

Das ganze nahm jedoch extrem viel zeit in Anspruch fiir vergleichsweise wenig Funktionalitit. Die
Dokumentation iiber SocketCAN ist schwer aufzutreiben, und iiber diverse wichtige Dinge existie-
ren wenig mehr als ein paar Fetzen Code, so dass die meiste zeit mit Recherche anstatt mit Pro-
grammieren zugebracht wurde.

Ein groBes Problem war dabei das setzen der Bitrate mit dem PCAN-Adapter, eine eigentlich sehr
wichtige Funktionalitét die eine Schnittstelle bieten sollte. Nach langer aufreibender Suche die zwi-
schenzeitlich sogar in die Kernel-Quellen fiihrte, stellt sich allerdings heraus dass es ein generelles
Problem mit SocketCAN ist — Die Hardware ist offensichtlich zu unterschiedlich um eine standardi-
sierte Ansprechmoglichkeit festzulegen, und die Programmierer die das Projekt SocketCAN betreu-
en finden keine elegante Moglichkeit es iiber Optionen zu ermdglichen. Zwar gibt es einige Wege
und mittel, die aber von unserem PCAN-Adapter nicht unterstiitzt wurden.

Ebenso problematisch war die Filtermoglichkeit, die nicht in einem verniinftigen Rahmen, also
wihrend einer aufgebauten Verbindung, zum laufen zu bekommen war. Auf einer der Seiten wurde
erwihnt dass ,,mit den richtigen Befehlen* das ganze durchaus moglich ist, welche das sind lies sich
allerdings auch hier nach Stundenlanger Suche nicht herausfinden.

Ubrig bleibt mehr oder weniger eine Baustelle die nur Zugriff auf die Grundlegenden Funktionen
bietet, dabei aber eine Menge Tipperei erspart und den Verbindungsaufbau sowie Lesen, Schreiben
und das setzen von einigen Optionen auf Einzeiler statt gro3eren Blocken Code beschrinkt.

Die libCanlO ist dabei als Shared Library ausgelegt, die einfach in den /usr/lib/ Pfad kopiert wird
und dort allen Applikationen ohne gro3e Probleme zur Verfiigung steht. Grundgedanke dahinter war
das sich mehrere Applikationen die gleiche Bibliothek teilen und Updates schnell und einfach
durchgefiihrt werden konnen, ohne aufwendiges umher kopieren, oder der alternative mit Pfaden
die mehrere male ../../ enthalten und nach dem Hochladen auf den Perforce-Server und spdterem
herunterladen auf eine andere Maschine nicht mehr funktionieren.

Nachteile sind die dafiir bendtigten Root-Rechte. Da allerdings fiir die Kommunikation mit CAN,
sei es mit dem PCAN-Adapter oder der alternative VCAN, ebenfalls Root-Rechte fiir die Installati-
on benotigt werden ist dieser Nachteil mehr oder weniger zu verschmerzen, im Projekt gab es den-
noch einige Probleme aufgrund dieser Tatsache.

Funktionen
* Sehr einfacher Verbindungsaufbau.
* Lesen und Schreiben auf den CAN-Bus mit Einzeiler (Lesen Blockiert dabei!).
* Auftretende Fehler werden erkannt und auf stderr ausgeben (abschaltbar).

* Setzen der Optionen Loopback und RecvOwnMsgs moglich.
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Installation

Die Installation von libCanlO gestaltet sich als einfach, die notwendigen Sourcen sind auf dem Per-
force-Server unter ,,0bt_t_bpse_ws_10/Fahrzeugbusanbindung/CAN/libCanlO** zu finden. Nach ei-
nem Wechsel in das libCanlO Verzeichnis reichen die folgenden Befehle:

make clean

make
make install

Sollten keine Root-Rechte zur Verfiigung stehen und die Funktionalitdt dennoch bendtigt werden,
ist es das mit Abstand einfachste die libcanio.cpp und libcanio.h aus dem /src Verzeichnis in das ei-
gene Projekt zu kopieren und beim Kompilieren mit einzubinden.

Verwendung

Die Dokumentation der Funktionen befindet sich im Quelltext und sollte alles notwendige erklédren.
Dennoch hier ein kleines Beispiel, das zeigt was alles notig ist um eine CAN-Message zu lesen oder
zu schreiben.

#include <libcanio.h>

int main (void)

{
// Struct mit CAN-Daten erstellen
can_frame frame;
frame.can_id = 0x100; // CAN-Message-ID
frame.can dlc = 8; // Anzahl der gesendeten Datenbytes
frame.data[0] = 0x11; // Inhalt der Datenbytes
frame.data[l] = 0x22;
frame.data[2] = 0x33;
frame.data[3] = 0x44;
frame.data[4] = 0x55;
frame.data[5] = 0x66;
frame.data[6] = Ox77;
frame.data[7] = 0x88;
// Can-I0 Objekt erstellen
CanIO can;
// Verbindung mit CAN-Interface can®@ aufbauen,
// Programm abbrechen wenn ein Fehler aufgetreten ist
if (can.connect("can@") < 0)
return 0;
// CAN-Message schreiben
can.writeMsg(&frame);
// CAN-Message lesen (blockierend!), Uberschreibt Inhalt von frame.
can.readMsg(&frame);
return 0;
}
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MiniSocketClient und MiniSocketServer

Kurz vor Ende des Projektes schien es ein massives Problem bei der Ubertragungsgruppe zu geben,
so dass sich die Datenaufzeichnungsgruppe direkt im Fahrzeug anbinden wollte. Allerdings pro-
grammierte diese Gruppe in QT — und QT kann nicht mit Exceptions umgehen. Leider war die Im-
plementierung der ELM-Klasse und der CAN-Klasse darauf ausgelegt, dass von beiden Klassen bei
nicht unterstiitzen oder noch nicht empfangenen Werten eine Exception geworfen wird, um dem zu-
greifenden Programm mit zu teilen, dass dieser Wert von anderer Stelle beschafft werden muss. Ein
Beispiel: Die CAN-Klasse unterstiitzt die Methode ,,getFullFillLevel* nicht — den Tankinhalt haben
wir bisher noch nicht aus den aufgezeichneten Daten ermitteln konnen. Versucht nun ein Programm
diesen Wert von der CAN-Klasse zu erhalten, so erhilt es eine Exception und muss diesen Wert bei
der ELM-Klasse anfragen. Diese Logik hat Christoph Becker von der OBD-Gruppe implementiert
und als Car-Klasse zur Verfiigung gestellt — allerdings werden auch hier wieder bei ungiiltigen Wer-
ten Exceptions ausgelost, die auch wieder behandelt werden miissen.

Und genau an diesen vielen Stellen lag das Problem: QT brach bei der ersten Exception mit ,,SIGA-
BORT** ab. Um eine Exception-Unterstiitzung in QT zu realisieren, wire ein komplettes Neubauen
des Compilers notwendig gewesen (mit entsprechenden Build-Optionen).

Um dies zu umgehen, schrieben wir den ,,MiniSocketClient* und ,,MiniSocketServer*. Hierin reali-
sierten wir eine TCP-Socket-Verbindung zwischen zwei Programmen auf einem System. Der Client
fungierte hierbei als Bereitstellung der Daten fiir nachfolgende Schichten — natiirlich ohne Excepti-
ons.

Der Server sendet die Daten mit Hilfe eines serialisierten Objektes direkt an den Client. Dazu nutzt
der Server z. B. Die CAN-Klasse. Diese empfingt im Hintergrund die Werte und stellt diese (natiir-
lich threadsicher) dem Programm zur Verfiigung. Der MiniSocketServer iibertriagt darauthin die Da-
ten in ein extra Objekt der Klasse ,,MiniSocket“. Auch MiniSocket ist eine threadsichere Implemen-
tierung des OBD-Interface. Allerdings verwendet diese Klasse absolut keine Exceptions, so dass das
Objekt nach der Deserialiserung auf der Clientseite direkt ohne try-catch-Blocke genutzt werden
kann.

Nach der Serialisierung des MiniSocket-Objekt wird dieses tiber die bereits angesprochene TCP-
Verbindung zum Client gesendet. Dieser deserialisert das Objekt wieder und kann somit auf die ein-
zelnen Werte zugreifen.

Der Client ist wieder als threadsichere Implementierung des OBD-Interface realisiert und kann so-
mit an jeder beliebigen Stelle im Projekt genutzt werden. Diese Client-Klasse heil3t ,,MiniSocket-
Client* und stellt die empfangenen Daten threadsicher zur Verfiigung. MiniSocketServer und Mini-
SocketClient sind Beispielimplementierungen der Klassen.

Die Sourcen zu diesen Programmen sind unter
,obt_t_bpse_ws_10/Fahrzeugbusanbindung/CAN/MiniSocketClient* und ,,0bt_t_bpse_ws_10/Fahr-
zeugbusanbindung/CAN/MiniSocketServer* auf dem Perforce-Server abgelegt.

Aufgrund der spiten Entstehung dieses ist die Kommentierung leider sehr mager geraten bis fast
nicht vorhanden. Allerdings ist durch die Benennung der einzelnen Methoden deren Funktionalitit
schon ausreichend erklart.
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Installation

Die Installation der beiden Programme gestaltet sich sehr einfach. Dazu muss nur in den jeweiligen
Programmverzeichnissen der Befehl

make
ausgefiihrt werden.

Verwendung

Der MiniSocketServer muss zur Verwendung immer zuerst gestartet werden. Leider ist auch noch
ein Fehler im Client enthalten, der dazu fiihrt, dass der Server nach dem Beenden des Clients eben-
falls beendet wird.

Server starten:

./MiniSocketServer
und danach der Client:

./MiniSocketClient

PeakCANiIinterpreter

Der PeakCANInterpreter ist ein Beispiel, wie die Klasse CAN genutzt wird. Das Programm nutzt
NCURSES und stellt alle empfangenen (und entschliisselten) CAN-Daten auf dem Bildschirm dar.
Wir nutzten es erfolgreich zum Testen der CAN-Klasse.

Die Sourcen des PeakCANInterpreters sind auf dem Perforce-Server unter
,obt_t_bpse_ws_10/Fahrzeugbusanbindung/CAN/PeakCANInterpreter* abgelegt.

Installation

Der PeakCANInterpreter verfiigt zum Build iiber einen Makefile. Die Installation gestaltet sich also
derart, dass im Programmverzeichnis der Befehl

make
ausgefiihrt werden muss.

Verwendung

Um den PeakCANInterpreter nutzen zu konnen, miissen auf der Maschine entweder die PCAN-
Treiber im netdev-Modus installiert oder ein VCAN eingerichtet sein. Es besteht die Moglichkeit
beim Starten des Programmes die CAN-Schnittstelle mit anzugeben:

./PeakCANInterpreter
oder zum Beispiel

./PeakCANInterpreter can0®
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PeakCanLogger

Der PeakCanLogger ist eines der ersten Tools die im Laufe des Projektes in unserer Gruppe entstan-
den sind. Ziel war es einen einfachen Logger zu erschaffen der sich mit dem PCAN-Adapter verbin-
det und die dort auftretenden Nachrichten anzeigt oder bei Bedarf in eine Datei schreibt.

Zu diesem Zeitpunkt verwendeten wir noch den chardev-Treiber, da wir anhand der mitgelieferten
Code-Beispiele des Treibers (die nur mit chardev funktionieren) schneller ein Programm lauffahig
hatten, als mit netdev, der auf SocketCAN' aufsetzt. Im Verlauf der nichsten Tage bekamen wir al-
lerdings eine funktionsfihige SocketCAN-Implementierung zum laufen, die den riesigen Vorteil
hatte dass sich mehrere Applikationen den gleichen Adapter teilen konnen.

Die entsprechende Funktionalitidt wurde daher dem PeakCanLogger hinzugefiigt, so dass er als ein-
ziges Programm in unserem ,,Fuhrpark® sowohl chardev als auch netdev beherrscht, wihrend die
nachfolgenden Tools mit der danach erstellten 1ibCanlO arbeiten.

Das Tool war im Rahmen des Projektes mehrmals zur Aufzeichnung der CAN-Bus-Daten des Fahr-
zeugs im Einsatz und hat seinen Dienst dort problemlos verrichtet. Die aufgezeichneten Daten kon-
nen auf dem Perforce-Server unter ,,obt_t_bpse_ws_10/Fahrzeugbusanbindung/CAN‘* in Form

von .csv Dateien geladen werden.

Funktionen
* Beherrscht chardev und netdev Implementationen des PCAN-Treibers.
* Vollstandig per Kommandozeilenoptionen konfigurierbar.
* Konfigurationsdatei als Moglichkeit zur Festeinstellung bestimmter Optionen.
* Beherrscht einfache Filterfunktionen (einzelne Nachrichten zeigen oder verstecken).
* nur chardev: Einstellen der Bitrate.
* Ausgabe in Datei durch einfaches Umleiten mit ./PeakCanlLogger > can_log.txt

* Drei verschiedene Ausgabeformate.

Installation

Der PeakCanLogger setzt den PCAN-Treiber zwingend voraus, fiir eine Installation sind daher
Root-Rechte notig, sofern der PCAN-Treiber noch nicht installiert ist.

Die Installation gestaltet sich als sehr einfach, die notwendigen Sourcen sind auf dem Perforce-Ser-
ver unter ,,obt_t_bpse_ws_10/Fahrzeugbusanbindung/CAN/PeakCanlLogger* zu finden. Nach ei-
nem Wechsel in das PeakCanlLogger Verzeichnis reichen die folgenden Befehle:

make clean
make
Bedienung

Das Programm erklart sich sprichwortlich von selbst, wenn man es mit der Hilfe-Option startet:

./PeakCanLogger -?

1 http://en.wikipedia.org/wiki/Socketcan oder http://developer.berlios.de/projects/socketcan/
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PeakCANMiniSimulator

Der PeakCANMiniSimulator versendet zuvor aufgezeichnete CAN-Nachrichten mit ungefihr dem
Originaltiming. Beim Timing traten allerdings Probleme auf: entweder wir nutzen usleep — dann lief
das Programm zu schnell, oder wir nutzen eine selbst geschriebene ,,Sleep*“-Methode — hier war das
Programm dann allerdings zu langsam.

Der PeakCANMiniSimulator liest dazu eine CSV-Datei ein, welche mit Semikolon getrennt ist. Die
ersten beiden Spalten stellen dabei den Timestamp dar. In der 3ten Spalte steht der Frame-Typ
(O=Base-Frame, 1=Remote-Base-Frame, 2=Extended-Frame und 3=Remote-Extended-Frame), ge-
folgt von der ID. Nach der ID kommt die Menge der Nutzdaten (also eine Zahl zwischen 0 und 8)
und immer 8 Byte Daten, egal, wie viel tatsdchlich benotigt werden. Alle Werte auf8er dem Time-
stamp sind hexadezimal.

Der Syntax lautet: ./PeakCANMiniSimulator CSV-Datei [optional: Name der CAN-
Schnittstelle]

Der optionale Name der CAN-Schnittstelle ermdglicht es, innerhalb kurzer Zeit und ohne neu bauen
der Anwendung auf z. B. Einen VCAN umzustellen.

Auch hier sind die Sourcen wieder auf dem Perforce-Server zu finden: ,,0bt_t_bpse_ws_10/Fahr-
zeugbusanbindung/CAN/PeakCANMiniSimulator*

PeakCANWriter

PeakCANWriter war nach dem PeakCanLogger das zweite Programm, dass wir im Umfeld dieses
Projektes geschrieben haben. Die Funktion ist schnell erklart: es sendet permanent eine Nachricht
auf den CAN-Bus (hier: Ansteuerung der Tachonadel des Mercedes-Kombi-Instrumentes). Da wir
es ausschlieBlich fiir die ersten Gehversuche benotigten, haben wir es nicht weiter entwickelt. Es
beruht auch noch auf den chardev-Treibern, welche wir seit dem zweiten Tag nicht mehr verwenden
und ist somit mit den unter ,, Treiberinstallation‘ beschriebenen Treibern nicht zu verwenden. Um
das Programm nutzen zu konnen, miisste zuerst der netdev-Treiber entfernt und als chardev neu ge-
baut werden. Die Befehle dazu lauten (auszufiihren im Treiberverzeichnis):

sudo rmmod pcan
make clean

make NET=NO

sudo make install
sudo modprobe pcan

Der PeakCANWriter ist das einzige unserer Programme, dass noch nicht {iber ein Makefile verfiigt
und muss daher mit Eclipse gebaut werden.

22/35



SplitCANMessagesByID

SplitCANMessagesByID macht das, was der Name sagt: es splittet eine CSV-Datei auf und erstellt
fiir jede ID eine eigene Datei. Dieses kleine Programm nutzen wir intensiv, um uns einzelne Identi-
fier aus den aufgezeichneten Daten genauer anschauen und analysieren zu konnen. Einen weiteren
Sinn verfolgten wir mit diesem Programm nicht. Theoretisch hitte es an dieser Stelle auch ein klei-
nes Perl-Skript getan, aber dazu hitten wir uns extra hierfiir wieder in Perl einarbeiten miissen, was
gerade dann schwer féllt, wenn man gerade so richtig schon mit den String-Operationen von C++
beschiftigt ist.

Der Speicherort in Perforce lautet: ,,obt_t_bpse_ws_10/Fahrzeugbusanbindung/CAN/SplitCANMes-
sagesByID*

Verwendung

Um dieses kleine Programm verwenden zu konnen, muss es (wie alle anderen Programme ja auch),
erst einmal gebaut werden:

make

Der Syntax ist auch hier wieder einfach gehalten:
./SplitCANMessagesByID CSV-Datei

Die einzelnen erzeugten Dateien liegen im Anschluss im Programmverzeichnis.
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Mercedes Benz Kombiinstrument

Das Mercedes-Kombi-Instrument stand uns wihrend unseres Projektes zur Verfiigung. Es handelt
sich um ein reguldres Cockpit aus einem Mercedes unbekannter Bauart. Ziel war es moglichst viele
der vorhandenen Anzeigen, wie Geschwindigkeit, Drehzahl, Kiihlmitteltemperatur und andere Din-
ge wie die Warnlampen zu kontrollieren, um es eventuell als ,,zweite Anzeige* fiir die vom Fahr-
zeug tibertragenen Daten zu verwenden.

Leider ist bis auf Geschwindigkeit und Drehzahl keine Dokumentation iiber das Ansprechen des In-
struments vorhanden oder auffindbar gewesen, so dass eine Menge Experimente mit einer eigens
dafiir programmierten Software notig waren (sieche CanBomber).

Aktueller Stand

Ansteuerbar:

Die meisten Warnlampen: ABS, ESP, Handbremse (links), Motor (rechts), Warndreieck und
LIM (Geschwindigkeitsmesser) sowie Tank-Leer (Tankanzeige).

Geschwindigkeitsanzeige.
Drehzahlmesser.
Kiihlwassertemperatur.

Drei verschiedene Alarme mit entsprechender Anzeige im LCD-Display: ,,Engine oil level;
Stop. ENGINE OFF!*, [ Tyre pressure; Check Tyres* und ,,Tyre pressure; Caution tyre de-
fect!*

Tempomat-Anzeige im LCD-Display (mit normaler Anzeige wechselnd und permanent),
zwel verschiedene Modi (Bildschirmfiillend und als Zusatz zur normalen Anzeige) mit ver-
schiedenen Optionen (Mph blinkend, statt Mph ---), und ,,Exceeded‘* Warnmeldung.

Nicht ansteuerbar / Problematisch:

,Display defect; Visit Workshop* Anzeige nach dem anschalten. Man kann die Meldung
zwar unterdriicken indem man die Tempomat-Anzeige permanent aktiviert, beseitigen kann
man es allerdings nicht.

Allerdings: Bei den rot beleuchteten Alarm-Nachrichten ist die linke Seite des LCD-Display
ziemlich dunkel. Womoglich muss nur ein einfaches Lidmpchen ausgetauscht werden um
sich der Fehlermeldung zu entledigen? Sollte man sich ansehen, wiirde das Cockpit bei De-
mos wesentlich besser dastehen lassen.

AuBentemperaturanzeige, bekommt nach unserem Wissensstand die Temperatur iiber ein
analoges Signal von au3en und nicht {iber den CAN-Bus.

Tankanzeige. Vielleicht auch iiber ein analoges Signal, vielleicht ist eine Kombination von
CAN-Nachrichten nétig, vielleicht haben wir eine Can-ID einfach nur iibersehen.

Ein paar verbleibende Warnlampen (vor allem rechts, sowie Gurtwarner links).
Uhrzeit. Ging bisher immer falsch, reagierte nicht auf Nachrichten.

Speedtronic (Teil der Tempomat-Anzeige), protestiert mit Alarmton und Fehlermeldung.
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Technische Daten zur Ansteuerung

Die Ansteuerung der Anzeige erfolgt iiber eine handvoll verschiedener CAN-Nachrichten. Wichtig
dabei ist das diese handvoll Nachrichten gemeinsam in regelmifBigen Abstinden an das Cockpit ge-
sendet werden miissen um z.B. Kontrolle iiber die Warnleuchten zu erhalten, oder zu verhindern
dass z.B. der Drehzahlmesser sofort wieder auf 0 RPM zuriickfillt.

Die Nachrichten haben dabei die 1ds 0x200, 0x208, 0x210, 0x308, 0x312 und 0x608. Selbige haben
dabei acht Datenbytes, deren Inhalt zum einfachen Testen bei allen Nachrichten 0x00 sein kann.
Werden die Nachrichten richtig gesendet, gehen die Warnlampen die sich auf der linken und rechten
Seite befinden aus.

Dazu gibt es noch zwei weitere Ids mit zusétzlichen Funktionen, die ebenfalls Regelmifig gesendet
werden miissen, sofern man sie nutzen mochten.

Die Zeitabstinde zwischen dem Senden konnen dabei bei allen Nachrichten recht grofziigig ge-
wihlt werden, 50-100ms sind absolut ausreichend, zu grof3e Zeitspannen konnen allerdings zu Spin-
nereien fiihren, in denen die Warnleuchten kurz angehen oder der Alarmton zu héren ist.

Auf den folgenden Seiten befindet sich eine detaillierte Beschreibung iiber den aktuellen Wissens-
stand der Nachrichten. Das Wissen wurde dabei durch Brute-Force zusammengetragen, in denen
wir das Cockpit schlicht und ergreifend mit hunderten Nachrichten nacheinander bombardiert haben
und schauten ob selbiges darauf reagiert. Da wir allerdings selbst mit unserem eigens dafiir entwi-
ckelten Tool (das wir daraufhin scherzhaft CanBomber nannten), kaum alle moglichen Kombinatio-
nen abdecken konnen, kann es durchaus sein dass weitere Versuche noch weitere Optionen zu tage
bringen, insofern konnte sich ein wenig weiteres ,,bombardieren‘ lohnen.
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0x200

Steuert Alarmdreieck-Warnlampe und Geschwindigkeit. Muss Regelméfig zusammen mit 0x208
gesendet werden (Zeitabstand etwa 50-100ms), um die Warnleuchten auf der linken Seite kontrol-
lieren zu konnen.

Die Datenbytes fiir die Geschwindigkeit werden zusammen mit 0x208 ausgewertet, insofern sind
die Beobachtungen hier nur dann giiltig wenn die Nachricht alleine gesendet wird ODER 0x208 die
gleichen Mph-Werte beinhaltet, ansonsten ist alles moglich, inklusive zittern des Mph-Zeigers trotz
unveridnderter Werte. Es handelt sich vermutlich um die Werte der einzelnen Reifen die miteinander
verrechnet werden.

Die Geschwindigkeit in Mph kann mit dem folgenden C/C++ Code berechnet werden:

hbyte
lbyte

mph / 10; // hbyte
mph - (hbyte * 250); // lbyte

Inhalt von Datenbyte 2 und 4
Inhalt von Datenbyte 3 und 5

Die Datenbytes 2+3 und 4+5 verhalten sich additiv, d.h. 7,5 Mph und 2,5 Mph ergeben 10 Mph.

Datenbyte 0

Kontrolliert die meisten Warnleuchten auf der linken Seite. Werden die Nachrichten gesendet, und
lasst die Lampen per Biteinstellungen leuchten, sorgen sie fiir weitere Warnmeldungen beim an-
schalten des Cockpits.

* Bit 1 = Handbremsen-Warnleuchte. Doppelter Alarmton wenn Informationen von Adresse
0x208 komplett fehlen oder das Auto in "Bewegung" ist.

* Bit 2 = ABS-Warnleuchte.

* Bit 3 = ESP/BAS-Warnleuchte.

* Bit 4 = Warndreieck-Leuchte dauerhaft an.

* Bit 5 = Warndreieck-Leuchte blinkt (ignoriert Bit 4).
* Bit 6 = ESP/BAS-Warnleuchte (anderer Fehler?).

Datenbyte 2 + Datenbyte 4
Steuert Geschwindigkeit. 5 Mph pro Schritt, also 25 Mph fiir 0x05 oder 200 Mph fiir 0x28.

Achtung: Bit 6 oder Bit 7 fiihren dazu das die restlichen Bits ignoriert werden, Werte grofler als
0x3F (63) sollten also vermieden werden. Da Ox3F allerdings 315 Mph ergeben und damit sowieso
nicht angezeigt werden konnen sollte es damit keine Probleme geben.

Datenbyte 3 + Datenbyte 5
Steuert Geschwindigkeit in sehr kleinen Abstidnden, OxFF ergeben 5 Mph.
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0x208

Steuert Mph-Anzeige. Muss RegelmiBig zusammen mit 0x200 gesendet werden (Zeitabstand etwa
50-100ms), um die Warnleuchten auf der linken Seite kontrollieren zu konnen.

Die Datenbytes fiir die Geschwindigkeit werden zusammen mit 0x200 ausgewertet, insofern sind
die Beobachtungen hier nur dann giiltig wenn die Nachricht alleine gesendet wird ODER 0x200 die
gleichen Mph-Werte beinhaltet, ansonsten ist alles moglich, inklusive zittern des Mph-Zeigers trotz
unverdnderter Werte. Es handelt sich vermutlich um die Werte der einzelnen Reifen die miteinander
verrechnet werden.

Die Geschwindigkeit in Mph kann mit dem folgenden C/C++ Code berechnet werden:

hbyte
lbyte

mph / 10; // hbyte
mph - (hbyte * 250); // lbyte

Inhalt von Datenbyte 4 und 6
Inhalt von Datenbyte 5 und 7

Die Datenbytes 4+5 und 6+7 stehen in ,,Konkurrenz* zu einander, der hohere der beiden Werte wird
bevorzugt, d.h. 7,5 Mph und 2,5 Mph ergeben 7,5 Mph auf der Mph-Anzeige.

Datenbyte 4 + Datenbyte 6
Steuert Geschwindigkeit. 10 Mph pro Schritt, also 50 Mph fiir 0x05 oder 200 Mph fiir 0x14.

Achtung: Bit 6 oder Bit 7 fithren dazu das die restlichen Bits ignoriert werden, Werte grof3er als
0x3F (63) sollten also vermieden werden. Da Ox3F allerdings 630 Mph ergeben (*lach*) und damit
sowieso nicht angezeigt werden konnen sollte es damit keine Probleme geben.

Datenbyte 5 + Datenbyte 7
Steuert Geschwindigkeit in sehr kleinen Abstdnden, OxFF ergeben 10 Mph.
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0x210

Steuert die Tempomat(Limit)-Anzeige im LCD-Display des Cockpits. Kann Bildschirmfiillend an-
gezeigt werden oder als Einzeiler in der Hauptanzeige, mit einigen Optionen wie z.B. blinken lassen
der Limit-Mph, kontrollieren der LIM-Leuchte in der Mph-Anzeige oder einer kleinen Warnmel-
dung. Muss regelmélig zusammen mit 0x308, 0x312 und 0x608 gesendet werden (Zeitabstand etwa
50-100ms) um die Warnleuchten auf der rechten Seite kontrollieren zu kdnnen.

Datenbyte 3

Falls die Limitanzeige per Datenbyte 5 angeschaltet wird, steuert dieses Datenbyte das Anzeigever-
halten. Ist Bit 7 inaktiv ist die Limitanzeige bei Anderungen an Datenbyte 5 und 8 nur kurz zu se-
hen (Limit- und Hauptanzeige im Wechsel, solange sich Datenbyte 8 nicht dndert) und schaltet
schnell wieder auf die Standardanzeige zuriick, bei 0x80 ist die Limitanzeige dagegen permanent zu
sehen.

* Bit 7 = Limitanzeige ist permanent zu sehen, wenn Datenbyte 5 - Bit0 aktiv ist.

Datenbyte 4
Schaltet Limit-Anzeige in Hauptanzeige hinzu, steuert LIM-Lampe.
* Bit 0 = Mit Datenbit 5 - BitO: Exceeded Schriftzug in Limitanzeige mit Alarmton.
* Bit 3 = Limitanzeige mit 0 MPH in der Hauptanzeige, LIM-Lampe leuchtet.
Kombinationen:
Datenbyte 5, Bit 1: LIM-Lampe blinkt.
Datenbyte 5, Bit 2: LIM-Lampe und Limitanzeige aus.
Datenbyte 5, Bit 3: --- statt 0 MPH.
Datenbyte 8: MPH Anzeige.

Datenbyte 5

Steuert die Limit-Anzeige.

* Bit 0 = Aktiviert Limitanzeige mit 0 MPH. Verhindert einen der Alarmtone beim einschalten
des Cockpits (wobei der Fehler eher abgewiirgt als beseitigt wird).

* Bit 1 =0 bzw. --- blinkt.
Kombinationen:
Datenbyte 4, Bit 3: LIM-Lampe statt O bzw. --- blinkt.

* Bit 2 =Ist Bit 1 aktiv, Speedtronic mit Fehlermeldung (piept).
* Bit 3 = --- MPH statt 0 MPH.
* Bit 6 = "Winter tire limit" statt "Limit".

Datenbyte 8

Ist die Limitanzeige zu sehen steuert dieses Byte die Geschwindigkeit, 0x05 ergeben 5 Mph, OxFF
ergeben 255 Mph.
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0x240

Sorgt fiir einen Alarm mit Warnton und rot beleuchtetem LCD-Display mit der Nachricht ,, Engi-
ne oil level; Stop. ENGINE OFF!*“ sofern man die Nachricht schnell genug sendet. Die Datenbytes
haben dabei scheinbar keine weiteren Auswirkungen, vielleicht technische Details fiir Diagnosege-
rite?

0x308

Steuert den Drehzahlmesser, sowie die Warnleuchten ,,Tank Leer* und ,,Motor*. Muss Regelmifig
zusammen mit 0x210, 0x312 und 0x608 gesendet werden (Zeitabstand etwa 50-100ms) um die Mo-
tor-Warnleuchte steuern zu konnen, ansonsten funktionieren nur der Drehzahlmesser und die Tank-
Leer-Leuchte.

Die Drehzahl kann mit dem folgenden C/C++ Code berechnet werden:

hbyte
lbyte

rpm / 250; // hbyte = Inhalt von Datenbyte 0
rpm - (hbyte * 250); // hbyte = Inhalt von Datenbyte 1

Der Code gilt dabei fiir Drehzahlenwerte wie z.B. 3500 oder 1200 Rpm.

Datenbyte 0
Steuert die Drehzahl. 250 Rpm pro Schritt, also 1250 Rpm fiir 0x05 oder 6500 Rpm fiir Ox1A.

Achtung: Bit 6 oder Bit 7 fiihren dazu das die restlichen Bits ignoriert werden, Werte grofler als
0x3F (63) sollten also wie bei 0x200 und 0x208 vermieden werden.

Datenbyte 1
Steuert die Drehzahl in sehr kleinen abstdnden, OxFF ergeben 250 Rpm.

Datenbyte 3

Kontrolliert ,,Tank-Leer* und ,,Motor* Warnleuchten.
¢ Bit 0 = Tank-Leer-Warnleuchte.
¢ Bit 1 = Motor-Warnleuchte.

0x312

Muss RegelmifBig zusammen mit 0x210, 0x308 und 0x608 gesendet werden (Zeitabstand etwa 50-
100ms) um die Motor-Warnleuchte steuern zu kdnnen. Ansonsten sind keine weiteren Informatio-
nen bekannt, das Cockpit reagiert scheinbar nicht auf den Inhalt der Datenbytes.
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0x550

Sorgt solange es gesendet wird fiir eine Alarmnachricht mit passendem einmaligen Alarmton, die
mit roter Beleuchtung im LCD-Display angezeigt wird. Dabei erscheint unabhéngig vom Inhalt der
Datenbytes immer die Warnmeldung ,, Engine oil level; Stop. ENGINE OFF!*. Uber Datenbyte 0
konnen zwei weitere Alarmnachrichten zugeschaltet werden, die jeweils einen weiteren Alarmton
auslosen und danach im Wechsel mit der ,,Standardnachricht* angezeigt werden.

Die Alarmnachrichten werden selbst dann noch angezeigt wenn 0x550 mit Zeitabstinden iiber
500ms gesendet wird.

Es kann dabei durchaus 1 oder 2 Sekunden dauern bis das Cockpit auf die Nachricht reagiert.

Datenbyte 0
* Bit 4 = Zeigt zusitzlich den Alarm ,,Tyre pressure; Check tyres* an.
* Bit 5 = Zeigt zusitzlich den Alarm ,,Tyre pressure; Caution tyre defect!* an.

* Bit 7 = Unterdriickt die beiden ,,Tyre pressure* Meldungen.

0x608

Steuert die Kiihlwasser-Temperaturanzeige. Muss Regelméafig zusammen mit 0x210, 0x308 und
0x312 gesendet werden (Zeitabstand etwa 50-100ms) um die Motor-Warnleuchte steuern zu kon-
nen.

Die Kiihlwasser-Temperatur kann mit dem folgenden C/C++ Code berechnet werden:

byte = temp + 0x28; // byte = Inhalt von Datenbyte 0

Der Code gilt dabei fiir absolute Temperaturwerte wie 40° oder 120°.

Datenbyte 0

Steuert die Kiihlwasser-Temperaturanzeige. 1° pro Schritt, es muss der Wert 0x28 (40) zum ge-
wiinschten Ergebnis hinzuaddiert werden um z.B. fiir 0x50 (80) 80° auf der Anzeige zu erhalten.

Achtung: Der Wert OxFF (255) sollte vermieden werden, ansonsten fillt die Anzeige wieder auf ,,0%
(das untere Ende der Temperaturskala, die bei 40° aufhort). Der hochste Wert der noch angezeigt
wird liegt bei 0xBO0 (176).
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C++ MKI Klasse

Um das ansteuern des Mercedes-Kombi-Instruments zu vereinfachen haben wir eine kleine Klasse
geschrieben, mit denen die bislang verfiigbaren Features ziemlich einfach angesteuert werden kon-
nen, was spiter folgenden Gruppen die Arbeit hoffentlich etwas erleichtert.

Die Funktionen sind alle entsprechend Dokumentiert, in Eclipse z.B. reicht es mit dem Cursor in
der Header-Datei eine weile auf einer der Funktionen zu verharren um an die Informationen zu
kommen die notig sind um sie verniinftig zu nutzen. Vieles ist auch selbsterklarend, setMph(200)
stellt z.B. den Geschwindigkeitsmesser auf 200 Mph ein.

Die MKI-Klasse nutzt das in unserer Gruppe ebenfalls entstandene libCanlO, auf das an anderer
Stelle in dieser Dokumentation eingegangen wird (auch dessen Installation).

Ein einfaches Beispiel zur Verwendung
#include "mki.h"

int main(void)

{
// create mki object
mki m;

// connect to can interface, stop application if we can't connect
if (m.connect("can0") < 0)
return -1;

// set Rpm to 3000
m.setRpm(3000) ;

// set Mph (you can also use m.setKmh(50); instead)
m.setMph(120);

// set cooling water temperature
m.setCWTemp(80) ;

// set some of the warning lamps
m.setLamps (MKI WARN | MKI FUEL LOW | MKI WARN BLINK | MKI ABS);

// set cruise control options
m.setDisplay (MKI LIMIT | MKI PERMANENT | MKI MPH BLINK );
m.setDisplayMph(234);

// set one of the alerts
// m.setAlert( MKI TIRE PRESSURE );

// send the combined data in an endless loop to the cockpit
// (neccessary, or the display will show stuff only for a single second)
// every 50ms or so are enougth, use pthreads for nonblocking operation
while (1) {

m.sendData();

usleep(50000);
}

// everything ok
return 0;
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Aufzeichnungen und Messungen im Fahrzeug

Ermittlung CAN-Bus Geschwindigkeit

Um iiberhaupt mit dem CAN-Bus kommunizieren zu konnen, war es erforderlich, die Geschwindig-
keit des CAN-Buses zu ermitteln. Hierzu wurden im Vorfeld zum Projekt mit einem Oszilloskop
Messungen auf den Leitungen der OBD-Buchse durchgefiihrt.

Dabei stellte sich heraus, dass beim Opel Astra die CAN-Leitungen CAN-High und CAN-Low auf
den Pins 6 und 14 liegen. Anhand der gewonnenen Messung konnte eine Busgeschwindigkeit von
500 kbit/s ermittelt werden (eine Bit-Zeit betridgt 2,5 s, daraus errechnet sich dann diese Ge-

schwindigkeit):
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Bild: Messung der CAN-High-Leitung, y=2V/Div, x=10us/Div, Trigger-Level=2,9 V

An der Aufzeichnung ist schon zu erkennen, dass auf dem CAN-Bus ein ,,Normalniveau‘‘ von
ca. 2,5 V herrscht. Die CAN-High-Signale schlagen Richtung 4 V aus, die CAN-Low-Leitung Rich-

tung OV.
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Datenaufzeichnungen am Opel

Im Laufe des Projektes wurden mehrfach Datenaufzeichnungen am Fahrzeug durchgefiihrt (in Per-
force stehen 3 Aufzeichnungen zur Verfiigung). Hierbei wurden folgende CAN-Bus Nachrichten
empfangen:

CAN-ID | Auftreten alle x ms |Inhalt der Nachricht

0x110 10| Motordrehzahl, Stellung des Gaspedals, Stellung der
Drosselklappe

0x120 10| Drehmoment

0x140 10 | unbekannt

0x180 10 | unbekannt

0x188 100| unbekannt

0x1A0 50| unbekannt

0x280 10| Rotationsgeschwindigkeit aller 4 Reifen in RPM

0x290 100| Gesamtzahl der Rotationen pro Reifen (0-127)

0x300 100 | unbekannt

0x301 100| unbekannt

0x380 100 | unbekannt

0x381 100| unbekannt

0x383 100| unbekannt

0x410 100| unbekannt

0x440 1000 | unbekannt

0x4A0 1000 | unbekannt

0x510 1000 | KiithImitteltemperatur

0x530 1000 | unbekannt

0x531 1000 | unbekannt

Um ein kleines Rechenbeispiel zu bringen:

Die Nachricht iiber die Radumdrehungen pro Minute kommt alle 10 ms auf dem CAN-Bus. Ein
Fahrzeug, dass sich mit 90 km/h fortbewegt, legt in dieser Zeitspanne 25 cm zuriick. Um eine ge-
nauere Positionsbestimmung zu ermdglichen, empfiehlt es sich also, zwischen 2 Werten den Mittel-
wert zu bilden und zu interpolieren.
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Messungen am BMW 525 Turing

Da der Opel Astra der Hochschule Darmstadt dem Fachbereich Maschinenbau gehort, kann im Rah-
men weiterer Projekte nicht ohne weiteres auf dieses Fahrzeug zuriick gegriffen werden. Um dem
entgegen zu wirken, stellte Herr Prof. Wietzke seinen BMW 525 Turing zur Verfiigung. Dazu muss-
ten allerdings erst einmal Messungen am Fahrzeug durchgefiihrt werden, um auch hier die CAN-
Geschwindigkeit zu ermitteln

Hierzu versuchten wir zuerst mit dem Peak CAN-Adapter auf dem CAN-Bus zu lauschen (es wur-
den die Geschwindigkeiten 125, 250, 500 und 1000 kbit/s getestet). Nachdem wir dabei keine Akti-
vitdt auf dem CAN-Bus fest gestellt haben, sind wir auch hier dem Fahrzeug mit einem Oszilloskop
zu Leibe geriickt. Leider stellte sich dabei heraus, dass der BMW entweder auf der OBD-Buchse
keinen CAN-Bus fiihrt oder das Fahrzeug nur auf Anfragen auf dem BUS eine Aktivitit zeigt.

Wir haben allerdings die Information, dass im Fahrzeug noch eine CAN-Buchse vorhanden wire.
Deren Lage ist uns bis zu diesen Zeitpunkt leider noch nicht bekannt.

CAN-Nachrichten

Da die CAN-Nachrichten am besten als Tabelle dargestellt werden konnen, sieche Anhang.

Die Liste enthilt nur die von uns entschliisselten Nachrichten. Um aber einen kleinen Uberblick zu
bieten, sind hier die Nachrichten und ihr Inhalt einmal grob umrissen:

0x110

Diese Nachricht enthilt Informationen zur aktuellen Motordrehzahl, der Gaspedalstellung sowie der
Drosselklappenstellung.

0x120

Hier sind die Werte zum Drehmoment enthalten.

0x280

Diese Nachricht beinhaltet die Rotationsgeschwindigkeit der einzelnen Reifen in Rotationen pro
Minute.

0x290

Und hier sind die Gesamtzahl der Reifenumdrehungen pro Rad enthalten. Leider wird nur jede volle
Umdrehung angezeigt, so dass Teildrehungen nicht erkennbar sind.

0x510

Diese Message enthilt die Kiihlmitteltemperatur.
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Hilfestellungen in anderen Gruppen

Headerfile: Serializer.h

In der Ubertragungsgruppe gab es Probleme, ein Objekt zu serialisieren. Dazu haben wir einen klei-
nen Headerfile geschrieben, der die Serialisierung eines Objektes unter C++ mit char* realisiert.

Gruppe Simulation

In der Simulationsgruppe unterstiitzten wir bei der Implementierung des TCP-Clients und der Simu-
latorklasse, durch die das OBD-Interface von dieser Gruppe implementierte wurde.

Gruppe Ubertragung

Die Ubertragungsgruppe hatte Probleme beim Einbinden der Car-Klasse (die gemeinsame Schnitt-
stelle, die von CAN und OBD zur Verfiigung gestellt wird). In dieser Klasse werden nacheinander
in einem extra Thread die Daten zuerst versucht aus der CAN-Klasse zu besorgen. Wenn die Werte
hier nicht vorhanden sind, werden die entsprechenden Werte aus der ELM-Klasse extrahiert. Da al-
lerdings die CAN-Klasse durch ihre direkte Verbindung mit dem CAN-Controller von bestimmten
Librarys abhingig ist, gab es an dieser Stelle fiir die Gruppe massive Integrationsprobleme. Nach-
dem diese aber behoben waren, konnte die Gruppe mit ihrer Implementierung fortsetzten.

Auch die Ubertragungsgruppe implementierte das OBD-Interface.

Gruppe OBD

Mit der Gruppe OBD bestand wihrend der gesamten Projektzeit immer ein reger Austausch, was
darauf zuriick zu fiihren ist, dass diese beiden Gruppen direkt am Fahrzeug arbeiten und dement-
sprechend sich die OBD-Buchse teilen miissen. Dabei wurde unter anderem versucht, den Bluetoo-
th-ELM ,,offline* mit Spannung zu versorgen, da fiir die Implementierung nicht geplant war, immer
ans Fahrzeug zu gehen. Leider stellte sich dieses doch recht einfach Unterfangen als grofere Her-
ausforderung heraus. Daher haben wir zuerst das OBD-ELM-Kabel durchgemessen, um die Bele-
gung der DSub-Buchse zu haben. Dabei stellte sich heraus, dass sowohl die Batteriespannung, als
auch die Masse angeschlossen war. Ein Einspeisen der Spannungsversorgung auf diesen Pins er-
brachte aber keinen Erfolg. Darauthin wurden von der OBD-Gruppe Messungen am Fahrzeug
durchgefiihrt um zu kldren, wo die Spannungsversorgung her kommt. Leider erbrachte diese Mes-
sung keinen Erfolg. Daher zerlegten wir den ELM um darin evtl. parasitdre Spannungsversorgungen
zu suchen — immerhin liegt beim KL-Bus auf der L-Leitung immer 70-100% der Batteriespannung.
Aber auch hier konnten wir keinen Erfolg verbuchen. Nach nédherer Analyse der Schaltung kam her-
aus, dass die Spannungsversorgung iiber die Batterie im Gehiuse selbst offen war — hier fehlte eine
Lotbriicke. Da der ELM aber funktionierte, wollten wir dies nicht andern. Die OBD-Gruppe fragte
daraufthin beim Hersteller nach einer entsprechenden Beschreibung, wie das Gerit denn ohne Fahr-
zeug getestet werden kann — hier stand bis Ende des Projektes die Antwort noch aus.
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Nachricht ID 0x110

Byte

IEit

ﬁedeutung
Engine Speed Valid (Valid=0, Invalid=1)

o))

[Accelorator Effective Position Valid (Valid=0, Invalid=1)

[6)]

AThrottle Position Valid (Valid=0, Invalid=1)

o - N W

Engine Speed 16 Bit
Phys= N*0,25 --> 0-18383,8 rpm

coelorator Effective Position 8 Bit
Phys= N*0,392157 --> 0 - 100%

hrottle Position 8 Bit
Phys= N*0,392157 --> 0 - 100%
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Nachricht ID 0x120

Byte

IEit

'§edeutung

Engine Torque Actual Valid (Valid=0, Invalid=1)

Engine Torque Actual 12 Bit
Phys= N*0,25-200 --> -200 - 823,75 Nm)
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Nachricht ID 0x180

Byte

IEit

'§edeutung

Steering Wheel Angle Protection Value Valid (Valid=0, Invalid=1)

Steering Wheel Angle Valid (Valid=0, Invalid=1)

Steering Wheel Angle Protection Value 8 Bit
Phys= N*1 --> 0-255

Steering Wheel Angle 16 Bit
Phys= N*0,0625 --> -2048 - 2047,94° deg
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Nachricht ID 0x280

Byte

IEit

'§edeutung

[Wheel RPM driven Left Valid (Valid=0, Invalid=1)

Wheel RPM driven Left 14 oder 15 Bit
4Phys= N*0,25

[Wheel RPM nondriven Left Valid (Valid=0, Invalid=1)

\Wheel RPM nondriven Left 14 oder 15 Bit
4Phys= N*0,25

[Wheel RPM driven Right Valid (Valid=0, Invalid=1)

Wheel RPM driven Right 14 oder 15 Bit
4Phys= N*0,25

[Wheel RPM nondriven Right Valid (Valid=0, Invalid=1)

\Wheel RPM nondriven Right 14 oder 15 Bit
Phys= N*0,25
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Nachricht ID 0x290

Byte

IEit

'§edeutung

[Wheel Rotation Left Driven Rolling Count Valid (Valid=0, Invalid=1)

Wheel Rotation Left Driven Rolling Count 14 Bit
Phys= N*0,0078125 --> 0 - 127,992 rot

=

[Wheel Rotation Left Nondriven Rolling Count Valid (Valid=0, Invalid=1)

[Wheel Rotation Left Nondriven Rolling Count 14 Bit
4Phys= N*0,0078125 --> 0 - 127,992 rot

[Wheel Rotation Right Driven Rolling Count Valid (Valid=0, Invalid=1)

[Wheel Rotation Right Driven Rolling Count 14 Bit
4Phys= N*0,0078125 --> 0 - 127,992 rot

[Wheel Rotation Right Nondriven Rolling Count Valid (Valid=0, Invalid=1)

\Wheel Rotation Right Nondriven Rolling Count 14 Bit
Phys= N*0,0078125 --> 0 - 127,992 rot
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Nachricht ID 0x510

Byte

IEit

'§edeutung

Engine Coolant Temperatur Valid (Valid=0, Invalid=1)

Engine Coolant Temperatur 8 Bit
Phys= N*1-40
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