Kapitel 14
Datenstrukturen und ASN.1

Wir haben schon mehrfach im Zusammenhang mit anwendungsiibergreifendem Da-
tenaustausch auf die Notwendigkeit hingewiesen, Daten in einem Datenstrom durch
Aufprigen einer Struktur sicher lesbar zu machen, und dabei als binidres Gegenstiick
zu der XML-Kodierung, die an die Textform gebunden sind, auf die Struktursprache
ASN.1 hingewiesen. ASN.1 (abstract syntax notation one) ist eine recht komplexe
Sprache, die fiir unterschiedliche Zwecke eingesetzt werden kann, was rechtfertigt,
dass wir ihr hier ein eigenes Kapitel widmen und sie nach als Anhédngsel eines
anderen Themas abhandeln. Die Sprachsyntax ist in den ITU-Normen X.680 ff.
beschrieben,! die als Referenz bei aktiver Titigkeit auf diesem Gebiet — sei es
durch die Umsetzung bestehender Protokolle in eigenen Anwendungen oder durch
Entwicklung eigener Protokolle — unbedingt herangezogen werden sollten. Wie bei
anderen Themen zuvor werden wir hier einen Einblick in die Grundmechanismen
schaffen, der fiir das Verstiindnis der meisten ASN.1-Anwendungen ausreichend ist.

Was ist oder besser was beinhaltet ASN.1? Etwas salopp ausgedriickt handelt
es sich um eine Sprache zur Beschreibung von Datenstrukturen. Im Unterschied
zu einer Programmiersprache, in der ja auch festgelegt wird, was mit den Daten
zu geschehen hat, hort ASN.1 bei der ,,Programmierung* der Struktur auf. Diese
Beschrinkung ist nun nicht so zu verstehen, dass ASN.1 eine Untermenge einer Pro-
grammiersprache ist, wie das bei der IDL (interface definition language) in CORBA
der Fall ist. Obwohl meist in diesem Sinne eingesetzt, besitzt ASN.1 eine vollstin-
dige Sprachsyntax, die im die Definition einfacher eigener Datentypen erlaubt, aber
wie echte Sprachen auch selbstproduzierend ist, also Regeln besitzt, um aus sich
heraus giiltige Zeichenfolgen zu erzeugen.> Zusitzlich zu Syntax enthilt ASN.1
auch eindeutige Regeln, wie die durch die Struktur beschriebenen Daten Bit fiir Bit
auf einen Binidrdatenstrom zu {ibertragen sind. Hier existieren aber, wie wir sehen
werden, zwangsweise einige einschrinkende verbindliche Regelungen, damit die
Daten transparent kodiert werden konnen.

IDie Normen sind nicht ganz billig, jedoch besteht die Moglichkeit fiir private Nutzer, einige
Dokumente kostenlos zu beziehen. Ein Blick auf die Internetseiten der ITU lohnt sich daher.

2Fiir tiefere theoretische Hintergriinde zu den Begriffen ,,Syntax* usw. muss ich Sie auf einfiihren-
de Lehrbiicher der Informatik oder Linguistik verweisen.
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Daraus ergeben sich nun eine Reihe unterschiedlicher Einsatzmoglichkeiten (wobei
wir auch gleich die Nomenklatur festlegen):

e Mit Hilfe eines ASN.1-Kodes und den Kodierungsvorschriften fiir Text- oder
Binirdaten der X.690 konnen Anwendungen programmiert werden, die Daten
strukturiert auf eine Datenstrom schreiben oder kontrolliert zuriicklesen.

Als ASN.1-Code bezeichnen wir die Strukturbeschreibung in der ASN.1-
Sprache, bestehend aus Typvereinbarungen und Variablendeklarationen.>

e Ein ASN.1-Code (eingeschrdankt eigentlich daraus nur die Typvereinbarungen)
kann mit Hilfe eines ,,ASN.1-Compilers* in ein Klassenmodell einer Program-
miersprache iibersetzt werden, das die Schreib- und Leseeigenschaften bereits
beinhaltet. Der ,,Rest” der Anwendung wird ,,drumherum*® programmiert.

e FEin ASN.1-Code kann mittels einer Klassenbibliothek in eine ASN.1-—
Variablenliste umgesetzt werden, mit der direkt Datenstrome bearbeitet werden
konnen. Unter einer ASN.1-Variablenliste soll ein Programmteil verstanden wer-
den, der in der Lage ist, ASN.1-Textdaten oder ASN.1-Binzrdaten zu verstehen,
aber noch keine direkte Anwendung darstellt wie das bearbeitete Kompilat des
letzten Spiegelstrichs.

e Mittels einer geeigneten Erweiterung einer Variablenliste kann die Struktur ei-

nes Datenstroms beziehungsweise ein markanter Teil davon analysiert und mit

in einer Datenbank gespeicherten Beschreibungen verglichen werden. Aufgrund
dieser Information kann die zur Interpretation der Daten geeignete Anwendung
zu laden.

... (weitere Anwendungsfiille finden Sie sicher selbst)

14.1 Einfiihrung in die Syntax

Es ist nicht ganz einfach, in sehr knapper Form in eine Sprache einzufiihren. Die
Reihenfolge der Begriffseinfithrung mag im folgenden etwas eigenwillig erschei-
nen, sollte Thnen aber aufgrund der Kenntnisse von Programmiersprachen einen
problemlosen Einstieg ermoglichen. ASN.1 verfiigt zunédchst wie alle Programmier-
sprachen iiber einen Vorrat an einfachen Datentypen (auch primitive Datentypen
genannt), auf die letztlich (fast) alles zuriickgefiihrt wird:

BIT, BOOLEAN, CHARACTER, INTEGER, OCTET, REAL,
STRING (mit einer Anzahl von Spezialisierungen)

Zur Speicherung von Daten werden Variablen bestimmten Typs angelegt und
optional kommentiert

artNr INTEGER -- Artikelummer
vorhanden BOOLEAN -- Artikel vorratig

3Das ist genau das gleiche wie in Programmiersprachen: Typbeschreibungen legen fest, was wir
theoretisch machen konnen, aber erst Variablen schaffen den benétigten Speicherplatz.
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Damit sind schon einige Sprachregeln offen gelegt:

e Alle Datentypenbezeichnungen beginnen mit einem
Groffbuchstaben, der Rest ist bis auf einige
Steuerzeichen beliebig,

e alle Variablenbezeichnungen beginnen mit einem
Kleinbuchstaben,

e Kommentare beginnen mit -- und kennzeichnen den Rest
der Zeile als Kommentar

e Die Begriffe miissen in einer festgelegten Reihenfolge auftreten, hier beispiels-
weise Variablenbezeichnung — Typbezeichnung., also einen durch die Syntaxre-
geln festgelegten Kontext einhalten.

Eigene Datentypen konnen in Form eines C—dhnlichen typedef definiert werden.
Die Syntax einer Typvereinbarung ist die gleiche wie fiir die Zuweisung von Werten
zu Variablen. Typen werden dabei andere Typen, Variablen andere Variablen oder
Konstante zugewiesen. Das obige Beispiel lésst sich durch Definition eines eige-
nen Datentyps fiir eine Artikelnummern und die zusitzliche Vergabe einer Nummer
dann auch so formulieren

ArtNr ::= INTEGER
artNr ArtNr ::= 4711

Beachten Sie, dass die Bedeutung der einzelnen Worte in einem Satz (als Worte sol-
len dabei auch Zeichenfolgen wie ::= verstanden werden; ein Satz ist wie iiblich eine
sinnmdflig abgeschlossene Folge von Worten) dhnlich wie bei einer gesprochenen
Sprache stark kontextabhingig ist. In C/C++ sind die Typ- und Wertzuweisungen
symbolmiaBig sehr deutlich getrennt. Aulerdem ist die Reihenfolge der Zeilen im
ASN.1-Code im Gegensatz zu den meisten Programmiersprachen egal. Der Typ
ArtNr darf in einer Variablendeklaration auftreten, bevor er definiert wird, das
heiflt die beiden Zeilen konnen ausgetauscht werden, ohne das dies wie bei einem
C—Compiler zu einer Fehlermeldung fiihrt (die Festlegungen miissen natiirlich ein-
deutig sein. artNr ArtNr ::= REAL ::= 4711 anstelle der zweiten Zeile
wiirde dem Typ ArtNr einen anderen Grundtyp zuweisen als die erste Zeile, was
natiirlich bei einer Auswertung nicht akzeptiert werden dart) . Bei der Auswertung
von Wortfolgen kommt es nur auf die Reihenfolge an, aber nicht auf eine bestimmte
Position in einer Zeile. Trennzeichen wie das Semikolon in C/C++ werden nur an
bestimmten Stellen verwendet (in den hier vorgestellten Sditzen noch nicht):

ArtNr ::= 4711 -- ungiltig, keine Variable
ArtNr INTEGER ::= 4711 -- zur Aufnahme des Wertes

artNr INTEGER artNr ::= 4711 -- Zuwelisung glltig
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Wie in anderen Programmiersprachen wird man aber von einem professionellen
ASN.1-Code eine Kontextbezogene Textstruktur in Form von Zeilenumbriichen
und Einriickungen erwarten, wie wir das von C/C++ gewohnt sind.

Vielfach ist es notwendig, den Wertebereich einer Variablen zu begrenzen. Dies
erfolgt durch Begrenzung des Bereiches im Typ

ArtNr ::= INTEGER { 4710 .. 4712, 5513 }

Die Variable artNr darf dann nur die festgelegten Werte annehmen, das heiflit die
im Beispiel erfolgte Zuweisung ist giiltig, eine Zuweisung der Art artNr ::=
6909 ist unzuldssig und bei der Auswertung durch einen Compiler durch eine
Fehlermeldung zu ahnden.

e Durch { } wird eine Liste gekennzeichnet,

e durch .. ein Bereich von Werten,

e durch, werden verschiedene diskrete Werte einer Liste getrennt. In Aufzihlungen
wird also ein Trennzeichen eingesetzt, was kontextméBig auch Sinn macht, wie
bei der Auswertung von ASN.1-Kodes festgestellt werden kann.

Es ist wichtig, hier zwischen mdoglichen Bereichen fiir die Werte einer Variablen
und der Zuweisung eines konkreten Wertes zu unterscheiden, da im ASN.1-Code
beides vermischt werden kann. In

artNr ArtNr ::= INTEGER { 4710 .. 4712, 5513 }

kann die deklarierte Variable Werte in dem angegebenen Bereich annehmen, der
Inhalt der Variablen ist aber nicht definiert (moglicherweise wird bei dieser Stufe der
Auswertung noch gar kein Speicher hierfiir zur Verfiigung gestellt). Die Zuweisung
(wieder eine weitere Kontexmoglichkeir)

artNr { 4711 }

legt nun definitiv den angegebenen Wert ab (falls er zuldssig ist). Im Sinne einer
geordneten Nomenklatur legen wir die Zuweisungsmoglichkeiten fest:

(a) Zuweisungen der Art artNr ::= 4711 legen im ASN.1-Code eine Kon-
stante fest oder fiihren eine Vorbelegung von Variablen fiir den Zeitpunkt der
Deklaration durch.

(b) artNr{4711} stellt den Inhalt der Variablen in ASN.1-Textdaten dar, das
heil3t von einer Variablenliste werden solche Daten gelesen oder geschrieben.
Auch sie miissen natiirlich innerhalb der festgelegten Bereiche liegen.

(c) Alternativ zu den ASN.1-Textdaten kénnen Variablenlisten auch Bindrdaten
verarbeiten, die spater diskutiert werden. Auch fiir sie gelten die Bereichsregeln.

Derartige Zeilen sind aber im Grunde bereits das Ergebnis der Anwendung einer
Syntax, die abstrakter beschrieben werden kann, indem man in der Typdefinition
die Auswahl aus mehreren anderen Typen zulisst. Verteilen wir die Bereiche auf
zwei Untertypen, so ist der obigen Definition dquivalent
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A ::= INTEGER { 4710 .. 4712 }
B ::= INTEGER { 5513 }
ArtNr ::= A | B

Das Symbol | steht fiir ,,oder”. Diese mehrstufige Definition eines Begriffs wird
als ,,Produktion® eines Types bezeichnet und darf auch rekursiv fortgesetzt werden,
wie das folgende Beispiel verdeutlicht:

A ::= CHARACTER { “A“ }

B ::= CHARACTER { “B“ }

C ::=D | empty

D::=A, B| A, B, D -- rekursive Definition
c C -- Variablenvereinbarung

Aufgrund dieser ,,Produktion® darf die Variable C folgende Werte aufweisen:

WABRY
“ABAB"
“ABABAB"

Solch ein Buchstabenbeispiel fiir die mogliche Belegung einer Variablen ist zwar
demonstrativ, aber nicht unbedingt sehr praxisbezogen. Deshalb hier eine ande-
re Moglichkeit, die mehr den von uns behandelten Themen entspricht: Verbirgt
sich hinter dem Datentyp A ein ganzzahliger Indexwert, hinter B ein FlieBkom-
mawert, so konnte C auch den Inhalt einer schwach besetzten Matrix darstellen.
Bei der Dateniibertragung werden nur die besetzten Felder mitsamt ihres Inhaltes
iibertragen.

Konstante konnen auch durch einen Bezeichner abgekiirzt werden. Die Auflo-
sungsregeln besagen dabei, dass rekursiv iiber die zu den Listen gehdrenden Typen
eingesetzt und bei Erfolg abgebrochen wird. Das lésst sich am besten durch ein beim
ersten Lesen sicher verwirrendes Beispiel erldutern:

a INTEGER ::= 1

T ::= INTEGER { a(3), b(a) }

c T ::= a -- ¢ hat den Wert 3 (Zuweisung 1)
dT ::=Db -- d hat den Wert 1 (Zuweisung 2)

Bei der Zuweisung 1 (Zeile 3) wird eine Variable vom Typ T deklariert und ihr der
Wert a zugewiesen. Der Compiler sucht dazu zunéchst die Definition des Typs T
und findet dort in der Bereichsliste bereits den Bezeichner a . Die Rekursion endet
daher bei a (3) und wird nicht bis in die erste Zeile fortgesetzt. An dieser Stelle
wird dem Platzhalter a und damit auch der Variablen C der Wert 3 zugewiesen.

Bei der Zuweisung 2 (Zeile 4) steht Platzhalter b aber stellvertretend fiir den
Bezeichner a . Die Deklaration a (3) ist aber nun nicht nutzbar, da sie auf der
gleichen Stufe mit b steht, und die Auswertung wird fortgesetzt. a ist als Variable
vom richtigen Typ in der ersten Zeile deklariert, so dass die Rekursion bis hier
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durchlduft. Der Variablen d wird fortan der Wert der Variablen a zugewiesen, in
diesem Fall der Wert 1 .

Als Zwischenbilanz konnen wir feststellen, dass uns die Textform von ASN.1
die Moglichkeit gibt, Strukturen (= Typen und Variablen), Strukturen und Daten
(=Typen und Variablen mit Wertzuweisungen) oder nur Daten (= Variablen mit
Wertzuweisungen, fiir deren Interpretation aber eine Struktur notwendig ist) zu
kodieren. In der Binédrkodierung sind aber nur noch Daten vorhanden; Strukturdefi-
nitionen werden nicht in eine dquivalente Bindrform transformiert. Nun haben wir
bislang einen einfachen Typ durch einen eigenen Bezeichner substituiert und kon-
nen dadurch auf Textebene ein hohes Mafl an Ordnung schaffen. Es ist natiirlich
wiinschenswert, das spéter auch in der Bindrkodierung wiederfinden zu konnen,
das heifit eine Variable des Typs INTEGER von einer Variablen des Typs ArtNr
unterscheiden und beispielsweise die Werte auf Einhaltung der festgelegten Be-
reiche iiberpriifen zu konnen. Das ist durch Zuordnung zu einer von vier Klassen
oder Vergabe von speziellen Typkennziffern (im Neudeutschen ,, tag*) oder einer
Kombination aus beidem moglich. Im folgenden Beispiel wird einem ganzzahligen
Typ eine andere Klasse zugeordnet (die Typkennziffer 2 ist dem Typ INTEGER als
Standard zugeordnet).

ArtNr ::= [PRIVATE 2] INTEGER

oder als abstrakte Produktion:

ArtNr ::= TaggedType

TaggedType ::= Tag Type

Type ::= INTEGER | ...*

Tag ::= "[" Class ClassNumber "]"

ClassNumber ::= number | DefinedvValue

Class ::= UNIVERSAL | APPLICATION | PRIVATE | empty

In dieser Produktion ist nur ArtNr ein von uns eingefiihrter Begriff, alles andere
sind in X.680 erkldrte Begriffe und gehoren damit gewissermaflen zum Sprach-
standart. Der Begriff DefinedvValue in ClassNumber ist mit a,b, c,d im
Beispiel davor erklirt und meint einfach eine Konstante. Diese Festlegung ist schon
bemerkenswert, wenn man bislang zwar programmiert, sich aber noch nicht mit der
Theorie von Sprachen auseinander gesetzt hat: Es wird ein neues Syntaxelement ein-
gefiihrt, das auch zu speziellen Kodierungsvorschriften im Binérbereich fiihrt, und
zwar mit den Sprachmitteln der Sprache selbst. Die Aussage der Produktion ist die
von uns gewiinschte Spezifizierung auf Bindrebene: Ein Integer bleibt ein Integer,
die Zuordnung zu einer anderen Klasse oder die Deklaration einer anderen Klassen-
nummer erlaubt aber eine Differenzierung zwischen verschiedenen Integer—Typen.

47Zu unterscheiden ist , . .~ von , ...“.Zwei Punkte bezeichnen einen Bereich, drei Punkte
wie hier eine nicht niher festgelegte, aber meist klare Fortsetzung. Der Unterschied ist wichtig und
in X.680 néher beschrieben.
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Fiir die Differenzierung ist aber wie bei Texten mit reinen Datenzuweisungen eine
Strukturbeschreibung notwendig.

Wie oben schon angesprochen, sind einige feste Vereinbarungen fiir die Binérko-
dierung von Daten notwendig. Wie wir noch darlegen werden, sind die Typkennzif-
fern 0. .31 der Klasse UNIVERSAL fest mit bestimmten Kodierungsvorschriften
liiert. Das geniigt, um beliebige Daten bei Vorliegen des zugehorenden ASN.1-
Kodes korrekt interpretieren zu konnen.’

Nun sind Daten meist nicht nur eine Aneinanderreihung einfacher Datentypen,
sondern in groBeren Einheiten strukturiert. Komplexere zusammengesetzte Typen
konnen in ASN.1 auf mehrere Arten gebildet werden. In der ersten Produktion ha-
ben wir bereits eine Moglichkeit kennen gelernt; der zusammengesetzte Typ wird
aber auf eine recht umstidndliche Weise gebildet. ASN.1 stellt deswegen einige
weitere Standardttypen bereit, die sich in der Praxis besser einsetzen lassen.® Der
SEQUENCE —Typ entspricht etwa dem struct in C:

Adresse ::= SEQUENCE {
name VisibleString,
strasse VisibleString,
ort VisibleString
} -- Ende des Adresstyps

Innerhalb der Aufzéhlung der SEQUENCE sind nur Variablenname zulissig, kei-
ne Typdefinitionen. Es handelt sich im die Attribute der Datenstrukturen, deren
Bezeichnungen (wie iiblich) nur innerhalb der Aufzidhlung Giiltigkeit besitzen
und deshalb auch an anderen Stellen im Code wieder benutzt werden diirfen,
ohne dass es zu Konflikten kommt. Auch die Dereferenzierung entspricht der
C/C++—Notation:

adr { name ::= “Fred"“ } -- oder
adr .name ::= “Fred"

Wesentlich ist die Sortierung der Elemente in einer SEQUENCE. Es miissen Wer-
te der angegebenen Typen in der angegebenen Reihenfolge auftreten, wobei die
die Typen selbst natiirlich ihrerseits wieder komplex sein diirfen. Um eine gewisse
Bandbreite bei den Daten zuzulassen, sind zusitzliche Kennungen definiert:

PersData ::= SEQUENCE ({
adr Adresse,
tel VisibleString OPTIONAL,
verh BOOLEAN DEFAULT TRUE

} -- Ende

SNatiirlich ist auch ein Schlupfloch fiir Geheimniskréimer vorhanden, auf das wir aber nicht weiter
eingehen werden.

6 Auch sie lassen sich natiirlich abstrakt durch Produktionen erkléren.



626 14 Datenstrukturen und ASN.1

Mit OPTIONAL gekennzeichnete Eintrige diirfen in Datendokumenten auch fehlen,
bei mit DEFAULT gekennzeichneten Eintrdgen wird bei Fehlen des Eintrags im
Datendokument automatisch der angegebene Wert ergiinzt.

Ist die Reihenfolge der Eintrige nicht festgelegt, so ist an Stelle des Schliissel-
worts SEQUENCE das Schliisselwort SET zu verwenden. Ein SET-Typ unter-
scheidet sich vom SEQUENCE-Typ nur dadurch, dass die Eintrige im Bitstream
eine beliebige Reihenfolge besitzen diirfen. Sie miissen aber mit den gleichen
Einschrinkungen wie bei SEQUENCE alle auftreten.

Zwischen Feldern und Strukturen wird nicht besonders unterschieden. Felder
von Typen werden als SEQUENCE oder SET betrachtet, in der die spezifizierten
Attribute mehrfach hintereinander auftritt und die einzelnen Instanzen vereinba-
rungsgemif} abgezihlt werden. Diese Auffassung von einem Feld ist im Vergleich
mit der sonstigen strengen Vorgehensweise etwas inkonsequent und wird durch die
Erweiterungen

Adressliste ::= SEQUENCE OF Adresse
Adresstabelle ::= SEQUENCE (SIZE(1l..100)) OF Adresse
PAListe ::= SET OF { PersData, Adresse }

realisiert. Die Anzahl der Eintrdge bei der ersten und der dritten Variante ergibt
sich implizit aus der Linge des Bitstreams und kann beliebig sein. In der zweiten
Variante muss die Lingenangabe eingehalten werden. Der Parametersatz von SIZE
lasst so ziemlich wieder alles zu, was wir bisher iiber Inhalte wissen, also Bereiche,
Aufzihlungen, Variable (diesmal echte Variable, also Beziige auf externe Grifien,
s.u.) usw. Kontextméfig miissen wir somit bei der Auswertung von SEQUENCE
oderSET mit mindestens drei Moglichkeiten rechnen.

Ist neben der Reihenfolge der Eintrige auch der Typ der Eintrige nicht ge-
nau festzulegen, so lassen sich die moglichen Belegungen mit dem Typ CHOICE
angeben:

TelNr ::= CHOICE {
text VisibleString,
int INTEGER

} -- Ende

Im Datendokument wird hierdurch festgelegt, dass das zu diesem Typ gehorende
Datenfeld eine Telefonnummer enthilt, jedoch kann diese als ASCII-String oder
als ganze Zahl angegeben sein. Die CHOICE—Kodierung in ASN.1-Daten weicht
von der Kodierung anderer Daten ab:

Wihrend beiSEQUENCE/SET der Variablenname mit den Attributen als Li-
ste zwingend auftritt (und das Aquivalent dazu im binciren Datensatz), ist das
bei CHOICE-Typen in ASN.1-Textdaten allenfalls noch ein Kann, in ASN.1-
Binidrdaten gar nicht vorgesehen, d.h dort tritt nur noch das Attribut in Erschei-
nung. Um die ASN.1-Binédrdaten korrekt interpretieren zu konnen, sind deshalb
bei CHOICE-Typen eindeutige Typkennzeichnungen zu vergeben und die Klas-
se ist auf den Typ CONTEXT festgelegt. Zwei verschiedene INTEGER-Werte
sind daher zu spezifizieren durch die Typkennziffern (die Klasse liegt implizit

fest)
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ASN.l1 - code:
person Persdata telNr TelNr

ASN.1 - Textdaten:

person{adr telNr{int{15}} -- oder
{"m..m), ...} telNr.int{15} -- oder
int{15} -- falls
-- eindeutig
A ::= CHOICE {

il [0] INTEGER,
i2 [1] INTEGER
} -- End

Das zieht unter Umstinden noch weitere Kreise: Treten in einem SET-Typ un-
terschiedliche CHOICE—Attribute auf, so miissen sich diese in den Typkennziffern
unterscheiden, da sonst aufgrund der bei SET nicht festgelegten Attributreihenfolge
nicht zu entscheiden ist, welches Datum wo kodiert ist. CHOICE stellt also einen
Sonderfall in der Kodierung dar und ist deswegen deutlich von SEQUENCE oder
SET abzugrenzen. Auch rekursive CHOICE-Definitionen verhalten sich anders als
die anderen rekursiven Typdefinitionen. Die Festlegungen fiir den CHOICE-Typ
sind dhnlich wie die recht lasche Unterscheidung von SET, SET OF und SET
(SIZE.. sprachlich nicht sehr konsequent.7

Mit Hilfe dieser Sprachelemente sollte eigentlich jede notwendige Datenstruk-
tur zu erzeugen sein. Will ein Programmierer aus irgendeinem Grunde bestimmte
Datenstrukturen in seiner ASN.1-Beschreibung nicht offen legen (oder ist er zu be-
quem, zu einer bestehenden Datenstruktur ein ASN. I-Korsett zu entwerfen), so kann
er den Datentyp EXTERNAL verwenden, das heil3t was sich spiter im Bitstream an
dieser Stelle befindet, liegt ausschlieBlich in seinem Kontrollbereich.

Sehr wichtig fiir die universelle Einsetzbarkeit ist der spezielle Datentyp
OBJECT IDENTIFIER, dessen Details im nédchsten Teilkapitel eingehender dis-
kutiert werden. Mit seiner Hilfe werden Protokolle und Datensitze verbindlich
gekennzeichnet. Fiir universelle Protokolle, also solche, die nicht nur privat von ei-
nem Unternehmen genutzt werden, werden Werte fiir OBJECT IDENTIFIER von
einer zentralen Organisation verwaltet. An jeden Eintrag ist eine komplette ASN.1-
Kodierung eines bestimmten Protokolls oder Datensatzes gebunden. Er stellt damit
die Schnittstelle fiir die Softwareentwickler unterschiedlicher Unternehmen dar.
Will ein Softwareunternehmen an einer bestimmten Form des Datenaustausches
mit seinen Produkten teilnehmen, so muss es nur dafiir sorgen, dass der beschrie-
bene ASN.1-Code unterstiitzt wird. Sollen zwischen zwei Anwendungen Daten

7Vom rein theoretischen Standpunkt aus wiren vermutlich sogar Bezeichnungen wie ,,missgliickt™
nicht ganz ungerechtfertigt. Wie bei natiirlichen Sprachen darf man aber auch ASN.1 eine gewisse
inhomogene Entwicklungshistorie unterstellen, die zwangsweise ein paar nicht so ganz gegliickte
Konstrukte mit sich bringen. Die Praxis relativiert das Ganze dadurch weiter, dass problematische
Konstrukte dort zu selten auftreten, um allgemeine Probleme zu verursachen.
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ausgetauscht werden, so beginnt die Sitzung mit dem Austausch von Objekt-
kennzeichnern, und die gewiinschte Kommunikation ist moglich, wenn beide eine
Ubereinstimmung in den unterstiitzten Protokollen feststellen.

Aufgabe. Das war nun der Versuch, auf wenigen Seiten in die Syntax von
ASN.1 einzufiihren. X.680 bendtigt dazu immerhin ca. 90 Seiten, Lehrbiicher
tiber ASN.1 bringen es auf dhnliche Seitenzahlen wie dieses Buch. Ich habe mich
hier bemiiht, diejenigen Sprachelemente darzustellen, die fiir die Bearbeitung
der meisten Praxisanwendungen ausreichen. ASN.1 beinhaltet noch eine ganze
Reihe anderer Sprachelemente, allerdings muss man auch die entsprechenden
Anwendungen haben, um diese Eigenschaften nutzen zu kénnen (und natiirlich
auch einen ASN.1-Compiler, der das alles versteht).

Die direkt definierten Typen und ihr Kontext sind in der X.680 ,,ab initio* mit den
Sprachmitteln von ASN.1 selbst definiert und nicht wie oben mehr oder weniger an
Beispielen und Analogien. Hierdurch entsteht die grofe Variabilitit bei eindeutiger
Syntax, allerdings ist hier moglicherweise auch die Inkonsequenz bei der Festle-
gung einzelner zu Sprachelementen erklérter Produktionen zu suchen, indem sich
unterschiedliche Arbeitsgruppen iiber verschieden Produktionen oder Kodierungen
hergemacht haben. Zur Uberpriifung, wie tief das Verstindnis nach der obigen
Einfiihrung bereits ist, vollziehen Sie im Detail die ,,Produktion* des allgemeinen
SEQUENCE-Typs nach:®

SequenceType ::= SEQUENCE "{""}" |
SEQUENCE "{" ExtensionAndException
OptionalExtensionMarker "}" |
SEQUENCE "{" ComponentTypeLists "}"

ExtensionAndException ::= "..." | "..." ExceptionSpec

OptionalExtensionMarker ::= ","". . ." | empty

ComponentTypeLists ::= RootComponentTypeList |
RootComponentTypeList ", "ExtensionAndException

ExtensionAdditions OptionalExtensionMarker |
RootComponentTypeList "," ExtensionAndException
ExtensionAdditions
ExtensionEndMarker "," RootComponentTypeList |
ExtensionAndException
ExtensionAdditions ExtensionEndMarker ","
RootComponentTypeList

8 Anmerkung: Falls Thnen diese Produktion unvollstindig erscheint, da die Beriicksichtigung von
Feldern fehlt, haben Sie vermutlich Recht. In der X.680 sind Felder und #dhnliches aber separat
als ,,Constrained Types* erkléart und nehmen dann wieder Bezug auf SEQUENCE oder SET. Sinn-
voller wire hier sicher eine separate Bezeichnung wie ARRAY gewesen, aber ich war halt nicht
dabei, um so was zu verhindern ;-) Ehrlicherweise muss man allerdings zugestehen, dass sich hinter
-Constrained Types* mehr verbirgt als einfache Felder, wie wir sie aus C/C++ kennen.
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RootComponentTypeList ::= ComponentTypeList
ExtensionEndMarker ::= "," "..."

ExtensionAdditions ::= "," ExtensionAdditionList |
empty

ExtensionAdditionList ::= ExtensionAddition |
ExtensionAdditionList "," ExtensionAddition

ExtensionAddition ::= ComponentType |
ExtensionAdditionGroup

ExtensionAdditionGroup ::=
"[[" ComponentTypeList "]]"

ComponentTypeList ::=
ComponentType |
ComponentTypeList "," ComponentType

ComponentType ::=
NamedType |
NamedType OPTIONAL |
NamedType DEFAULT Value |
COMPONENTS OF Type

Anmerkung. ExceptionSpec ist nicht weiter aufgeschliisselt. Zu unterscheiden
ist zwischen , .. “ und , ... “. Die erste Form kennzeichnet einen Bereich
(2..10), die zweite Form steht fiir eine beliebige Zeichenkette ohne Leerzeichen.
Zwischen Hochkommas eingeschlossene Zeichen sind direkt in den ASN.1-Code
zu iibernehmen.

Aufgabe. Besorgen Sie sich aus dem Internet einige RFC-Dokumtene (Pro-
tokollbeschreibungen im Internet, beispielsweise RFC 2459) sowie PKCS#-
Dokumente und interpretieren Sie einige der ASN.1-Beschreibungen zur Ubung.

Ahnlich C/C++ bietet ASN.1 konsequenterweise die Moglichkeit, zur weiteren
Strukturierung Module mit Strukturbeschreibungen zu definieren und festzulegen,
was daraus in andere Module exportierbar ist und was aus anderen Modulen im-
portiert wird. Ich gehe an dieser Stelle nicht weiter darauf ein und verweise auf die
X.680.

14.2 Biniarkodierung

Im letzten Kapitel und der Norm X.680 wird die Syntax von ASN.1 erkldrt und
verschiedene Produktionen von Begriffen zu Sprachelementen erklirt. In der Norm
X.690 wird nun festgelegt, wie diese Standardproduktionen im Binédrformat auszu-
sehen haben. Beginnen wir auch dieses Kapitel mit der Praxis: Bei der Kodierung
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von Binirdaten ist zwischen Blockkodierung und Stromkodierung zu unterschei-
den. Bei der Blockkodierung liegt bereits zu Beginn des Kodierungsprozesses fest,
welche Datenmenge umgesetzt wird, so dass die BlockgroBe als Steuergrof3e zu Be-
ginn des Datenblockes angegeben werden kann. Bei der Stromkodierung ist zu dem
Zeitpunkt, zu dem der Beginn eines Datensatzes kodiert wird, noch nicht abzusehen
ist, wie viele Daten noch folgen, so dass die Linge noch nicht angegeben werden
kann. Das Ende eines Datenstroms wird deshalb durch spezielle Steuersequenzen
angezeigt.”

Blockkodierung:
Datentyp Lange Daten

Stromkodierung:
Daten- Strom- Daten EOD
typ kod

Beide Kodierungstypen sind in ASN.l vorgesehen, wobei aber in der Praxis
tiberwiegend die Blockkodierung zum Einsatz kommt. Ein ASN.1-Binirdatensatz
besitzt zu Beginn zwei Steuerfelder fiir die Kennzeichnung des Datentyps und der
Satzldnge. Jedes der Steuerfelder kann aus einem oder mehreren Bytes bestehen.
Das Datentypfeld enthilt drei verschiedene Informationen: die Datenklasse und die
Typnummer sowie eine Kennzeichnung, ob es sich um einen einfachen Datentyp
oder eine Struktur handelt. Es besteht mindestens aus einem Byte

8 7 6 5 4 3 2 1

Klasse P/Z Typkennzeichnung

Die Klassennummer kann einen der vier Werte annehmen, die wir im letzten
Kapitel spezifiziert haben und von denen nur drei vom ASN.1-Programmierer
eigenstindig bedient werden koénnen.

Klassen Bitkodierung
Universal 00
Anwendung 01
Kontextspezifisch 10
Privat 11

9Ein C-String ist eine typische Stromkodierung, da nach dem Abschlufizeichen ,,\0* gesucht wer-
den muss. PASCAL-Strings fiihren die Léange in der ersten Position und sind somit blockkodiert.



14.2  Binirkodierung 631

Fiir die als Standard eingesetzte Klasse UNIVERSAL sind die Typkennzeichnun-
gen von 31 Standardklassen mit einem bestimmten Datentyp und einer bestimmten
Kodierung festgelegt:

UNIVERSAL 0 Reserved for use by encoding rules
UNIVERSAL 1 Boolean type

UNIVERSAL 2 Integer type

UNIVERSAL 3 Bitstring type

UNIVERSAL 4 Octetstring type

UNIVERSAL 5 Null type

UNIVERSAL 6 Object identifier type

UNIVERSAL 7 Object descriptor type

UNIVERSAL 8 External type and Instance-of type
UNIVERSAL 9 Real type

UNIVERSAL 10 Enumerated type

UNIVERSAL 11 Embedded-pdv type

UNIVERSAL 12 UTF8String type

UNIVERSAL 13-15 Reserved for future editions of
this Recommendation | International

Standard
UNIVERSAL 16 Sequence and Sequence-of types
UNIVERSAL 17 Set and Set-of types

UNIVERSAL 18-22, 25-30 Character string types
UNIVERSAL 23-24 Time types

Wie schon oben angesprochen, ist kein Typkennzeichen fiir den Typ CHOICE vor-
handen; CHOICE-Attribute beziehungsweise Variablen werden mittels der hierfiir
reservierten Klassennummer CONTEXT gekennzeichnet. Wird eine andere Klas-
se als UNIVERSAL verwendet, so haben die Typkennziffern nichts mehr mit der
obigen Liste der Kodierungen zu tun. APPLICATION 2 kann also alles mogliche
sein und muss nichts mit einem INTEGER zu tun haben. Was sich hinter dem Typ
verbirgt, kann nur mit Hilfe des urspriinglichen ASN.1-Kodes festgestellt werden
(vergleichen Sie auch die Ausfiihrungen zum Typ CHOICE).

Der 32. Typ (Kodierung 1 1 1 1 1) erlaubt die Kodierung weiterer Datentypkenn-
zeichen mit Zahlen >31 durch Anfiigen weiterer Typbytes:

Klasse | P/Z | 11111 1 T1 1 T2 RN T3

Die Datentypkennungen sind folgendermaf3en zu einer Zahl zu kombinieren:

8 7 6 54 3 2 1|8 7 6 5 4 3 2 1|8 7 6 5 4 3 2 1

0f0]0 T1 T2 T3

Jeweils sieben Bit stehen somit fiir die Kodierung zur Verfiigung, wihrend das achte
Bit als Fortsetzungsbit zu lesen ist. Zu Lesen ist in den Richtungen HOCHSTES
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BYTE/BIT ---> NIEDRIGSTES BYTE/BIT, was fiir INTEL—gewohnte Leser etwas
gewohnungsbediirftig ist.

Das Datenfeld P/Z unterschiedet zwischen ,primitiven Datentypen wie
INTEGER usw. und ,zusammengesetzten® Typen wie SEQUENCE oder SET.
Das Datenfeld solcher Variabler enthilt dann wiederum ASN.1-Bindrdatensitze,
die rekursiv auf die gleiche Weise wie der Hauptdatenstrom ausgewertet werden
konnen.

Aufgabe. Rekursive Stromkodierung muss anders ausgewertet werden als rekur-
sive Blockkodierung. Warum? Entwerfen Sie eine Strategie zur Auswertung von
Bindrdatensitzen.

Anmerkung. Gemil Syntaxspezifikationen ist es den ASN.1-Kodeauswertern frei-
gestellt, den CHOICE—Attributen Typkennziffern automatisch in eindeutiger Weise
innerhalb eines bestimmten Kontextes zuzuordnen, wenn vom Anwender nichts
anderes angegeben ist. Das vereinfacht zwar die Kennziffernvergabe fiir den An-
wender, aber wehe, er nutzt dann die Moglichkeit, die Reihenfolge von Zeilen im
Code zu dndern! CHOICE-Typkennzeichen sollten daher immer manuell vergeben
werden.

Fiir die Lingenkodierung stehen drei Moglichkeiten zur Verfiigung. Fiir kurze
Datenblocke bis zu 127 Byte geniigt ein Liangenbyte zur Kodierung

0 X X X X X X X

Fiir dariiber hinaus gehende Datenmengen wird im ersten Byte das hochste Bit=1
gesetzt und in den restlichen Bits die Anzahl der Langenbytes kodiert, die dann wie
oben, aber in voller 8—Bit—Breite, zusammengesetzt werden. Die Kodierung fiir 201
Datenbytes besteht beispielsweise aus zwei Bytes mit dem Inhalt

1 0000001 11001001

Fiir Daten mit zunichst unbestimmter Linge (Stromchiffrierung) ist eine EOD—
Kodierung aus zwei aufeinander folgenden Nullbytes vorgesehen:

10000000 Daten 010

Eine solche Kombination kann in primitiven Datentypen natiirlich ebenfalls auf-
treten, zum Beispiel einem Bildinhalt als OCTET STRING. Die unbestimmte
Lingenkodierung ist daher auf Typen oder Variablen zu beschrinken, bei denen
keine Probleme auftreten konnen.!?
Aufgabe. Geben Sie die Kodierung eines OCTET STRING (entspricht einem
Bindrpuffer) der Lange 3.127 Byte an.

10per ,.Nulltyp* besitzt sogar eine besondere Kodierung (siehe Tabelle). Besondere Auswertungs-
probleme sind aber nicht zu erwarten, vergleiche Fehler: Referenz nicht gefunden.
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Bei der Datenkodierung ist die Einhaltung bestimmter Konventionen insbesonde-
re bei Zahlentypen notwendig. Wir konnen hier nicht auf alle Datentypen Details
eingehen, deshalb nur einige Beispiele (eine erschopfende Darstellung finden Sie in
der X.690):

e BOOLEAN: Der Wert Null ist als false zu betrachten, jeder andere Wert als
true.

e INTEGER: Die Linge von ganzen Zahlen ist nicht begrenzt, das heifit auch lan-
ge Zahlen, wie sie fiir Verschliisselungszwecke notwendig sind, miissen kodiert
werden. Die Ubertragung ist mit der geringstmoglichen Anzahl an Bytes durch-
zufiihren, das heif3t fiihrende Nullbytes bei Typen mit auf den Maschinen fest
eingestellten Wortlingen werden bei der Ubertragung abgeschnitten. AuBerdem
muss die Kodierung das Vorzeichen enthalten, was wie bei dem C-Typ int durch
das hochste Bit signalisiert wird. Die ASN.1-Kodierungsregel legt fest, dass die
Bits des ersten (hdchsten) Byte und das hochste Bit des zweiten

¢ nicht alle Null oder
¢ nicht alle Eins

sein diirfen. Dazu wird das Zweierkomplement der Zahlen gebildet, womit auch das
Vorzeichen korrekt und unabhiéngig von der jeweils verwendeten Zahlendarstellung
auf den Rechnern rekonstruierbar ist:

2-Byte-Integerkodierung, negative Zahl:
0xFF80 -> 0x007F -> 0x0080

4-Byte-Integerkodierung, positive Zahl
0x0000FF80 -> 0xO00FF80 -> OxFFOO7F -> OxFF0080

Aufgabe. Implementieren Sie die Integerkodierung fiir zwei Arten interner
Darstellung: Bei maschinengestiitzten Integertypen ist die Datenwortbreite fest
vorgegeben (meist vier oder acht Byte) und das Vorzeichen ist im hdchsten
Bit gespeichert, so dass die Kodierung anhand des oben vorgestellten Beispiels
durchgefiihrt werden kann. Bei langen Zahlen fiir Verschliisselungszwecke ist
die GroBe nicht festgelegt und das Vorzeichen wird in einem eigenen Datenfeld
gespeichert (siehe Kapitel 12), das heifit die Kodierung OxFF0O kann auch eine
positive Zahl kodieren.

e REAL: fiir die Kodierung von FlieBkommazahlen existieren eine Reihe unter-
schiedlicher Moglichkeiten, von denen hier nur eine genannt sei. Das erste Byte
gibt die Art der Kodierung an

1 VZ Basis S Exponent

Mit Basis = 00 wird eine Kodierung im Binirformat ausgewihlt, es sind aber
auch andere Kodierungsarten, zum Beispiel als Hexadezimalstring, moglich. Die
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Mantisse ist mit 2% zu multiplizieren (die Bitverschiebung ist unter bestimmten
Umstinden aufgrund der Exponentenkodierung notwendig). Exponent gib die
Anzahl der Exponentenbytes an (00 = ein Byte, 01 = zwei Byte, 10 = drei Byte,
11 = variable Anzahl), der Exponent wird als Zweierkomplement kodiert, so-
fern es sich um eine Bindrkodierung handelt. Die restlichen Byte des Datensatzes
enthalten die Mantisse als positive ganze Zahl.

e BITSTRING : Der Typ Bitstring iibertridgt eine beliebige Anzahl von Bits. Das
erste Byte des Datensatzes gibt die Anzahl der unbenutzten Bits im letzten
Datensatz an, wobei wieder vom hochsten zum niedrigsten Bit gezéhlt wird.

Die Kodierung fiir den Typ OBJECT IDENTIFIER nehmen wir uns getrennt vor.
Wie im letzten Kapitel dargelegt, enthilt er eine eindeutige Kennziffer zur Identi-
fizierung einer Datenstruktur. Es handelt sich jedoch nicht einfach um eine grofie
Zahl oder einen Binirstring, sondern der Typ besitzt eine komplexere Struktur,
die es erlaubt, eine gewisse Ordnung bei der Vergabe universeller Kennzeichnun-
gen herzustellen. Eine Objektkennung besteht aus einer Folge von hierarchischen
Kennzeichnern, wobei jeder Kennzeichner ein oder mehrere Bytes belegen kann,
was wieder durch das hochste Bit ausgedriickt wird (Bit 8 = 1: Kennzeichnung wird
fortgesetzt; Bit 8=0: letztes Byte der Kennzeichnung). Vereinbarungsgemif besteht
der erste Eintrag aus zwei Kennzeichnern, die in der Form

(K1 x40) + K>

zusammengesetzt sind und in der Hauptsache die Organisation und darin die
Abteilung bezeichnen sollen, die die Objektkennung verwaltet hat. Die weiteren
Kennzeichnungen bezeichnen den Eigentiimer der Objektkennung, Algorithmen,
Einsatzbereiche usw. Beispiel

OBJECT IDENTIFIER {joint-iso-itu-t(2) 100 3}
wird kodiert als Kennl: (40%¥2)+100 = 180, Kenn2=3

Bindrkodierung:

OBJECT IDENTIFIER 0x06
Lange 0x03
Kennzeichner 0x813403

Wiirde beispielsweise diese Kennung einen verschliisselten Datenaustausch nach
einem bestimmten Modell bezeichnen, fiir das mehrere Verschliisselungsmetho-
den moglich sind (zum Beispiel eine Telnet—dhnliche Sitzung mit DES— oder
AES—Verschliisselung), so ist diese als Folgekennung spezifizierbar

OBJECT IDENTIFIER {joint-iso-itu-t(2) 100 3 14}
Das fiihrt zwar moglicherweise dazu, dass mit

OBJECT IDENTIFIER {joint-iso-itu-t(2) 100 3 14}
OBJECT IDENTIFIER {joint-iso-itu-t(2) 117 23 31}
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der gleiche Algorithmus gemeint ist, aber die Beriicksichtung dieser ,,Feinhei-
ten* bei der Implementierung ist Angelegenheit des Programmierers und nicht von
ASN.1.

Aufgabe. Geben Sie die Kodierung fiir die Objektbezeichner an.
Aufgabe. Gegeben sei die ASN.1-Spezifikation

Zahlung ::= SEQUENCE ({
oid OBJECT IDENTIFIER,
name Name,
bank Bank,
betrag INTEGER
} -- End
Name ::= [APPLICATION 5] VisibleString
Bank ::= [APPLICATION 6] VisibleString

Sowie der Datensatz

zahlung { oid { 1 10 137 4 }, name { “Muller“ },
bank { “Hausbank"“ }, betrag { 1703 } }

Stellen Sie die Bindrkodierung zusammen.

Zusammengesetzte Typen wie SET oder SEQUENCE werden auf die gleiche Weise
wie primitive Typen kodiert:

a SEQUENCE { b INTEGER ::= 15 }

-- wird kodiert durch

0x06 0x03 0x02 0x01 OxOF

Die drei ,Datenbytes der SEQUENCE konnen vom Datenstrom entfernt und
separat/rekursiv ausgewertet werden. Sofern SEQUENCE OF- oder SEQUENCE

(SIZE (. .)-Definitionen vorliegen, konnen die Attributlisten mehrfach abzuar-
beiten sein. Die Interpretation der ASN.1-Binirdaten von

a INTEGER b INTEGER
c SEQUENCE (SIZE(a,b)) OF INTEGER

erfordert dann zwingend die Kenntnis des ASN.1-Kodes und einigen internen Auf-
wand wihrend der Datenauswertung, um die nacheinander eingehenden Teildaten

a{l} b{5} c{1,2,3,4,5}
a{6} b{9} c{6,7,8,9}

korrekt in die richten Speicherpositionen eines Datenfeldes zu iibertragen.
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14.3 Ubersetzen von Quellkode: Interpreter—Modus

14.3.1 Parsen der Kodebestandteile

Um eine Anwendung ASN.1-kodierte Daten erzeugen oder lesen zu lassen, kon-
nen wie FEingangs erwihnt zwei unterschiedliche Wege zur Auswertung von
ASN.1-Code beschritten werden, die man etwas salopp als Interpretermodus und
Compilermodus bezeichnen kann. Damit sind zwei grundsitzlich verschiedene
Programmiermodelle verbunden.

Im Interpretermodus wird der ASN.1-Code mit einem Klassenauswerter bear-
beitet, der eine Variablenliste erstellt, die ohne weitere Modifikation in der Lage
ist, bindrkodierte Daten in eine interne Struktur zu Lesen oder daraus zu Schreiben.
Auf diese interne Struktur konnen Algorithmen zugreifen und die erforderlichen
Datenmanipulationen vornehmen. Das Anwendungsprogramm fiir ein bestimmtes
Protokoll wird somit parametriert, das heift fiir die Ausfiihrung einer neuen Auf-
gaben sind (im Idealfall) keine neuen Programme notwendig. Wir haben also eine
dynamische Laufzeitauswertung vor uns.

Im Compilermodus wird der ASN.1-Code zunéchst in Arbeitsmodule einer
Programmiersprache iibersetzt (Compilezeitauswertung). Mit Hilfe dieser Mo-
dule kann anschlieBend ein bestimmtes Protokoll programmiert werden. Jedes
implementierte Protokoll ist bei dieser Arbeitsweise somit ein individuelles Pro-
gramm, und neue Protokolle kénnen nur durch erneute Programmierung bereit
gestellt werden. Zur Nutzung muss das Programm auf einer Maschine installiert
werden.

Je nach Komplexitit der Anwendung und Qualitit der verwendeten Bibliotheken
muss sich sowohl der intellektuelle als auch der arbeitstechnische Aufwand bei bei-
den Vorgehensweisen nicht unbedingt wesentlich unterscheiden. Wir werden uns
zunichst mit dem Interpretermodus auseinander setzen. Da komplette lauffihige
Anwendungen entstehen sollen, in denen die Daten nach bestimmten Algorithmen
verarbeitet werden, sind natiirlich im Interpretermodus auch einige Anpassungen
auf der Algorithmenseite notwendig, und da sich der ASN.1-Code auf die Bi-
nirdatenkodierung beschrinkt und keine Hinweise zu den Algorithmen beinhaltet,
miissen wir zusétzlich einen Interpretermodus fiir die Algorithmenseite schaffen,
das heiit zum ASN.1-Code kommt noch ein ALG—Code oder wie immer man das
nennen mochte hinzu.

Fiir den Interpretermodus sind gewisse Anforderungen an den zu interpretieren-
den ASN.1-Code notwendig:

e Da wir Daten verarbeiten wollen, die zur Laufzeit einer Anwendung mit der Um-
gebung ausgetauscht werden, miissen die ASN.1-Kodes die zum Datenstrom
gehorenden Variablen enthalten. Wir bezeichnen solche Kodes im weiteren als
ASN.1-Programm.

e Der Datenaustausch in einem Protokoll vollzieht sich meist in mehreren Stu-
fen, in denen ganz bestimmte Daten ausgetauscht werden. Fiir jede Stufe muss
deshalb ein separates ASN.1-Programm vorliegen, das genau die benétigten
Variablen enthilt.
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e Im Datenstrom stehen die Daten (in den meisten Fiillen) in einer festgelegten
Reihenfolge. Wir vereinbaren deshalb, dass die Variablen im Programm in genau
der Reihenfolge auftreten miissen, in der sie auch im Datenstrom auftreten.

Kurzfassung. Ein ASN.1-Programm muss den Datenstrom eineindeutig beschrei-
ben. Welche Typdefinitionen auf3er den fiir die Deklaration der Variablen benétigten
das Programm enthilt, ist unerheblich; im Rahmen der Interpretation miissen zwar
alle Typen zunichst betrachtet werden, iiberschiissige Typauswertungen kénnen
aber anschliefend geloscht werden.

Wenn man sich nun an den Entwurf eines ASN.I-Interpreters begibt, ist die
Festlegung einiger Rahmenbedingungen und allgemeiner Vorgehensweisen sinn-
voll. Wie wir oben gesehen haben, ist ASN.1 eine recht komplexe Angelegenheit.
Im ersten Ansturm nimmt man daher tunlichst Abstand von der Absicht, einen Pro-
grammmonolithen zu entwerfen, der mit allem klarkommt. Wir beschrinken uns
also beziiglich der Sprachelemente, die wir ,,verstehen* wollen. Weiter ist es sicher
sinnvoll, bei der Kontextauswertung zunéchst mit kurzen Satzteilen auszukommen,
idealerweise nur aus dem davor liegenden Wort zu ermitteln, ob das nichste gemal
Syntax zuldssig ist. Das bedeutet aber auch, dass wir gewisse Kontexte (vorldu-
fig) nicht zulassen. Was genau zulidssig sein soll, ist im weiteren noch festzulegen.
Konzeptionell ist es wiinschenswert, einen erweiterungsfihigen Entwurf zu machen,
der moglichst viele der fiir die Kontexauswertung notwendigen Informationen an
zentralen Stellen in Form von Konstantenlisten sammelt, die leicht gepflegt wer-
den konnen (und nicht mit verwobenen individuellen it —Konstruktionen arbeitet,
durch die nach einiger Zeit niemand mehr einen Durchblick gewinnen kann). Ein
praktisches Beispiel, das man Schritt fiir Schritt umsetzen kann, ist unter diesen
Rahmenbedingungen recht sinnvoll, und unser Interpreter soll mindestens das fol-
gende ASN.1-Programm bewiltigen konnen (wenn Sie genau hinschauen, werden
Sie feststellen, dass das Programm schon einige Ferkeleien enthdalt):

test [APPLICATION 2] TType

TType ::= SEQUENCE {
satz INTEGER { 0..10 1},
pl Teill,
P2 Teil2
} -- end sequence
Teill ::= SET {

sl VisibleString,
s2 GeneralString { "Ende Set"}
} -- end set

Teil2 ::= CHOICE {
il [0] INTEGER { 2 1},
i2 [1] INTEGER { 3 }
} -- end choice
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a INTEGER

test2 SEQUENCE (SIZE(l,a)) OF Teil2

Nicht beriicksichtigen werden wir (weitere Einschrinkungen folgen gegebenenfalls
bei Bedarf):

e Produktionen, da vermutlich auch Thre Studien ergeben haben, dass dies in der
Praxis kaum auftritt.

e Benannte Konstante aus. Diese treten zwar im Zusammenhang mit OBJECT
IDENTIFIER relativ hiufig auf, lassen sich dort jedoch recht gut durch einen
Texteditor beriicksichtigen. Referenzen auf benannte Konstante sind aber so nicht
eindeutig auflosbar.

e Zuweisungen von Werten zu Variablen. Das Arbeiten mit Werten soll nur im
Rahmen von ASN.1-Textdaten oder ANS.1-Bindrdaten erfolgen (was bedeutet,
dass konstante Vorbelegungen durch spezielle Daten realisiert werden miissen).

e Referenzen auf Variable oder Attribute von Variablen
in Bereichsangaben mit der Ausnahme von SIZE(.) bei
Feldgroéffenangaben, hier aber auch eingeschréankt auf
einfache Attribute, das heif’t a.b greift auf daserste
Attribut im Feld

a SEQUENCE (SIZE(0,10)) OF {b INTEGER}
zu und ist zuldssig, ein indizierter Zugriff wie
al5].b ist nicht zuldssig.

e Iterierte  Typdefinitionen (zum  Beispiel Typl::=Typ2 Typ2::=
INTEGER )

e Den Interpreter werden wir so gestalten, dass er sich bei Syntaxproblemen unter
Angabe des Stelle im ASN.1-Programm, an der er sich gerade befindet, meldet.
Stellt sich dann bei der Kontrolle heraus, dass es sich um nicht beriicksichtigte
Syntax handelt, kann nachgeriistet werden. Zugegebenermal3en besteht das Ri-
siko bei dieser Vorgehensweise darin, irgendwann auf ein Programm zu stof3en,
dessen Umsetzung iiber das Interpreterkonzept hinausgeht und der groB3ere Rede-
signmaf3nahmen notwendig macht (siehe Strategieiiberlegungen im einfiihrenden
Kapitel).

Die Problemmeldestrategie miissen Sie bei der Entwicklung aktiv nutzen: Der
Interpreter soll natiirlich zunéchst eine Positivauswertung durchfiihren, das heift
das korrekte Programm auch fehlerfrei auswerten. Funktioniert das bis zu einer
bestimmten Zeile, so ist diese durch eine unzulédssige Variante zu ersetzen. Der
Interpreter muss dies mit einer Meldung quittieren und nicht etwa eine sinnlose
Auswertung abliefern. Diesen zweiten Teil der Priifungen fiihren Sie bitte in eigener
Regie durch, ohne dass ich dies in den Aufgaben formuliere.
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Als ersten Schritt konnen wir die benotigten Programmteile festlegen. Wie Sie

am Beispielprogramm nachvollziehen konnen, sind folgende Schritte notwendig:

(a)

(b)

(©)

(d)

(e)

Zur Vorbereitung der Auswertung wird das komplette ASN.1-Programm auf
einen Datenpuffer eingelesen (siehe Kapitel 9.6), wobei ,,storende* Zeichen-
ketten wie Kommentare, Zeilenvorschiibe und gegebenenfalls auch mehrfache
Leerzeichen hintereinander usw. entfernt werden. Wie Sie dies machen, iiber-
lasse ich Thnen, da der Umfang der Aufgabe auch davon abhéngt, ob Sie iiber
das Beispielprogramm hinaus auch ASN.1-Module, das heifit Dateien mit Typ-
definitionen nach ASN.1-Spezifikation, oder im gleichen Sinn, aber einfacher
in der Ausfiihrung, das Einbinden von Typdateien durch einen C—édhnlichen
#include-Befehle zulassen. Der Datenpuffer enthilt sdmtliche Strukturdefi-
nitionen (auch nicht bendtigte) in beliebiger Reihenfolge sowie alle benétigten
Variablen in der korrekten Reihenfolge.

Vor die kontextbezogene Auswertung schalten wir eine ,,Textbearbeitung®, die
vorgegebene Zeichenketten im Datenpuffer durch andere ersetzt. Wir beseitigen
damit zumindest das Definitionsproblem benannter Konstanten sowie alternati-
ve Schreibweisen einiger Schliisselbegriffe in den auszuwertenden Kodes, die
unser Auswertungssystem nicht erkennt.

Im néchsten Schritt erfolgt die kontextbezogene Auswertung. Da die Reihen-
folge der Sitze auf dem Puffer auBer der absoluten Reihenfolge der Variablen
nicht festliegt, werden die Variablendeklarationen in einer Variablenliste gesam-
melt, die Typdeklarationen in einer Typenliste. Die Variablenliste enthilt danach
moglicherweise noch Variablen oder Attribute, denen noch keine der Standard-
bindrkodierungen zugewiesen ist oder die moglicherweise selbst weitere noch
nicht erkannte Attribute besitzen.

In der Typauflosung wird in der Variablenliste rekursiv allen Variablen/
Attributen mit nicht festgelegter Standardbinédrkodierung aus der Typenliste der
dort aufgeschliisselte Typ zugeordnet. Die Variablenliste kann nun zumindest
Binir- und Texkodierungen vollstidndig verstehen.

Im Beispielprogramm ist die STIZE—Konfiguration der letzten Variablen von
einer anderen Variablen abhingig, auf deren Wert zugegriffen werden muss.
Diesen Variablenbezug gilt es nun aufzuldsen. Das erfolgt in drei Schritten, die
wir hier stichwortartig zusammenfassen:

(e.1) Erstellen einer Liste der Variablen, auf deren Werte zugegriffen werden
muss.

(e.2) Notieren der Zugriffsanforderung in den in der Liste angegebenen Varia-
blen und Riickmeldung.

(e.3) Kontrolle in den zugreifenden Variablen auf den korrekten Datentyp und
die Position der Fremdwerte vor den eigenen Werten im Datenstrom (die
Grofienangabe muss zur Verfiigung stehen, bevor die Auswertung des Fel-
des erfolgt. Man kann dies als weitere, nicht unbedingt von der Syntax
vorgeschrieben Rahmenbedingung ansehen).
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Zusammengefasst erhalten wir damit einschlie3lich der Meldung von Problemen
mit Hilfe eines einfachen Ausnahmemanagements folgenden Programmrahmen:

bool ASN_1::Compile_ASN1 (string fname) {
DBuffer asn;
bool result=true;

fehler="";

asn=read_file (fname) ;

ASN_ExchangeFromList (asn) ;

try{
TextInterpreter(...,asn,vars, types) ;
TypAufloesung (vars, types) ;
GetReferencelist (vars,refs);
NotifyReference (vars,refs,...);
CheckReference(vars, ...);

} catch(string s) {
fehler=fehler+s;
vars->clear () ;
result=false;

}//endtry

return result;

}//end function

Aufgabe. Die zu suchenden und die Ersatztexte konnen in zwei korrespondie-
renden Listen gesammelt werden. Mit Hilfe von STL—Algorithmen wird der
Inhalt des Puffers auf das Auftreten von Strings aus der ersten Liste unter-

sucht und Ubereinstimmungen ausgetauscht. Implementieren Sie eine solche
Methode.

Wir konnen damit gleich zu Punkt (c) unserer Arbeitsliste kommen. Die kontext-
bezogene Auswertung erfolgt Wort fiir Wort (wobei wir noch genauer definieren
miissen, was ein Wort ist und wie es erkannt wird). Mehrere Worte fiigen sich zu
einem Satz zusammen, und ob ein Wort an einen vorhandenen Satz angehéingt wer-
den darf, wird moglichst durch letzte Wort, vielleicht auch durch das vorletzte oder
das erste Wort festgelegt. Das erste Wort zu Beginn der Auswertung muss eine
Variablenbezeichnung oder eine eigene Typbezeichnung sein:

meineErsteVariable
MeinErsterTyp

Alles andere ist unzuldssig. Zu den unzuldssigen Begriffen gehoren auch die Stan-
dardtypen wie INTEGER usw. Liegt nun beispielsweise eine Variable vor wie in
unserem ASN.1-Programm, so darf der Satz folgendermaBen fortgesetzt werden:

meineErsteVariable MeinErsterTyp -- eigene Typdefinition
meineErsteVariable StandardTYP -- Standardtypen
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meineErsteVariable [...] -- Tagzuweilsung

Fiihren wir die Uberlegungen weiter, was danach wiederum zulissig ist, so sind fiir
die erste Moglichkeit beispielsweise giiltige Sitze:

meineErsteVariable MeinErsterTyp meineZweiteVariable
-- 1

meineErsteVariable MeinErsterTyp MeinZweiterTyp
-2

meineErsteVariable MeinErsterTyp
-- 3

meineErsteVariable MeinErsterTyp { .. }
-— 4

In den Fillen -- 1 und -- 2 sind wir wieder am Startpunkt angelangt, die Fal-
le -- 3 und -- 4 miissten fortgesetzt werden, wenn uns nicht ein kurzer Blick
auf unsere Einschrinkungen davon iiberzeugen wiirde, dass wir diese Fille nicht
betrachten wollen.

Aufgabe. Fiir die Praxis benotigen wir zunéchst eine Methode, die ein Wort
ausliest und zur weiteren Analyse bereitstellt. Implementieren Sie eine solche
Methode. Das Wort wird in einem neuen Datenpuffer abgespeichert und gleich-
zeitig vom Kodepuffer entfernt. Im Laufe der Interpretation schwindet so der
Inhalt des Kodepuffers, und die Interpretation ist beendet, wenn der Kodepuffer
geleert ist (falls nicht ein Fehler einen vorzeitigen Abbruch auslost).

Klassifizieren Sie dazu zunichst die verschiedenen Worttypen. Als Sonderverein-
barung legen wir fest: Auch Klammerbereiche wie Inhaltslisten { . .} betrachten
wir als ein Wort. Der Inhalt besteht zwar seinerseits aus Worten, aber zu deren
Interpretation kommen wir spiter.

Die so erhaltenen Worte teilen wir in Wortklassen ein. Die Klasse jedes Wortes
muss in einer vorgegebenen Menge vorhanden sein, damit der Satz seine Giiltigkeit
behilt. In C/C++ lduft das auf eine Bitmusterpriifung hinaus. Fiir unser ASN.1-
Programm benétigen wir aufgrund unserer getroffenen Definition von einem Wort
folgende Klassen'!

enum asn_wordClass

{ asn_var 0x00001, // xA..z-_

asn_referencedType = 0x00002, // XA..z-_

I spiitestens jetzt sollten Sie die Aufgabe bearbeiten und in den Hinweise nachsehen, welche Uber-
legungen dahinter stehen. Trotzdem wird Ihre Liste der Worttypen vielleicht etwas anders aussehen
als meine. Gemeinerweise habe ich die Gesamtaufgabe ja schon bearbeitet, um dieses Buch mit
sinnvollem Inhalt zu fiillen, und eine Reihe der dabei gemachten Erfahrungen wird sich immer
wieder in den Beispielkodes vorab wiederfinden; die Unterschiede werden aber spiter aus dem
Gesamtablauf klar.
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0x00004, // BOOLEAN
0x00008, // SEQUENCE
0x00010, // CHOICE

asn_primitiveType

asn_constructedType

asn_choiceType

asn_zuwelsung = 0x00020, // ::=
asn_tag = 0x00040, // [ .. 1]
asn_content = 0x00080, // { .. }
asn_varcontent = 0x40000, // { .. }
asn_constraint = 0x00400, // ( .. )
asn_of = 0x00800, // OF
asn_empty = 0x80000 //

};//end enum

Um zu entscheiden, welcher Klasse ein gelesenes Wort angehort, wird ein zunéchst
Vergleich mit einer Liste der in ASN.1 fest definierten Worte durchgefiihrt und ge-
gebenenfalls weiter die Art des ersten Zeichens gepriift. Jedem Wort kénnen wir als
Eigenschaften zuordnen, zu welcher Wortklasse es gehort, welche Wortklassen im
Anschuss (voraussichtlich) zuldssig sind und im Fall von Standarddatentypen, wie
sie kodiert werden. Wir fassen die Eigenschaften in einer Struktur zusammen:

struct WordClassAttributes {
char tag;
int allow_next;
asn_wordClass wordClass;

WordClassAttributes(): tag(0), allow_next(0),
wordClass (asn_empty) {};
WordClassAttributes (char tag, int next,
asn_wordClass et):
tag(tag), allow_next (next),
wordClass(et) {};
};//end struct

Die in ASN.1 reservierten Worte (das sind nicht nur die Standardtypen, sondern
auch Worte wie OF usw.) und die zugehodrenden Atribute, speichern wir in einer
map<..> mit dem reservierten Wort als Schliisselbegriff.

static map<string,WordClassAttributes> ptypes;

Die Suche nach reservierten Worten und deren Eigenschaften ist nun durch
einen einfachen f£ind (. .)—Zugriff auf den Container moglich. Fiir die Wort-
klassen, die so nicht erfasst werden, legen wir entsprechende Konstante von
WordClassAttrbutes an, um bei der Auswertung auf ein einheitlichen Daten-
modell zugreifen zu konnen. Die Initialisierung der Liste erfolgt durch ein statisches
Objekt einer Initialisierungsklasse, das im Konstruktor die Fiillanweisungen fiir die
Liste enthilt. Zusétzlich kann das Einlesen der Ersatztexte (Fehler: Referenz nicht
gefunden) und im Destruktor das Schreiben der Ersatzliste erfolgen. Einen Grofteil
der Parameter, die wir fiir die Auswertung bendtigen, haben wir damit bereits an
einer zentralen Stelle untergebracht.
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Static class InitAll { ... } initAll;

InitAll::InitAll(){
int construct_next= asn_content |
asn_varcontent |
asn_constraint | asn_of ;

word_classes.insert (
pair<string,WordClassAttributes>
("CHOICE",
WordClassAttributes (0xff,
asn_content |asn_varcontent,
asn_choiceType)) ) ;
word_classes.insert (
pair<string,WordClassAttributes>
("BOOLEAN",
WordClassAttributes (0x01,primitiv_next,
asn_primitiveType))) ;
}//end constructor

Aufgabe. Implementieren Sie die Initialisierungsklasse vollstindig. Vermutlich
werden Sie den eine oder anderen Parametersatz noch nicht korrekt einge-
ben. Die notwendigen Korrekturen nehmen Sie im Verlauf der fortschreitenden
Ubersetzung der ASN.1-Vorlage vor.

Die Identifizierung der Wortklasse lduft in folgenden Stufen ab:

(a) Suche des kompletten gelesenen Wortes in der Wortliste — falls erfolglos:

(b) Suche des aus dem ersten Buchstaben bestehenden Unterstrings in der Wortliste
(Identifikation der Klammern und Texte) — falls erfolglos:

(c) Priifung auf reine Ziffernfolgen (Identifikation von Werten) — falls erfolglos:

(d) Unterscheidung zwischen Variablen und eigenen Typen anhand der
GroB/Kleinschreibung des ersten Buchstabens.

Aufgabe. Implementieren Sie eine Methode zur Identifizierung der
Wortklasse. Als Riickgabewert bietet sich der gefundene Wert von
WordClassAttributes an. Fiir Variable, eigene Typen und Konstante
definieren Sie Konstante von WordClassAttributes zur Riickgabe.

14.3.2 Konstruktion der Felddatentypen

Wir kommen damit zu einem etwas heiklen Thema, wie sich bei ndherer Betrach-
tung zeigt: Mehrere Worte formen einen Satz, der einen eigenen Typ oder eine
Variable beschreibt. Wir konnen einem Satz somit ein Objekt zuordnen, wobei wir
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Typobjekte oder Variablenobjekte erhalten, die getrennt in seriellen Containern ge-
sammelt werden. Im Falle einer SEQUENCE enthélt ein Wort des Satzes rekursiv
eingeschlossen weitere Sitze, die die inneren Struktur der SEQUENCE beschreiben.
Die Objekte besitzen somit ebenfalls Container mit weiteren Objekten fiir die innere
Struktur. Neben der Verwaltung einer Reihe allgemeiner Parameter miissen die Ob-
jekte spiter auch die Daten aufbereiten, was fiir jeden Datentyp individuell erledigt
werden muss. In diesem Kapitel beschrinkt sich die Individualitit zunédchst auf die
Interpretation von Bereichsangaben.

Eine genauere Betrachtung zeigt schnell, dass die Individualitit der ASN.1-
Standardtypen doch so ausgeprigt ist, dass deren Beriicksichtigung mit ein paar
if—-Abfragen im Code nicht zu erledigen ist, sondern besser fiir jeden Typ eine spe-
zielle Klasse eingerichtet werden sollte. Fiir die Auswertungsumleitung auf einen
speziellen Typ bendtigen wir virtuelle Methoden, die wiederum Zeigervariable in
unseren Containern verlangen, und auBlerdem steht der Typ erst relativ spét fest
(teilweise erst nach der Typauflosung im zweiten Durchgang), so dass wir die Ein-
trage des Containers umtypisieren miissen. Das hort sich ziemlich komplex an, aber
fiir alles haben wir in den vergangenen Kapiteln bereits die notwendigen Werkzeuge
entwickelt.

Beginnen wir mit einer Basisklasse fiir ASN.1-Objekte. Diese muss Attribute
fiir die Sicherung von Variablen mit unbestimmtem (das heif3t selbst definier-
ten) Typ aufweisen. Eine Analyse unseres ASN.1-Vorlageprogramms fiihrt zu der
Definition

// Allgemeine ASN.l1 - Objekte

struct ASN1l: public ObjectReferenceCounter {
ASN1 () ;
~ASN1 () ;
virtual void init () ;
virtual void set_att(const ASN1& asn) ;
virtual bool codable() {return false;};
virtual int code_type() {return -1;};
virtual void set_size(int s) {size=s;};

void set_tag(DBuffer& w);
virtual bool load_content (DBufferé&w)
{return false;};
virtual string print_asnl (int stufe);
string var_name,
typ_name;

asnl_classes klasse;
int tag_type;
vector<...> attributes;
DBuffer data;
int size;
int referenced;

};//end class
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Hinter diesen Definition stecken folgende Uberlegungen (Attribute und Methoden
Jeweils von oben nach unten):

e Fine giiltige Variable liegt vor, wenn Variablenname und Typname definiert
sind. Der Variablenname wird in ASN.1-Textdaten benétigt, der Typname fiir
die Typauflosung. Folgerichtig bendtigen wir zwei String—Attribute fiir die
Bezeichnungen.

e Klasse und Typnummer konnen individuell bereits bei eigenen Typen angegeben
werden. Ein Kodierungstyp ist nicht notwendig, da wir ja spiter fiir jeden Typ
spezielle Klassen ableiten.

o Unterlisten werden zwar nach unseren bisherigen Uberlegungen nur fiir SET,
SEQUENCE oder CHOICE bendtigt, grundsitzliche Uberlegungen zu einer spi-
teren Erweiterung des rekursiven Auswertungsschemas lassen es jedoch geboten
erscheinen, bereits hier einen Container anzulegen. Da wir anschlieend noch
iberlegen miissen, wie der Container genau zu realisieren ist, ist hier zunéchst
ein Torso angegeben.

e Die interne Datensicherung erfolgt auf einem Feld des Typs DBuf fer. Wir kon-
nen beliebige Daten darauf unterbringen und durch eine Variable dieses Typs
auch sehr leicht an andere Programmpositionen transferieren.

e Bei dem Feldtyp SEQUENCE (SIZE(..)) OF sind gegebenenfalls meh-
rere Werte eines Typs zu speichern. Durch Vergrolerung des Pufferattributs
ist das kein Problem; die GroBe des Datenfeldes wird in einem Attribut
hinterlegt.

e Werte konnen in anderen Variablen benotigt werden. Durch das Attribut
referenced geben wir an, welches Datenfeld an anderer Stelle benotigt wird.
Das Attribut ist ein Mittelweg zwischen Zulidssigem und Machbarem nach Er-
weiterung: Zuldssig ist nach unseren Rahmenbedingungen nur ein Zugriff auf
den ersten Wert, das Feld eroffnet prinzipiell den Zugriff auf jeden Wert, aber
pro Variable nur auf einen.

e Im Laufe der Arbeit sind Kopier- und Riicksetzoperationen schon absehbar. Wir
berticksichtigen dies durch eine virtuell Initialisierungsmethode init ().

e Beim Austausch von Objekten, den wir noch genauer untersuchen miissen, sind
die Attribute zu kopieren. Vorgesehen wird die Methode set_att (. .) fiir die
Attribute der Basisklasse

e Fiir die Typauflosung und die Wertreferenzen werden zwei einfache Methoden
deklariert, die angeben, ob es sich bereits um einen Standardtyp handelt (Daten
sind kodierbar) und welcher dies ist.

e Bei Vergrofern oder Verkleinern des Datenbereiches sind typgebundene Initiali-
sierungen durchzufiihren. Die Grundmethode dazu legen wir hier an.

e Klasse und Typkennzeichnung werden bereits in der Basisklasse vollstindig
abgewickelt.

e Die Bereichsangaben bei Zahlen oder Strings sowie die Groflenangaben von Fel-
dern bieten sich zwar grundsitzlich fiir eine iterative oder rekursive Auswertung
an; wir wollen solches aber fiir spitere Erweiterungen aufsparen und einstweilen
die Interpretation vollstindig den speziellen Typklassen iiberlassen (betrachten
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Sie dies als weitere Rahmenbedingung). Die Methode set_content (. .)
kiimmert sich um Bereiche, STZE—-Angaben usw.

e Zur Kontrolle unserer Bemiihungen sehen wir eine print (. . ) —-Methode vor,
die uns eine Ansicht der gespeicherten Objekte einer Liste liefert.

Ein offener Punkt ist die Struktur des Containers, den wir hier als vector<..>
deklariert haben. Um die Nutzung virtueller Methoden zu ermdglichen, muss er
Zeiger enthalten. In Kapitel 7 finden wir folgende Losung:

typedef APtr<ASN1> P_ASN1;
typedef vector<P_ASN1> ASN1_VarList;

Jetzt ist auch klar, warum ASN1 von ObjectReferenceCounter erbt. Es sind
bei ndherem Hinsehen aber noch Ergiinzungen notwendig: Die Zeigerverwaltung
arbeitet ausschlieBlich mit Referenzen, was aber auch bedeutet, dass im Programm

var_1 Spezialtyp
var_2 SEQUENCE {
att_1 Spezialtyp,

var_1 und var_2.att_1 nach der Typauflosung auf die gleichen Objekte ver-
weisen und bei der Verarbeitung von Daten die in var_1 eingelesenen Daten bei
der Auswertung vonvar_2.att_1 iiberschrieben werden. Wir miissen deshalb
Methoden vorsehen, die anstelle einer Referenz der nichsten APtr<..>—Variablen
eine Kopie der Quellvariablen iibergeben und spiter im Programmkode darauf ach-
ten, welche der beiden Methoden (Kopie oder Referenz) zu verwenden ist. Fiir die
Erstellung einer Kopie implementieren wir zwei Methoden:

virtual APtr<ASN1> copy () ;
virtual void datacopy (ASN1& a) ;

Die Methode copy () erzeugt eine APtr—Variable, die eine Kopie der Quellvaria-
blen enthilt, die Methode datacopy () kopiert den Inhalt einer Variablen auf das
Argument.

Aufgabe. Auch wenn wir mit den Interpreter noch nicht loslegen, konnen
Sie schon die ersten Methoden der Klasse ASN.1 implementieren, insbeson-
dere die Methode zum Lesen der Klasse und der Typkennziffer. Begriinden
Sie auch, weshalb fiir die Erstellung einer Kopie einer Variablen zwei Metho-
den deklariert werden und geben Sie den Aufruftorso fiir eine erbende Klasse
ASN1_TInteger::ASN1 an.

Die Auswertung der ASN.1-Vorlage kann nun durch eine rekursive Methode er-
folgen. Fiir die Aufnahme der Ergebnisse der Auswertung (Variable oder Typen)
stellen wir zwei Container bereit. Die Interpretermethode benétigt als Parameter
die nichsten zuldssigen Wortklassen, den Puffer mit dem ASN.1-Code sowie die
Container, die im rekursiven Aufruf durch das Attribut attributes des ASN1-
Objektes ersetzt wird. Zusitzlich sind aber weitere Steuerungselemente fiir die
Rekursion notwendig:
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(a) In der Hauptauswertung sind Variablen und Typdefinitionen zuléssig.

(b) In der rekursiven, derzeit ausschlieflich auf SEQUENCE-Typen beschrinkten
Auswertung sind ausschlielich Variable zuléssig.

(c) Bei der rekursiven Auswertung des Typs SEQUENCE .. OF ist nur eine ein-
zelne Typangabe zuldssig, das heillit weder eine Variable noch eine weitere
rekursive Verzweigung.

Zusammengefasst erhalten wir die Schnittstelle:

enum interpreterMode {
imode_vars_types, imode_var_only,
imode_one_type };

void TextInterpreter (interpreterMode ip, int allow,
DBuffer& asn,
ASN1_VarList& vars,
ASN1_VarList& types) {

// rekursiver Aufruf mit ASN1-Objekt aol?

TextInterpreter(..,..,..,ao.content,ao.content);

Intern ist in einer Programmschleife das nidchste Wort vom Puffer zu extrahieren, die
Wortklasse des gelesenen Wortes zu ermitteln und durch UND-Verkniipfung mit
dem Parameter allow die Zuléssigkeit festzustellen und anhand der Wortklasse
die Auswertung vorzunehmen, bei deren Abschluss die giiltigen Wortklassen fiir
den nédchsten Durchlauf festgelegt werden.

Aufgabe. Implementieren Sie das  Geriist fir die Methode
TextInterpreter (..). Werten Sie eine auftretende Variable aus (weitere
Auswertungen folgen spdter). Was sollte im Fall von Fehlern passieren?

Fiir die weitere praktische Umsetzung des Interpreters sollen Sie etwas mehr auf
sich gestellt sein. Sie konnen das rein theoretisch angehen oder sich mehr oder
weniger experimentell durch das ASN.1-Programm hangeln und jeweils nach Feh-
lermeldung oder Ausdruck des Inhalts der Container Korrekturen vornehmen. Fiir
den Ausdruck des Inhalts haben wir bereits oben in der Klasse ASN1 eine Metho-
de vorgesehen, die durch eine allgemeine, einen Container bearbeitende Methode
erginzt werden kann (ein wechselseitiger Aufruf der Klassenmethode durch die
Containermethode und der Containermethode in der Klasse zur Ausgabe des In-
halts des internen Containers ist moglich). Auch dazu benétigen Sie keine Hilfe, da
der Ausdruck dem Vorlageprogramm entsprechen sollte.

12Beachten Sie hierzu die Fille (b) und (d). Bei der Rekursion treten bei SEQUENCE Variable oder
Typen auf. IN beiden Fillen ist die Auswertung in der Inhaltsliste der ASN1—Variablen abzulegen.
Wegen der Unterscheidung des Interpreters zwischen zwei Listen ist das Listenattribut doppelt als
Parameter anzugeben.
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Wir kiimmern uns hier lediglich noch um die ASN.1-Standardtypen. Die Anzahl
der Klassen kann zunéchst auf die im ASN.1-Programm verwendeten Typen be-
schrinkt und spiter nach Bedarf ausgebaut werden. Wenn Sie beriicksichtigen, dass
SEQUENCE und SET viele Gemeinsamkeiten aufweisen und CHOICE ziemlich aus
dem Rahmen fillt, ist folgende Klassenstruktur sinnvoll:

ASN1 // Basisklasse
ASN1_TInteger
ASN1_String
ASN1_CHOICE
ASN1l_Field
ASN1_Sequence
ASN1_Set

14.3.3 Bereichsdefinitionen

ASNI1_Integer und ASNI1_String miissen Bereichsdefinitionen aufnehmen. Wir
deklarieren dazu folgende Attribute:

ASN1_Integer:
vector<pair<int,int> > intervals;

ASN1_String:
vector<DBuffer> strs;

Zuldssige Werte fiir Zahlen werden in Form von Intervallen gespeichert; bei
Stringvariablen werden zuldssige Strings gespeichert.

ivar INTEGER { 13, 17..21 }
// Intervalle: pair(13,13), pair(1l7,21)

Sind die Attribute leer, so sind alle Werte zuldssig. Nicht beriicksichtigt (und da-
mit Raum fiir Ihre eigenen Erweiterungen) ist der Ausschluss von Zahlen oder
Strings oder die Einschrinkung von Schreibweisen wie die Verwendung von
Grofibuchstaben in Strings ohne Einschridnkung des Inhalts. Bei diesbeziiglichen
Erweiterungen sollte jedoch immer zunichst die X.680 konsultiert werden, um im
Rahmen der Norm zu bleiben.

Die Speicherung eines Feldes von Zahlenwerten in einer ASN1_Integer—
Variablen durch Bereitstellung eines hinreichend groflen Platzes auf dem Daten-
puffer haben wir bereits angerissen. Bei Stringvariablen kann eine entsprechende
Anzahl von Textkonstanten (durch Hochkommata begrenzte Texte) hintereinander
auf dem Puffer abgelegt werden. Zum Lesen wird die Wortlesemethode verwendet;
auch beim Andern eines Eintrags ist sequentiell vorzugehen.
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Aufgabe. Entwickeln Sie ein Methode zum Lesen beziehungsweise Ersetzen be-
stimmter Strings in einem Stringfeld. Die Methode wird zwar erst spiter benétigt,
stellt hier aber schon eine ganz gute Ubung dar. Die Speichermethode mutet zwar
im Vergleich mit dem Container fiir die zuldssigen String primitiv an, scheint mir
aber fiir die Praxis hinreichend zu sein. Alternativ konnen Sie natiirlich auch an
Losungen mit Parameterstrings (da bestehen allerdings in der bisherigen Ver-
sion der Parameterstrings gewisse Einschrinkungen bei der Darstellung von
Texten, die auch zu iiberwinden/umgehen wiren) oder mit Vektorcontainers auf
dem Datenpuffer arbeiten.

Die Datentypen SEQUENCE und SET unterscheiden sich nur bei der Auswertung
von Daten, so dass wir hier eine gemeinsame Zwischenklasse definieren konnen,
die Attribute fiir die Feldgrofe enthilt:

string sfrom, sto;
int ifrom,ito;

Wir sehen Stringattribute fiir die Aufnahme der Parameter in der
(SIZE(..,..))-Deklaration vor, bei denen es sich voraussetzungsgeméf3
sowohl um Zahlen als auch um Variablennamen handeln kann. Im Rahmen des
spéter zu betrachtenden Datenaustausches werden diese Werte in ganzzahlige Werte
tibersetzt. Wir sehen hier folgende Logik vor:

(a) Bei SET- oder SEQUENCE-Vereinbarungen ohne Felderweiterung gilt
(from=0,ito=1).

(b) Bei SET— oder SEQUENCE-Vereinbarungen mit definiter GroBenangabe
(SIZE) werden die Attribute 1 from und ito jeweils nach Anforderung des
Datensatzes belegt. Da nicht auszuschlief3en ist, dass Felder in mehreren Teilen
tibertragen werden, zum Beispiel

a INTEGER b INTEGER c¢ SEQUENCE (SIZE(a,b))OF...
1. Satz: a=1l, b=10 ; 2. Satz: a=1l1l, b=20

wird im Attribut size der hochste Indexwert gespeichert und die Attribute mit
diesem Wert dimensioniert.'3

(c) Bei SET OF oder SEQUENCE OF werden beide Grenzen auf (—1) gesetzt. Die
Dimensionierung der Attribute muss daher wihrend des Datenaustausches nach
Bedarf durchgefiihrt werden.

Nach unseren Rahmenbedingungen ist es nicht vorgesehen, Felder selbst zum Ge-
genstand anderer Felder zu machen. Optional konnen Sie auch ein Indexmodell
entwickeln, dass ASN.1- Programme der Art

1310 ASN.1 bedeutet SIZE(a,b) die Zahlung for(i=a;i<=b;++). Die Attribute ifrom und ito sollten
jedoch gendfl C—Konvention verwendet werden.
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a SEQUENCE (SIZE(1,10)) OF Typel
Typel ::= SEQUENCE (SIZE(1,5)) of INTEGER

zuldsst.

Beim Datentyp CHOICE miissen wir feststellen konnen, welcher der Auswahltypen
gelesen wurde oder zu schreiben ist. Da der Datenpuffer bei diesen Datentyp an-
sonsten nicht benotigt wird, legen wir auf ihm ein Feld von ganzen Zahlen an, die
jeweils das aktive Attribut angeben (nicht aktiv: Inhalt (-1)). Damit ist auch fiir den
Datentyp CHOICE eine Verwendung in Feldern gewdhrleistet, zudem konnen wir
unser Schnittstellenmodell mit Algorithmen nahtlos beibehalten: Der Datenpuffer
kann auch von Anwendungen dimensioniert werden, was die ASN1-Objekte in der
set_size (..)-Methode beriicksichtigen konnen, und auch die Spezifizierung
eines aktiven CHOICE-Typs ist durch einen Algorithmus moglich, ohne dass eine
zusitzliche Schnittstelle bendtigt wird.

14.3.4 Elimination selbstdefinierter Typen

Als letzter Posten der Arbeitsliste der Interpretermethode ist nun noch der Ersatz
des zunidchst verwendeten ASN1-Objektes durch eines der spezialisierten zu rea-
lisieren. In der Klasse WordClassAttributes haben wir durch das Attribut
tag bereits spezifiziert, um welches Spezialobjekt es sich handelt; die Kopierme-
thoden fiir den bereits aufgearbeiteten Inhalt stehen ebenfalls bereit. Um weiterhin
die speziellen Daten an einer zentralen Stelle sammeln zu konnen, fiihren wir fiir
jede ASN1-Klasse eine statische Erzeugungsmethode ein:!4

struct ASN1_Integer: public ASN1 {

static P_ASN1l set_codable_type (P_ASNl& pa);

Die Methoden sammeln wir in einer Liste, die im Initialisierungsobjekt zusammen
mit den Wortklasseneintragen initialisiert werden kann:

static const int anz_asnl_makefunctions=32;
static struct ASN1_MakeFunction {
ASN1_MakeFunction () {fnc=0;};
P_ASN1 (*fnc) (P_ASNI1&) ;
} make_function_list[anz_asnl _makefunctions] ;
// Fur den Typ CHOICE kann ein beliebiger
// Kodierungstyp auflerhalb der anderen
// Standardtypen vergeben werden.
make_function_list[0x00].fnc=
&ASN1_Choice: :set_codable_type;

4 Fiir die Zwischenklasse ASN1_Field benotigen wir keine Erzeugungsmethode. Warum?
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Durch einen Indexzugriff in der Interpretermethode wird nun das urspriingliche
Basisobjekt passend iiberschrieben

ao=make_function_list[w_att.tag].fnc(ao);

Aufgabe. Implementieren Sie die statischen Methoden. In den Kopiermethoden
fiir die Attribute der Objekte sind nun zwei Félle zu beriicksichtigen: Bei der
Kopie eines Objektes wird ein Objekt des gleichen Typs erzeugt, so dass alle Fel-
der kopiert werden kénnen. Beim Uberschreiben eines Basisobjektes diirfen aber
nur die Felder des Basisobjektes kopiert werden; ein Zugriff auf spezielle Attri-
bute fiihrt zu Laufzeitfehlern. Sie konnen diese Fille durch bereits vorhandene
Eigenschaften der Klassen unterscheiden. Auflerdem ist in der Interpretermetho-
de nach dem Abspeichern eines ASN1-Objektes das Arbeitsobjekt wieder als
Basisobjekt zu initialisieren.

Damit sollte der Interpreter den ASN.1-Code vollstindig abarbeiten konnen und
der Ausdruck der Variablenliste folgendes Aussehen besitzen:

test [APPLICATION 2] TType {}

a [UNIVERSAL 2] INTEGER {}

test2 [UNIVERSAL 16] SEQUENCE (SIZE(1l,a)) OF {
[undefined -1] Teil2 {}

}

Falls Thre Liste noch Ungereimtheiten aufweist, nehmen Sie vor der weiteren Arbeit
die erforderliche Korrekturen in Ihren Quellen vor.

In dieser Liste ist allerdings nur die Variable a vollstindig deklariert. Bei test
ist unklar, was sich hinter TType verbirgt, bei test?2 ist Teil2 nicht geklirt. Au-
Berdem sollte iiberpriift werden, ob die Variable a in (SIZE(1,a)) auch existiert
und vor der Variablen test2 deklariert ist, da andernfalls mit nicht unerheblichen
Problemen bei der Datenbearbeitung zu rechnen ist.

Losen wir geméal unserer Arbeitsliste zundchst die Typen auf: Die Typbezeich-
nungen von Variablen oder Attributen von Variablen mit codable () ==false
werden im Typcontainer gesucht und die Objektvariable durch eine Kopie des
gefundenen Objekts iiberschrieben iiberschrieben. Der Attributinhalt muss dabei
selektiv kopiert werden:

e Der Variablenname des alten Objektes bleib erhalten, ebenso die Typbezeich-
nung.

e Sofern Klasse und Typkennziffer spezifiziert sind, werden diese ebenfalls beibe-
halten. Sind diese Attribute nicht gesetzt worden, werden Klasse und Typkenn-
zeichen des gefundenen Objekts verwendet.

Aufgabe. Implementieren Sie eine Funktion fiir die Typauflosung. Die in je-
dem Objekt enthaltene Unterliste kann rekursiv mit dieser Methode bearbeitet
werden.
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14.3.5 Auflosung der gegenseitigen Abhdngigkeiten

Bevor wir uns das Ergebnis anschauen, erstellen wir noch die Liste der Variablen,
die von anderen Variablen aufgerufen werden (im derzeitigen Ausbauzustand trifft
dies nur auf Felder im Rahmen der (SIZE( . .))—Vereinbarung zu). Die Varia-
blennamen werden in einem Vektorcontainer gesammelt. Dazu wird eine Methode
implementiert, die einen Container des Typs ASN1_VarList bearbeitet und die
virtuelle Methode

virtual void ASN1: :AskReference (vector<string>& vs)

aufruft, die Eintréige in den Container vornimmt und den objekteigenen Container
in einer Kreuzrekursion wieder von der Hauptmethode bearbeiten lédsst. Den eigent-
liche Grund fiir das Vorziehen der Listenerstellung werden Sie bemerken, wenn Sie
das Ergebnis der Typenauflosung ausdrucken und mit der Endversion vergleichen:

test [APPLICATION 2] TType { -- SEQUENCE
satz [UNIVERSAL 2] INTEGER {0..10} -- INTEGER
pl [UNIVERSAL 17] Teill { -- SET
sl [UNIVERSAL 26] VisibleString }
-- VisibleString
s2 [UNIVERSAL 27] GeneralString
{"Ende Set"} -- GeneralString
}
p2 Teil2 {}{ -- CHOICE
il [CONTEXT 0] INTEGER {2} -- INTEGER
i2 [CONTEXT 1] INTEGER {3} -- INTEGER
}
}
a [UNIVERSAL 2] INTEGER ({} -- INTEGER

test2 [UNIVERSAL 16] SEQUENCE (SIZE(l,a)) OF {

Teil2 {}{ -- CHOICE
il [CONTEXT 0] INTEGER {2} -- INTEGER
i2 [CONTEXT 1] INTEGER {3} -- INTEGER

}

Die CHOICE—-Attribute weisen ndmlich noch nicht die Klasse CONTEXT auf. Die
Listenerzeugung gibt uns die Moglichkeit, dies zu korrigieren und zugleich zu prii-
fen, ob alle Attribute unterschiedliche Typkennziffern aufweisen. Da sich an der
Variablenliste nichts mehr dndert, ist nun der richtige Zeitpunkt fiir diese Korrektur.

Aufgabe. Implementieren Sie die Methoden zur Listenerstellung unter Beriick-
sichtigung der Sonderfunktion fiir den Typ CHOICE.

Die Auswertung des ASN.1-Programms wird abgeschlossen durch die folgenden
beiden Methoden:
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(a) Die rekursive Methode

void NotifyReference (vector<ASN1>& var,
vector<string>& vs, string s)

setzt in diejenigen Variablen, die in der soeben erzeugten Liste vs der benotig-
ten Variablenreferenzen auftreten, das Attribut referenced auf den Wert 0.1°
Die Methode verzweigt rekursiv auf die Attribute der Variablen, wobei das
Stringattribut s die Variablennamen rekursiv ergénzt. Da nur Strings tiberpriift
werden, sind spezielle Methoden in den Klassen ASN1 oder ASN1_Content
nicht notwendig.

| Aufgabe. Implementieren Sie die Methode.

(b) Die Methode void CheckReference(..) iiberpriift nun abschliefend,
ob alle Beziehungen aufgelost werden konnen. Dazu erhilt Sie eine ,,Ereignis-
liste*, die den vollstindigen Namen der Variablen (auch hier wieder Rekusion)
und den Datentyp enthilt:

vector<pair<string, int»

Weist das Attribut referenced einen Wert #(-1) auf, so wird ein Eintrag in dieser
Liste erzeugt.'®

Nach Eintrag der Beziehung priift jede Variable mittels der virtuellen Klassen-
methode CheckReference (.. ), ob sie eine externe Variablenreferenz benotigt
und sich diese in der Liste mit dem passenden Typ befindet. Sofern die Beziehung
nicht aufgelost werden kann, ist entweder die Daten liefernde Variable nicht oder
hinter der nutzenden deklariert, und es wird eine Ausnahme geworfen. Das gleiche
gilt, wenn der Typ der Variablen nicht den Anforderungen entspricht.

Aufgabe. Implementieren Sie die Methoden. Fassen Sie gleichzeitig alle Aktio-
nen in einer Auswertemethode zusammen.

Die Uberpriifung, ob die Referenzen korrekt hergestellt werden, fiihren wir erst im
nidchsten Schritt, der Bearbeitung von ASN.1-Daten, durch.

AbschlieBend fassen wir alles in einer Klassen zusammen, die eine Variablenliste
verwaltet und sdmtliche hier diskutierten Details nach auf3en kapselt:

class ASN_1 {
public:
ASN_1();
~ASN_1();
/* 1 Ubersetzen einer ASN.l-Kodedatei in eine

I5Eigentlich von (~1) auf den Feldindex des Wertes, der spiter an eine andere Stelle iibertragen
werden soll. Vergleiche dazu auch die Anmerkungen bei der Erstellung der Arbeitsliste.

16Hijerzu kann eine virtuelle Methode code_type() implementiert werden.
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Variablenliste. */
bool Compile_ASNl (string fname) ;
/*1 Ausgabe einer Variablenliste als
ASN.1-Code */
string VarList () ;
/*1 Ausgage des Fehlerstrings. */
string ErrorList();
protected:
void * wvarlist;
string fehler;
};//end class

Die Klasse konnen wir nun nach Bedarf durch neue Methoden erginzen. Die Va-
riablenliste ist hier als void *-Zeiger deklariert, damit auch die mit der Klasse
ASN1 gekoppelten Typen nicht veroffentlicht werden miissen.

I Aufgabe. Implementieren Sie die Rahmenklasse.

14.4 Priifung von Datensitzen

Eine erste Einsatzmoglichkeit von ASN.1-Objektbdumen, die ohne eine Bindung
an Datenobjekte einer Anwendung auskommt, ist die Uberpriifung, Konvertierung
und Speicherung von Datensitzen. Da Bindrdaten- und Textdatenkodierung fast den
gleichen Arbeitsablauf erfordern, beschrinke ich die Diskussion hier der Lesbar-
keit halber auf Textdaten. Einzulesen und anschlieend wieder Auszugeben ist der
Datensatz

test { satz { 5 1},
pl { s1 { "leer" 1},
s2 { "Ende Set" } 1},
p2 {12 { 3} } }
a {2}
test2{ i1 { 2 1},
i2 { 3}

Fiir die Schreib- und Leseroperationen deklarieren wir in der zuletzt implementier-
ten ,,Generalklasse* vier Methoden

// Textein- und Ausgabe
bool TextRead (DBuffer s);
bool TextWrite (DBuffer& s);

// Bindrdatenein- und Ausgabe
bool BinaryRead (DBuffer db) ;
bool BinaryWrite (DBuffer& db) ;
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Das Lesen eines Datensatzes besteht fiir jede Variable in der Liste (und rekursiv fiir
Jjedes Attribut einer Variablen) aus zwei Operationen:

(a) Das erste gelesene Wort muss mit dem Namen der Variablen iibereinstimmen

und das zweite Wort muss vom Typ { . . . } sein. Diese Priifung ist fiir alle Ty-
pen auller CHOICE gleich und wird durch eine in der Klasse ASN1 deklarierte
Methode erledigt.

(b) Die Auswertung des zweiten Wortes ist typabhingig und wird durch eine virtu-
elle Methode abgewickelt, in der aufer fiir den Typ CHOICE die Methode (1)
aufgerufen wird.

Die Methoden benotigen als Parameter den Puffer mit dem Datensatz, den Index fiir
die Abspeicherung des Wertes im internen Pufferfeld, einen Container zum Eintrag
der Daten, die in anderen Variablen benotigt werden sowie einen String mit dem im
Rahmen einer Rekursion aufgebauten Variablennamen:

virtual void TRead (DBuffer& w, int index,
vector<pair<string,DBuffer> >& vref,
string vnam) {};

void CTRead (DBuffer&v, DBuffer&w, int index);

Die Weitergabe von Daten an nutzende Variable ist in dieser Schnittstelle bereits
erkldrt: Wie bei der Priifung, ob die Beziehung hergestellt werden kann, wird der
Variablenname sowie der Datenpuffer in einen Container gestellt (dass der Puffer
Daten des korrekten Typs enthiilt, ist ja bereits gepriift).”

In den Methoden muss natiirlich iiberpriift werden, ob die Indexangaben korrekt
sind und die vorgegebenen Wertebereiche von den einzulesenden Daten eingehalten
werden. Das sind mehr oder weniger Fleiaufgaben, die ich ohne groflen Kommen-
tar Thnen iliberlassen kann. Auch das Auslesen von Werten aus dem Referenzpuffer
ist an sich nichts Neues, da im Grunde nur die Typpriifung zum Abschluss der
ASN.1-Programmauswertung durch das Uberspielen des Wertes ersetzt werden
muss. Ich beschrinke mich daher auf die zwei etwas anspruchsvolleren Fille SET
und CHOICE.

Bei SET-Typen ist die Reihenfolge der Attribute nicht festgelegt, aber es miis-
sen alle Attribute auftreten. Mit Hilfe eines set<..>—Containers ist deshalb Buch zu
fithren, welche Attribute bereits gelesen wurden. Die Uberpriifung, welches Attribut
als néchstes im Datensatz vorkommt, erfolgt durch Auslesen der Variablenbezeich-
nung und Suchen des zustdndigen Attributes in der Liste. Fiir (ito-ifrom)>1
muss dieser Vorgang mehrfach wiederholt werden.

Aufgabe. Implementieren Sie die Methoden fiir die Standardtypen sowie den
SET-Typ. Fiihren Sie parallel die Uberlegungen auch fiir binzire Daten durch.

17Das Gesamtverfahren weist eine deutliche Verwandschaft zu der Synchronisation von Objekten
in Dialogmenues durch Ereignismeldungen auf. Einmal entwickelte Techniken koénnen an vielen
Stellen gewinnbringend wiederverwertet werden.
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CHOICE-Daten unterscheiden sich im CHOICE-Objekt von den anderen Verar-
beitungsschritten dadurch, dass keine Worte gelesen werden (siehe oben). Die
Feststellung, welches Attribut im Datensatz kodiert ist, kann dhnlich wie bei SET
durch Priifen der einzelnen Attribute oder durch Fangen von Ausnahmen erfolgen:

void ASN1_Choice: :TRead (DBuffer& w, int index,
vector<pair<string,DBuffer> >& vref, string wvnam) {
ASN1_VarList::iterator it;
int * coded;
DBuffer v;
if (index>=size)
set_size(index+1) ;
DecodeReference (vref) ;
vV=w;
coded=reinterpret_cast<ints*>(data.begin()) ;
for (it=attributes.begin() ;
it!=attributes.end () ;++it) {
try{
(xit) ->TRead (w, index, vref, vnam) ;
coded[index]=
distance (attributes.begin(),it);
return;
}catch(string s) {
W=V;
}//endcatch
}//endfor
}//end function

Hierbei wird unterstellt, dass die Variablen bei einem Fehler beim Leseversuch eine
Ausnahme werfen.

Die Implementation der Schreibmethoden ist im Grunde noch einfacher und
umfasst folgende Teilschritte:

(a) Priifung auf externe Variablenreferenzen und Lesen der Fremdwerte vom
Container.

(b) Priifen der vorhandenen Werte auf Einhaltung der vorgegebenen Grenzwerte.

(c) Schreiben der Daten auf den Datenstrom.

(d) Eintrag der aktuellen eigenen Werte in den Referenzcontainer, so weit erforder-
lich.

void ASN1_Integer::TWrite (DBuffer& w, int index,
vector<pair<string,DBuffer> >& vref, string vnam) {
string s;
int + 1i;
vector<pair <int,int> >::iterator it;
if (index>=size)

ErrorFunction (24, var_name) ;
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li=reinterpret_cast<int=*>(
(data.begin () + (index*sizeof (int))));
if (intervals.size()>0) {
for (it=intervals.begin() ;
it!=intervals.end () ;++it)
if(it->first<=*1i && *li<=it->second)
goto OK;
ErrorFunction (22, var_name) ;
}//endif
OK: w.add_back(var_name.c_str(),var_name.length());
w.add_back('{);
s=value2string (x1i) ;
w.add_back(s.c_str(),s.length());
w.add_back('}) ;
if (referenced>=0) {
vref.push_back (pair<string, DBuffer>
(vnam+var_name, data)) ;
}//endif
}//endif

Die Methoden sind korrekt implemetiert, wenn die Eingabedaten nach Lesen und
Schreiben wieder erscheinen. Die Daten befinden sich zwar jetzt noch in den Da-
tenpuffern der ASN1-Objekte und stehen anderen Anwendungen noch nicht zur
Verfiigung, trotzdem ist das Erreichte bereits als Anwendung nutzbar, in dem Da-
ten auf die Einhaltung bestimmter einfacher Rahmenbedingungen iiberpriift werden
konnen, vorausgesetzt, Sie haben Ihre Tests unter den oben beschriebenen Be-
dingungen durchgefiihrt und sich vergewissert, dass falsche Daten auch zu einer
Meldung durch die Anwendung fiihrt.

14.5 Datenbank und Anwendungsverkniipfung

14.5.1 Ein einfaches Datenbankmodell

Wie schon eingangs bemerkt, werden in vielen Anwendungen nacheinander unter-
schiedliche Sitze von ASN.1-Variablen bendotigt. Beispielsweise wird in ~ Sicher-
heitsprotokollen die Identitit des Kommunikationspartners abgefragt, die Angaben
im Bedarfsfall bei einem Dritten iiberpriift, die Sitzungsparameter ausgehandelt und
anschliefend eine verschliisselte transparente Verbindung aufgebaut, die bei lidnge-
rer Dauer zwischenzeitlich auch das Aushandeln neuer Sitzungsparameter erfordern
kann. Das kann beispielsweise folgendermallen aussehen:

HashAlgorithList ::= SEQUENCE ({
algListID OBJECT IDENTIFIER { 2 3 1771 1 2 },
knownAlgs SEQUENCE OF OBJECT IDENTIFIER

} -- Ende der Liste
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Wie oben schon vermerkt wurde, dient der Datentyp OBJECT IDENTIFIER
zur eindeutigen Identifizierung eines ASN.l1-Programms und einer ASN.1-
Datensatzes. Der Wert des Attributes algListID legt hier beispielsweise
fest, dass es sich um eine Liste unterstiitzter Hash—Algorithmen handelt. Wenn
es also gilt, verschiedene ASN.1-Programme zu verwalten, sind die OBJECT
IDENTIFIER offensichtlich ein geeignetes Verwaltungskriterium.

Aufgabe. Unsere bisherige Auswertung von ASN.1-Daten beruht auf der An-
nahme, dass das zugehdrende ASN.1-Programm bekannt und geladen ist, das
heiflt wir konnen statische Dialoge, in denen die Reihenfolge der unterschied-
lichen Datensitze (auch ohne OBJECT IDENTIFIER) genau festliegt, oder
dynamische Dialoge, die einen bekannten Start besitzen und am Ende jedes
Satzes verkiinden, welchen Typ der nidchste Satz aufweist, bearbeiten.

In der Realitdt muss das jedoch nicht stimmen. Wenn Sie an das Ereignismo-
dell denken, ist es nicht unproblematisch, jeweils eine Abstimmung aller iiber den
nichsten Schritt herbeizufiihren. Es muss also auch mit Datensédtzen gerechnet
werden, die nicht angekiindigt sind, sondern sich selbst identifizieren. Entwickeln
Sie ein Modell, das Datensitze identifizieren und nach Laden des zugehorenden
ASN.1-Programms interpretieren kann.

Unter solchen Bedingungen ist es natiirlich nicht angebracht, bei jeder Sitzung
aufs neue die ASN.1-Quellen zu iibersetzen, sondern ein gespeichertes Bild des je-
weiligen Variablencontainers hochzuladen. Zu diesem Zweck konstruieren wir eine
einfache Datenbank mit indexgesteuertem Zugriff.!® Der Index (Schliissel) ist die
Identifikationsnummer eines OBJECT IDENTIFIER.

Der Schnittstelle der Datenbank geben wir folgendes Aussehen:

class SimpleDBase {
public:
SimpleDBase () ;
~SimpleDBase () ;

bool create(string name) ;
bool connect (string name) ;
bool disconnect () ;

bool get(const DBuffer& key, DBuffer& dat);
bool put (const DBuffer& key, DBuffer& dat);
bool remove (const DBuffer& key);

void reconstruct() ;

18Gie kénnen natiirlich auch versuchen, eine ,,echte” Datenbank zu verwenden (MySQL oder Post-
GRE sind beispielsweise kostenlos verfiigbar). Die wollen aber auch erst mal bedient und iiberredet
werden, unsere Daten zu schlucken. Wie hier gezeigt wird, ist es aber auch recht einfach, eine
brauchbare Losung aus vorhandenen Mitteln zu konstruieren.
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Daten und Schliissel iibergeben wir als Datenpuffer, um beliebige Daten abspeichern
zu konnen. Die Bank enthilt nur eine Tabelle, auf die mit einem Schliissel zugegrif-
fen wird, und besteht aus zwei Dateien.'® Die Indexdatei ,name.idx" enthilt
das Indexsystem und wird vollstindig geladen, die Datei ,name.dat™ enthilt
die Daten, die jeweils aus der Datei gelesen oder in die Datei geschrieben wer-
den. Die Indexdatei wird erst bei Arbeitsende wieder gesichert.”’ create (. .)
erzeugt eine neue Datenbank (es darf keine mit dem angegebenen Namen existie-
ren), connect (..) Offnet eine existierende und disconnect () schlieft die
Datendatei und sichert die Indexdaten. Fiir den Transport der Daten und der Schliis-
sel verwendet wir Datenpuffer. Die Daten werden jeweils an das Ende der Datei
geschrieben, im Index wird die Schreibposition und die Satzldnge gespeichert. Zur
Implementation des Index eignet sich eine STL-map, und wir erhalten folgende
Attributliste der Datenbank:

typedef pair<int,int> ipair;
typedef map<DBuffer, ipair> KeySet;
typedef pair<DBuffer, ipair> opair;

FILE * dfile;
string dname;
KeySet keyset;

In Datenbanken mit hdufigem Austausch von Datensitzen entstehen bei dieser
Vorgehensweise (Schreiben des Datensatzes an das Ende der Datendatei und
Uberschreiben der Satzzeiger im Index) im Laufe der Zeit lingere ungenutzte Daten-
blocke. Die Methode reconstruct () ,komprimiert die Daten wieder, indem
die Sitze nach vorne kopiert werden.?!

Die Indexdatei enthilt pro Indexsatz die Eintrége:

-- Ld&nge des Schlissels

-—- Schliissel, Anzahl Bytes gemdfs erstem Feld
-- Position des Datensatzes

-- Lénge des Datensatzes

Opie ,echten” Datenbanken erlauben bekanntlich viele Tabellen, auf denen komplexere Ord-
nungshierarchien aufgebaut werden. Das benétigen wir hier jedoch gar nicht, also konnen wir
auch auf den Luxus ganz verzichten.

20Selbst wenn wir gro3e ASN.1-Programmlisten verwalten miissen, werden wohl kaum mehr
als einige Hundert verschiedene Programme zusammenkommen, deren Schliissel sich bequem
im Hauptspeicher eines Rechners verwalten lassen. Den fiir die Verwaltung von Millionen von
Datensitzen notwendigen Aufwand kénnen wir daher auch einsparen.

2lEjgentlich ist das nicht geplant: Wenn eine Variablenliste einmal deklariert ist, sollte keine Not-
wendigkeit bestehen, sie zu dndern (ein neue Version ist ein weiterer kompletter neuer Eintrag und
kein Ersatz). In der Entwicklungsphase kann die Restrukturierungsmethode aber ganz hilfreich
sein.
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Sie wird in der Methode disconnect () geschrieben:

dfile=fopen( (dname+".idx") .c_str (), "wb");

for (it=keyset.begin (), et=keyset.end();it!=et;++it) {
li=it->first.size();
fwrite(&li,1,sizeof (int),dfile);
fwrite(it->first.begin(),1,1i,dfile);
fwrite(&it->second.first,1l,sizeof (int) ,dfile);
fwrite(&it->second.second, 1l,sizeof (int) , dfile);

}//endfor

1i=0;

fwrite(&1li,1,sizeof (int),dfile);

fclose(dfile);

Aufgabe. Schreiben Sie dazu passende Methoden create(..) und
connect (..). Erginzen Sie abschlieBend die restlichen Methoden zum
Schreiben, Lesen und Loschen von Datensédtzen sowie zur Reorganisation.

14.5.2 Anwendung auf die ASN.1-Objekte

Mit Hilfe dieser Datenbank kénnen wir nun die ASN.I-Bdume speichern und
gezielt wieder laden. Auch dieser Vorgang wird wieder rekursiv ausgefiihrt. Wir
bringen zunichst einem ASN.1-Objekt bei, seinen Inhalt an einen Datenpuffer an-
zufiigen beziehungsweise ihn vom Anfang eines Puffers zu lesen und ihn dabei
gleichzeitig zu entfernen. Wir implementieren dazu die Methoden

class ASN_1 {
bool Load(DBuffer db);
DBuffer Store();

};//end class

class ASN1 {
virtual bool LoadObject (DBuffer& dat);
virtual DBuffer StoreObject();

};//end class

DBuffer StoreD(ASNl_VarList& va) ;
bool LoadD(ASN1_VarList&va, DBuffer& db);

Jedes Objekt schreibt zunéchst seine Typkennung auf den Puffer, anschlielend sei-
ne Attribute und rekursiv die Unterobjekte. Hier ist wieder eine Kreuzrekursion
zwischen ASN1: : StoreObject () und StoreD(. .) vorgesehen. Beim Riick-
lesen stellt die Methode LoadD (. . ) zunéchst fest, um welchen Objekttyp es sich
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handelt, und erzeugt mit Hilfe der Make—Funktion, die wir schon im Interpreter ver-
wendet haben, ein Objekt, das die restlichen Daten einliest und in der Variablenliste
gespeichert wird.

Aufgabe. Das Sichern und Riicklesen von Objekten gehdrt ja nun schon zu den
»Standardiibungen®, so dass weitere Worte unnotig sind. Implementieren Sie also
die genannten Methode und vergleichen Sie sie mit der Objektfabrik.

14.5.3 Verkniipfung mit anderen Datenobjekten

Zum Abschluss dieses Kapitels folgt noch eine Aktion, die nichts fiir schwache
Nerven ist. Bislang stehen die Variablenlisten ja ziemlich einsam in der Gegend. Um
echte Anwendungen konstruieren zu konnen, die mehr machen als einen ASN.1-
Datensatz zu kontrollieren, miissen wir noch eine Zugriffsmoglichkeit auf die Daten
schaffen. Hierzu besorgen wir uns einen Zeiger auf das Datenelement einer ASN.1—
Variablen:?

DBuffer* DataPtr (ASN1_VarList& va, string varname) {
ASN1_VarList::iterator it;
DBuffer * ptr;
for(it=va.begin();it!=va.end () ;++it) {
if (varname.compare ( (*it)->var_name.c_str())==0)
return &(*it)->data;
ptr=DataPtr ((*it)->attributes,

varname+ (*it) ->var_name+".");
if (ptr!=0)
return ptr;
}//endfor
return O;

}//end function

Hierbei gehen wir von folgenden Randbedingungen aus:

(a) Die ASN.1-Variablenliste wird erzeugt oder geladen, bevor ein Anwendungs-
teil einen Zugriff auf die Daten verlangt.

Die Anwendungsteile miissen also in einer bestimmten Reihenfolge aus-
gefiihrt werden. Verstofle sind insofern zunéchst unkritisch, als sonst eben
Nullzeiger von DataPtr (. .) zuriick gegeben werden.

(b) Die Anwendungsteile kennen die Namen der ASN.1-Variablen, auf die sie
zugreifen mochten. Hiervon sollte man wohl in der Regel ohne schlechtes
Gewissen ausgehen konnen.

22Den Einbau in bestehende Strukturen nehmen Sie bitte selbst vor.
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(c) Beide (Anwendung und ASN.I1-Objekte) haben die gleiche Vorstellung von den
auf dem Puffer befindlichen Daten. Das kann natiirlich schon etwas heikel wer-
den, wenn eigene spezielle Datentypen, beispielsweise lange ganze Zahlen,
verwendet werden. Durch die Verwendung von DBuf fer als Vermittler ist aber
bei ordnungsgemailer Verwendung der Klasse zumindest sichergestellt, dass bei
der Speichernutzung kein Unfug angestellt wird.

(d) Die ASN.1-Variablenliste wird wéhrend der Nutzungsdauer nicht verindert
oder geloscht. Zu solchem Tun besteht normalerweise auch kein Anlass, ein
Abweichen hiitte aber fatale Folgen, da die Zeiger auf die Puffer ihre Giiltigkeit
verlieren, ohne dass die Anwendung davon Kenntnis erlangt.>3

Punkt (d) dieser Liste gibt Anlass, bei konkreten Anwendungen durch Trigerobjek-
te dafiir zu sorgen, dass die ASN.1- und die nutzenden Datenobjekte hinsichtlich
ihrer Lebenszeit synchronisiert werden. Wir werden dies im nidchsten Abschnitt fiir
Filterketten diskutieren. Bei Verzicht darauf begibt man sich in die dunklen Ab-
griinde der C—Programmierung mit Zeigern, deren Giiltigkeit nur noch der Sorgfalt
des Programmierers untersteht. Als Mindestsicherung sollten Ausnahmen genutzt
werden:

DBufferx b= ... ;
try{
*b=...;

Ycatch(...){
cerr << “Synchronisationsverlust“ << endl;
exit();

}//endexception

Fiir den Programmablauf bringt das keinen Gewinn, denn im Gegensatz zu den
Ausfithrung in Kapitel 7 handelt es sich hier tatsdchlich um Fehler und nicht um
Ausnahmen. Wenn die Laufzeitumgebung den Synchronisationsverlust bemerkt, ist
mit ziemlicher Sicherheit schon einiges im Speicher kaputt gegangen, und das Pro-
gramm sollte auf jeden Fall beendet werden. Zumindest weill man aber, an welcher
Stelle man nach den Fehlern zu suchen hat.

Ein echtes ,,Ausnahmemanagement “ bietet sich an, wenn DataPtr (. .) einen
Nullzeiger zuriick liefert. Falls Punkt a) der obigen Liste korrekt bearbeitet wurde,
bedeutet das nimlich, dass Daten- und ASN.1-Modell nicht zusammen passen. Da
wir es mit einer Laufzeitkonstruktion zu tun haben, iiber deren Zustandekommen
wir uns nicht den Kopf zu zerbrechen haben, sollten wir nur variable Losungsstra-
tegien anbieten — und dazu ist die Ausnahmeklasse ja konstruiert worden. Die spielt
sich aber in den Datenobjekten ab, auf die wir hier nicht weiter eingehen, so dass der

23Natiirlich kann man GegenmaBnahmen ergreifen. Anstatt sich darauf zu stiirzen ist aber sicher
etwas Programmierdisziplin oder Weiterlesen angesagt.
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Hinweis gentigen muss. Fiir Kontrollen oder eine Konfliktbehebung bieten wir hier
lediglich noch eine Methode an, die alle vorhandenen ASN.1- Datennamen liefert:

DBuffer ASN_1::AllDataPointers () {

ASN1 _VarList * va =
reinterpret_cast<ASN1l_VarList=*>(varlist) ;

DBuffer db;
db.add_back ("ASN1_Ref (",strlen("ASN1_Ref (")) ;
db.add_back (GetAllPointers (*va, ""));
db.add_back("),",2);
return db;

}//end function

14.6 Verkniipfung mit den Filterklassen

Unsere ASN.1-Variablenlisten konnen nun in beliebige Anwendungen integriert
werden. Datentibertragungsprotokolle lassen sich aber auch héufig durch eine Kom-
bination aus Filterketten und ASN.1-Programme beschreiben, so dass wir dies
noch etwas systematisieren wollen. Nachdem die Daten von den Algorithmen einer
Filterkette verarbeitet sind, sind sie in einer bestimmte Reihenfolge auf den ASN.1—
Datenstrom zu bringen. Im Kapitel iiber Filterketten haben wir einige Werkzeuge
bereit gestellt, um das Ergebnis komplexerer Bearbeitungen am Ende der Filterkette
entnehmen zu konnen. Dabei konnen natiirlich auch KodierungsmaBnahmen nach
ASN.1 durchgefiihrt werden, so dass der fertige ASN.1-Datenstrom entsteht. Die-
se vermischte Verarbeitung — Algorithmen und ASN.1-Kodierung — passt jedoch
weniger zu den bisher entwickelten Werkzeugen, sondern ldsst sich eher durch eine
Ubersetzung eines ASN.1-Kodes in ein C++-Klassenmodell und nachfolgende pro-
grammtechnische Einbeziehung der Algorithmen realisieren. Dieser Option werden
wir uns im nichsten Teilkapitel zuwenden. Betrachten wir aber Filter und ASN.1-
Kodierung als parallele Vorgidnge, so konnen wir wieder mit unseren Werkzeugen
arbeiten.

Die Bezeichnung ,,parallele Vorginge* ist so zu interpretieren, dass die Bearbei-
tung durch die Filterkette parallel zur Arbeit einer Variablenliste durchgefiihrt wird,
jedoch nicht, dass die betreffenden Objekte auch im jeweiligen Container einen
vergleichbaren Platz einnehmen. Weit vorne liegende Filterergebnisse konnen auf
ASN.1-Variablen der hinteren oder mittleren Plidtze zugreifen:

Hierdurch wird die Verarbeitung moglicherweise sogar einfacher, da in der Filter-
kette das Trennen und Wiederzusammenfiihren der Daten groBenteils durch direkte
Ubertragung von Datenteilen auf die ASN.1-Variablen ersetzt werden kann. Fiir
den Transfer der Daten definieren wir eine spezielle Filterklasse, die dhnlich an ei-
ne ASN.1—Variable gebunden wird, wie diese untereinander Kontakt herstellen. Sie
besitzt als Attribute den Namen ,,ihrer* ASN.1— Variablen, einen Zeiger auf deren
Datenpuffer und Parameter, welche Daten iibertragen werden sollen.
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Put
®
[ )
Filterkette ® ASN.1
[ )
Get

NewFactoryClass (ASNFilter,MFilter)

int Add(MFilterx outQ) ;

int Insert (MFilterx outQ, int n);

bool GetStatus (int oid, DBuffer& db) ;

bool SetParameter (int oid, DBuffer& db) ;
protected:

string asn_varname;

int ofs, len, asn_ofs;

DBuffer * asn_db;

ASNFilter& operator=(const MFilteré&) ;
void Prot_Parameter (DBuffer& db);
void Prot_Status (DBuffer& db) ;
void Prot_PutChain();
void Prot_GetChain();

};//end class

Objekte der Klassen sind Datenquellen beziehungsweise Datensenken, das heil3t es
konnen keine weiteren Filterelemente an sie angehéngt werden. Deshalb werden die
Methoden Add (. .) und Insert (..) iiberschrieben. Sofern sie nicht am Ende
einer Kette stehen, sondern wie in unserem Bild Daten aus einer Kette abzweigen,
sind sie somit folgendermafen einzusetzen:

Das Cutterobjekt verdoppelt in seiner Standardkonfiguration den Datenstrom,
kann aber auch fiir zusitzliche Filterfunktionen parametriert werden. Das ASN.1—
Filterobjekt tibertrigt bei jedem Datenabschluss den Inhalt des Ausgabepuffers auf
die ASN.1-Variable beziehungsweise liest vor jeder Leseoperation die Daten aus.
Um Parametrierungen von Cutterobjekten so weit wie moglich einzuschrédnken,
wird die Dateniibertragung durch drei statische Parameter gesteuert:
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Filterelement

Filterelement I::l ( | >

Cutter ASN.1-Filter

ofs gibt die Position auf dem Ausgabepuffer ab, ab der Daten kopiert werden
sollen,

e len spezifiert, wie viele Bytes zu kopieren sind, und
e asn_ofs gibt die Zielposition auf dem Puffer der ASN.1-Variablen an.

Aufgabe. Implementieren Sie die Methoden zum Schreiben und Lesen von
Daten. Im Normalfall werden jeweils simtliche Daten kopiert, wobei gegebe-
nenfalls auch die GroBe des Puffers der ASN.1—-Variablen angepasst wird.

Fiir die Bindung der Filterobjekte an die ASN.1-Variablenliste vereinbaren wir
folgende Vorgehensweise:

(a)

(b)

(©

Die Filterobjekte werden werden auf die in Kapitel 10.2 eingefiihrt Weise mit
dem Parameterstring

ASN1_Var (_variablenname_,_ofs_,_len_,_asn_ofs_)

parametriert. Der letzten Parameter konnen auch fehlen (das heifit die Pa-
rameteranzahl kann 1, 2, 3 oder 4 betragen). Bestehende Bindungen und
Parameterierungen werden dabei aufgelost.

Mit der Methode GetStatus (. .) kann der Name der ASN.1-Variablen ab-
gerufen werden. Die Methode wird so modifiziert, dass bei oid==-1 eine
Liste sdmtlicher in de Kette parametrierter Variablennamen abgerufen werden
kann. Diese Methode dient allerdings nur zu Kontrollzwecken und wird fiir die
Bindung nicht bendotigt.

In der Klasse ASN_1 implementieren wir die Methode AllData
Pointers (), die einen Datenpuffer mit folgendem Parameterstring erzeugt:

ASN1_Ref(_var_1_ (_adr_1),_var_2(_adr_2),...)
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Er enthilt simtliche Variablennamen der Liste zusammen mit den Adressen der
Datenpuffer (iiber ein geeignetes Format, zum Beispiel int, in einem String

gewandelt).
(d) Die Filtermethode SetParameter(..) wird so modifiziert, dass bei
oid==-1 der Parameterstring (c) ausgewertet werden kann.

| Aufgabe. Implementieren Sie nun die Parametrierungsmethoden.

Wir verbinden nun Filterketten und ASN.I-Variablenlisten in einer Tréigerklas-
se, die wir datenbankfahig machen. Die Trigerklasse soll folgende Eigenschaften
besitzen:

(a) Filterketten und ASN.1-Variablenlisten werden im Dialog mit einer Anwen-
dung parametriert und in der Datenbank gesichert.

(b) Filterketten und ASN.1-Variablenlisten werden per Befehl aus der Datenbank
geladen.

(c) Filterketten und ASN.1-Variablenlisten werden aus dem ASN.1-Datensatz
ermittelt und aus der Datenbank geladen.

Beginnen wir mit (a). Eine ASN.1-Variablenliste erhalten wir aus einem ASN.1—
Programm. Eine lineare Filterkette aufzubauen ist auch kein Problem, wobei wir
dem Trigerobjekt noch nicht einmal fertige Filterobjekte tibergeben miissen, son-
dern nur den Klassennamen; den Rest erledigt die Objektfabrik. Die Parametrierung
von Filterobjekten ist ebenfalls kein Problem. Der Aufbau verzweigter Ketten ist
komplexer: ,,vormontierte* Kettenteile werden mit Cuttern oder = Mergern zu
der Gesamtfilteranwendung verbunden. Wir schaffen und dazu Raum, indem wir
einen Kettencontainer zur Verwaltung von Teilketten sowie die dazu notwendigen
Bedienungsmethoden deklarieren. Die Trigerklasse bekommt damit das Aussehen:

class AF_Carrier {

public:
AF_Carrier();
~AF_Carrier () ;

void clear () ;

void clear_gueue (int qu) ;

int add_front (int queue, MFilter = mf);
int add_back (int queue, MFilter = mf);
bool add_gueue (int dgqu, int squ);

bool set_parameter (int qu, int n, string par);
bool set_parameter (int oid, string par) ;
bool set_put_chain(int qu) ;

bool set_get_chain(int qu) ;

bool load_asn(string fname) ;

void bind() ;
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protected:
typedef MFilter x= PFilter;
typedef APtr<MFilter> AFilter;
ASN_1 asn;
vector<AFilter> kette;
vector<PFilter> kende;

};//end class

Der Riickgabewert der Methode add_front (. .) (Eine vorhandene Kette wird
an das neue Filterobjekt angefiigt, das zum neuen Kettenanfang wird) beziehungs-
weise add_back () (Anfiigen eines neuen Objektes an das Ende einer Kette)
ist die Objektnummer des neuen Objektes, mit der die Parametrierung vorgenom-
men werden kann. Die Methode clear_queue (int) loscht eine Kette aus dem
Container, wobei die folgenden Ketten um eine Position aufriicken.

| Aufgabe. Implementieren Sie die Methoden.

Die Filterketten werden entweder als Schreibketten oder als Leseketten parame-
triert. Datensenke fiir eine Schreibkette beziehungsweise Datenquelle fiir eine
Lesekette ist die ASN.1—Variablenliste. Um korrekt zu funktionieren, miissen die
Ketten entsprechend abgeschlossen sein. Kontrollen sehe ich hier nicht vor (Sie kon-
nen in Ihren Versionen natiirlich etwas hierfiir vorsehen). Sind die Filterketten und
die ASN.1-Variablenliste komplett eingerichtet, werden die Bindungen zwischen
beiden Teilen durch die Methode bind () hergestellt. Dazu ist die Klasse ASN_1
durch die Methode DBuffer AllDataPointers () zu erginzen, die den oben
beschriebenen Parameterstring mit den Adressen der Datenpuffer erzeugt. Damit ist
die Anwendung arbeitsfihig.

Fiir die Verarbeitung von Daten bendtigen wir den folgenden Methodensatz, der
wohl nicht weiter kommentiert werden muss:

/*1 Datenverarbeitung */

void FilterPut (int qu, DBuffer& d);
DBuffer FilterGet (int qu);

void MessageEnd (int qu) ;

int OutMessages (int qu) ;

void ASNPut (DBuffer& db);
DBuffer ASNGet () ;

Teil (a) unserer Anforderungen an das Tréigerobjekt ist hiermit komplett erledigt.
Wie die Daten in die Verarbeitung gelangen oder aus ihr wieder enthommen wer-
den, wollen wir hier nicht weiter diskutieren; wir konnen aber auf diese Weise ein
vollstidndiges Protokoll erzeugen, ohne eine Zeile Programmkode schreiben zu miis-
sen. Wir konnen somit zu Teil (b) kommen und Ketten sowie ASN.1-Variablenliste
in einer Datenbank ablegen. Dazu geniigt der Methoden- und Attributsatz:

/* 1 Datenbankfunktionen */
bool set_database(string s);
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bool load_db(DBuffer& key) ;
bool store_db(DBuffer& key) ;

Als Datenbank verwenden wir die im letzten Teilkapitel entwickelte einfache Daten-
bank. Der Zugriffsschliissel ist ein OBJECT IDENTIFIER. Fiir die Speicherung
der Filterketten stehen zwei unterschiedliche Moglichkeiten zur Verfiigung:

e Die Kettenparametrierung kann protokolliert werden: Da die gesamte Parame-
trierung nur Textstrings benotigt, konnen alle Methodenaufrufe der Reihe nach in
einem Parameterstring gespeichert werden, der in der Datenbank gesichert wird.
Bei der Rekonstruktion aus der Datenbank werden alle Aufrufe in der gleichen
Reihenfolge noch einmal wiederholt.

Diese Methode ist sehr einfach umzusetzen, aber nicht sonderlich elegant,
da auch alle Umwege wiederholt werden miissen (die geringe Verarbeitungsge-
schwindigkeit diirfte allerdings kaum eine Rolle spielen). Eine Zusatzmallnahme
ist fiir die Parametrierung mit Hilfe der Objekt—ID zu treffen, da bei einem erneu-
ten Aufbau natiirlich andere Nummern vom System vergeben werden. Werden
die Identifikationsnummern der erzeugten Filterobjekte in einem Vektorcontai-
ner abgespeichert und im Protokoll die Indexnummer im Container anstelle
der Objekt-ID gespeichert, so wird der Parametrierbefehl bei der Rekonstruk-
tion mit der im Vektorcontainer gespeicherten ID (der Container wird natiirlich
bei der Rekonstruktion zundichst geloscht und dann wieder aufgebaut) korrekt
ausgefiihrt, da die Indexposition eines bestimmten Objektes konstant bleibt.

e Die Ketten konnen mit Hilfe Objektfabrik gesichert und gelesen werden. Die
Vorgehensweise entspricht derjeniger der Dateisicherung von Fabrikobjekten; da
wir den Datenpuffer aber erst nach der Objektfabrik entwickelt haben, herrscht
hier noch Nachholbedarf.

Diese Losung verlangt zwar etwas mehr Aufwand als die erste, ist aber sicher
eleganter, da die fertigen Ketten ohne jegliche Umwege gesichert werden.

Wir werden hier die zweite Moglichkeit diskutieren; sie konnen aber natiirlich auch
die erste umsetzen. Wir setzen hier bei der Filterbasisklasse an; alternativ kann na-
tiirlich auch die Objektfabrik erweitert werden. Zum Schreiben der Daten auf einen
Puffer fithren wir eine virtuelle Methode ein, die ebenfalls etwas weniger Aufwand
als in der Objektfabrik beinhaltet.>*

24Dje Versionspriifung fehlt hier beispielsweise, ebenso die Trennung in eine allgemeine Ver-
waltungsmethode und eine spezielle Datensicherungsmethode. Die Implementation der Methoden
habe ich bei den Filtern vorgenommen, da hier ohnehin Mafinahmen zur Beriicksichtigung der
Verkettung notwendig sind. Sie konnen dies selbstindig auf die Objektfabrik ausdehnen, da hier
ohnehin eine Ergdnzung notwendig ist, denn wir bendtigen bei der hier gewihlten Verarbeitungs-
art einen freien Zugriff auf den Standardkonstruktor der Filter, den die Objektfabrik eigentlich
nicht zur Verfiigung stellt. Sie konnen dies beispielsweise durch ein zweites Makro, das die
Konstruktoren im public—Bereich fiihrt, erreichen.
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virtual DBuffer MFilter::0bjectToBuffer () const{
DBuffer db;
db.add_back (ClassName () .c_str (),
ClassName () .length()+1) ;
db.add_back (ClassName () .c_str (),
ClassName () .length()+1) ;
db.add_back (put_chain) ;
db.add_back (get_chain) ;
if(chain!=0) {
db.add_back(1) ;
db.add_back (chain->0bjectToBuffer()) ;
telse{
db.add_back(0) ;
}//endif
return db;
}//End function

Die Klassenbezeichnung wird wieder doppelt erfasst, um bei der Rekonstruktion die
Klasse sicher erkennen und erzeugen zu konnen. Die angeketteten Objekte werden
ebenfalls auf den Puffer geschrieben. Erbende Klassen rufen diese Methode auf und
schreiben anschlieBend ihre Daten auf den Puffer.

Aufgabe. Fiir die Rekonstruktion wird eine statische Methode zum Erzeugen
eines Objektes und eine virtuelle Methode zum Lesen der Daten benétigt. Imple-
mentieren Sie die Methoden. Die gelesenen Daten werden vom Puffer entfernt,
so dass die nichste Methode ihre Auswertung am Beginn der Puffers beginnt.

Damit lassen sich alle Daten eines Protokolls auf einem Puffer unterbringen und
sichern:

Pufferstruktur:

Anzahl der Filterketten (int)
Kette 1
Kette 2

... Kette n
ASN.l-Variablenliste

Aufgabe. Komplettieren Sie nun die Datenbankmethoden. Die Datenbank kann
bis zur Anderung des Namens gedffnet bleiben, so dass schnelle Zugriffe mog-
lich sind. Vergessen Sie nicht, zum Abschluss die Bindung zwischen Ketten- und
ASN.1-Objekten herzustellen.

Kiimmern wir uns nun um Aufgabe (c) . In Fehler: Referenz nicht gefunden haben
Sie ja bereits eine Methode implementiert, um nach bestimmten Regeln OBJECT
IDENTIFIER ineinem bindren ASN.1-Datensatz zu identifizieren. Nennen wir sie



670 14 Datenstrukturen und ASN.1

vector<DBuffer> Scan_ASN1l OID(DBuffer db);

und kontrollieren wir die Implementation: Es ist klar, dass OBJECT IDENTIFIER
(OID) nur dann ohne weitere Informationen erkannt werden konnen, wenn sie die
Normalkodierung

class= UNIVERSAL Type=6
Bitkodierung: 00 0 00110

aufweisen. Ein OID tritt als

e FEintrag in einem Puffer auf (und ist dann fiir die Struktur des gesamten Puffers
verantwortlich)— oder

e der Puffer enthélt nur zusammengesetzte Datentypen mit einem OID als erstem
Attribut.

Zusammengesetzte Typen lassen sich an der Bitkodierung xx 1 xxxxx erkennen.
Die Methode liefert somit alle OIDs in der ASN.1-Binirkodierung. Damit nach-
folgend die passenden Anwendungen aus der Datenbank geladen werden konnen,
miissen die Schliissel bindrkodierte OIDs sein.

Bei der Uberpriifung eines ASN.I1-Binirdatensatzes muss davon ausgegangen
werden, dass mehrere OIDs identifiziert werden und der Datensatz mehr oder weni-
ger willkiirlich aus diesen Objekten rekrutiert wurde, das heilit aus der Datenbank
lassen sich zwar (hoffentlich) passende Protokolle zu allen gefundenen OIDs laden,
es existiert jedoch kein Gesamtobjekt. Um den Datensatz komplett auswerten zu
konnen, laden wir deshalb alle Objekte hintereinander in die Anwendung:

// Fugt weitere ASN.l1 - Variablen an die
// vorhandene Liste an
bool ASN_1::AddLoad (DBuffer db);

// Fugt weitere Anwendungen an. Die neue

// Filterkette beginnt an der im Rlickgabewert

// angegebenen Position

int AF_Carrier::add_load_db (DBuffer& key) ;

// Fihrt den Pufferscan durch und ladt die

// Anwendung

typedef pair<DBuffer,int> sc_chain;

typedef vector<sc_chain> sc_container;
sc_container AF_Carrier::ScanAndLoad (DBuffer db) ;

Die Methode ScanAndLoad (. .) fiihrt den Ladevorgang vollstindig durch und
liefert als Riickgabewert alle notwendigen Informationen fiir die Anwendung: Im
ersten Feld von sc_chain ist der OID eingetragen, im zweiten Feld der Index
des Beginns der dazugehorenden Filterkette, so dass die Anwendung weil}, was zu
tun ist.

Damit haben wir nun auch ein einfache Moglichkeit in der Hand, eine Anwen-
dung zu erweitern: Treten in einem Protokoll unbekannnte OIDs auf, so geniigt
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es, die speziellen ASN.1-Programme nachzuschieben, um wieder alles auswer-
ten zu konnen. Bereits implementierte Teile miissen dabei nicht angefasst werden.
Auch gegeniiber unterschiedlichen Reihenfolgen von Daten in einem Satz sind die
Anwendungen nun unempfindlich.

Wir schlieBen die Untersuchungen durch eine letzte Erweiterung ab, in dem wir
den ASN.1-Variablen zwei Attribute rd_active und wr_active spendieren,
die es erlauben die Variable beim Lesen oder Schreiben zu iiberspringen (Standard:
die Variablen sind aktiv). Mit

struct asn_active {
string vname;
bool rd,wr;

};//end struct

void ASN_1::SetActivity(const asn_active& act);
void ASN_1::SetActivity(vector<asn_active>& act);

sowie den entsprechenden Pendant in der Klasse AF_Carrier konnen einzelne
oder ganze Gruppen von Variablen geschaltet werden, wobei klar ist, dass aus dem
Abschalten einer zusammengesetzten Variable natiirlich das Abschalten sdmtlicher
Attribute folgt, ohne dass dies angegeben werden muss.

Aufgabe. Implementieren Sie die Methoden zum Laden von Protokollen nach
identifizierten OIDs und zum Schalten von ASN.1—Variablen.

Mit kompletten Anwendungen muss ich Sie nun allerdings alleine lassen, da hierzu
natiirlich jeweils ein kompletter Satz an Filtern (mit Algorithmen) und ASN.1-
Datenbehandlungsmethoden notwendig ist. Beziiglich der Algorithmen habe ich
schon auf Moglichkeiten verwiesen, sich bei fertigen Bibliotheken zu bedienen.
Fiir Versuche sind aber auch Vergleichsdaten notwendig, denn es niitzt nur be-
grenzt, wenn eine Anwendung Thre Daten Lesen und Schreiben kann, aber andere
nicht versteht. Suchen Sie daher nach Daten mit bekanntem Inhalt, beispielsweise
ASN.1-kodierten Zertifikaten, und testen Sie damit Thre Implementation.

14.7 Compilezeit — Implementation

Wir gehen jetzt auf die zweite Moglichkeit, ASN.1-Code in eine Anwendung
umzusetzen, ein. Durch die Ahnlichkeit zu Programmiersprachen besteht die Mog-
lichkeit, ASN.1-Typvereinbarungen in Klassendefinitionen zu iibersetzen und diese
Klassen zum Ausgangspunkt der Anwendungsprogrammierung zu machen. Die
Klassen besitzen bereits alle Funktionalititen, um ASN.1-Daten zu erzeugen oder
einzulesen, gegebenenfalls bereits mit Ausnahmemanagement fiir die Behandlung
von Fehlern beim Datenaustausch. Sie miissen ,,nur noch* mit den einzelnen Algo-
rithmen verbunden werden, wobei bei geschicktem Grundaufbau das ,,nur noch*
durchaus seine Berechtigung hat. Die charakteristischen Unterschiede zu unser
ersten Vorgehensweise sind damit:
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o Es werden ASN.1-Strukturdefinitionen (ASN.1-Module) iibersetzt, wihrend Va-
riable nicht beriicksichtigt werden (diese Funktion iibernimmt die anschlief3ende
Anwendungsprogrammierung).

e Die Verbindung mit den Algorithmen erfolgt durch eine Programmierung. Jede
spitere Anderung oder Erweiterung muss ebenfalls programmiert werden.

Wir sehen uns das an dem gegeniiber unseren vorherigen Untersuchungen etwas
einfacheren Beispiel

Teill ::= CHOICE {
sl BOOLEAN,
s2 INTEGER
} -- end set

Teil2 ::= CHOICE {
il [0] IMPLICIT INTEGER,
i2 [1] IMPLICIT INTEGER

} -- end choice
TType ::= SEQUENCE ({
satz INTEGER,

pl Teill,
P2 Teil2
} -- end sequence

etwas genauer an. Das ASN.1-Modul wird Typ fiir Typ in C++—Code umgesetzt,
wobei ich hier gleich das Endergebnis prisentiere

class Teill : public AsnChoice{
public:

enum {choiceS1l, choiceS2} m_nChoice;
AsnBool m_sl1;
AsnInt m_s2;
protected:
void DecodeChoice (DBuffer& bt);
void EncodeChoice (DBuffer& bt) const;
};//end class

class Teil2 : public AsnChoice({
public:

enum {choiceIl, choiceI2} m_nChoice;
AsnInt m_1il;
AsnInt m_1i2;

protected:
void DecodeChoice (DBuffer& bt);
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void EncodeChoice (DBuffer& bt) const;
};//end class

class TType : public AsnSequence(
public:

TType (int nTag=defaultTag,

int nClass=defaultCls) ;

AsnInt m_satz;

Teill m_pl;

Teil2 m_p2;
protected:

void DecodeElements (DBuffer& bt) ;

void EncodeElements (DBuffer& bt) const;
};//end class

Die Umsetzung eines ASN.1-Moduls in ein C++—Modul ist einfacher als die Uber-
setzung von ASN.1-Programmen. Da wir es mit einem Programmiersystem zu tun
haben, konnen wir grof3ziigiger mit den Auswertungsparametern umgehen. Zu-
néchst ist es sinnvoll, in den C++—Dateien zu notieren, welche ASN.1-Module
verwaltet werden:

// C++ - Header - File:

//
// asn-managed-file: _asn_file_ 1
// asn-managed-file: _asn_file_ 2

Diese Initialisierung der C++—Dateien kann von Hand vorgenommen werden.? Die
Ubersetzung von ASN.I1-Typen in C++-Klassen nehmen wir selektiv vor: In ei-
nem ASN.1-Modul befinden sich unter Umsténden viele nicht benétigte Typen, und
die gewiinschten Typen stehen in einer fiir die C—Programmierung nicht unbedingt
geeigneten Reihenfolge. Wir steuern Typenumsetzung und Reihenfolge manu-
ell, indem in einem String alle gewiinschten Typen in der korrekten Reihenfolge

vorgegeben werden:20

bool asn2C_addTypes (string c_file, string typenames)

Der Compiler 6ffnet die (ohne Extension) angegebene C++—Headerdatei und priift
zunichst, ob die angegebenen Typen nicht bereits definiert sind. Das kann durch Te-
sten auf Vorliegen von class _typename_ inder Datei erfolgen; fiir die weitere
Arbeit ist es aber sinnvoll, die Klassen durch Kommentare in Sektionen zu trennen
und alternativ diese zu verwenden:

Z5Mit ein bisschen Snobismus kann man natiirlich auch eine Initialisierungsmethode dazu imple-
mentieren. Was nun giinstiger ist — sich zu erinnern, wie die Methode heifit und zu bedienen ist
oder schnell die Zeilen aus einer vorhandenen Datei zu kopieren — muss jeder selbst entscheiden.
26Hier den Endtyp vorzugeben und alles weitere dem Compiler zu iiberlassen, wire allerdings ein
wenig zu viel des Snobismus, wenn man sich hier nur ein einfaches, aber effektives Werkzeug
konstruieren mochte.
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// start-asn-section: TType
class TType

// end-asn-section

Sind die Typen noch nicht erfasst, liest der Compiler die aufgelisteten ASN.1—
Module ein (hierzu konnen Sie die Methoden aus dem ersten Durchgang verwenden)
und iiberpriift, ob dort Definitionen der Form _type_ : : = vorliegen.

Die Auswertung kann nun in der gleichen Weise vorgenommen werden, wie
dies im ersten Durchgang erfolgt ist, wobei wir einschrinkend rekursive direkte
Felddeklarationen ausschlieen. Sehen wir uns an einem Beispiel an, warum:

Type_ 1 ::= SEQUENCE { feld ::= SEQUENCE { ... } ... }

Fiir das Attribut f£eld ist eine Strukturvereinbarung notwendig, die innerhalb der
Klasse Type_ 1 angelegt werden muss und fiir die sich der Compiler einen Namen
iiberlegen darf. Die Deklaration ist daher aufzuspalten in 27

Feld ::= SEQUENCE { ... }
Typel ::= SEQUENCE { feld Feld ... }

Aufgabe. Die Erzeugung der C++-Dateien sollte unter Verwendung der Erfah-
rungen aus dem ersten Modell problemlos durchfiihrbar sein.

Bei der Bearbeitung der Ergebnisse, insbesondere nach Ergidnzung weiterer Klassen,
mit dem C++—Compiler kann das Problem auftreten, dass die Klassen noch nicht in
der richtigen Reihenfolge stehen. Bei kleineren Aufgaben wird dieses Problem von
Hand durch Verschieben der Sektionen geregelt, bei grofleren Aufgaben kann aber
auch eine Automatik implementiert werden:

Aufgabe. Die Sektionen konnen als Textblocke eingelesen und sortiert werden.
Die Sortierreihenfolge

section_1 < section_2
ist gleichbedeutend mit

section_2.textstring.find(section_1.name+"“ “)>0

Ordnen Sie die Sektionen nach dieser Methode in der Header—Datei neu an.

2TBeides, sowohl die Definition von Strukturen in Klassen als auch die Vergabe von Namen fiir
diese Strukturen, ist im Grunde kein allzu grofles Problem, so dass Sie diese Beschriankung eher
als Empfehlung betrachten konnen. Allerdings leidet die Ubersichtlichkeit nicht unerheblich unter
der Schachtelung, und im Gegensatz zu unserem ersten Modell miissen wir mit dem Ergebnis der
ASN.1-Umsetzung die Anwendungsprogrammierung ja erst noch vornehmen. Uberhaupt emp-
fiehlt es sich, bei Typschachtelungen ,,den Ball flach zu halten*, um in der Programmierung nicht
héufig auf Attributzugriffe der Arta.b.c.d.e.f=15 angewiesen zu sein.
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Auch bei der Anderung von Typen ist das Sektionskonzept recht hilfreich. Aus
der vorhandenen Datei konnen die Typen ausgelesen und die ASN.1-Module neu
tibersetzt werden. Entstehen dabei andere Ergebnisse, werden die Sektionen in den
Dateien ausgetauscht. Fiihren Sie dies als Aufgabe durch.

AuBerhalb der Sektionen kann nun auch weiterer Code untergebracht werden,
der bei den Ergiinzungen oder Anderungen unverindert bleibt (falls Sie daran nicht
gedacht haben, miissen Sie Ihre Editorfunktionen noch einmal erweitern).

Um den Entwicklungsrahmen komplett zu machen, miissen lediglich
noch Implementationen fiir die Standardtypen AsnChoice, AsnSequence,
AsnInteger usw. geschrieben werden. Auch hier konnen die Ergebnisse aus dem
ersten Modell iibernommen werden, wobei die Attribute in Abhingigkeit von den
verwendeten Algorithmen auch anders (direkter) gestaltet werden konnen. Das wei-
tere ist dann Anwendungsprogrammierung, wobei ich Sie aus den gleichen Griinden
wie im ersten Modell sich selbst iiberlasse.
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