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Teil 3 One-Time-Pads, lineare Schieberegister

Eine Schliisselwortchiffre ist umso sicherer, Jje ladnger das Schlis-
selwort ist. Am besten hdtte das Schlisselwort unendliche Léange!
Aber je langer das Schlisselwort ist, um so problematischer
gestaltet sich auch der Schlisselaustausch zwischen Alice und Bob.
Als Ausweg bietet sich an, die Buchstaben etwa eines dicken Romans
als quasi unendlich langes Schliisselwort zu nehmen. Dann brauchte
Alice nicht den ganzen Roman an Bob zu schicken, sondern es wilirde
eine Botschaft reichen wie: Eco, Pendel, ab S.51 oben links.

Realistischer als Verschliisselung mittels eines vorgegebenen
Textes ist es, eine beliebig lange und vdllig zufallige Folge von
Buchstaben zu erzeugen und den Klartext mit Hilfe dieser Buchsta-
ben zu verschlisseln. Einen solchen Buchstabenwurm kann man
beispielsweise erzeugen durch standig wiederholtes Werfen eines
fairen 26-seitigen Buchstabenwlirfels.

Bei einer Botschaft, die mit einem Buchstabenwurm verschliisselt
wurde, konnen keinerlei statistische Attacken Erfolg haben.

Wenn Alice und Bob iber einen gemeinsamen und geheimen Buchstaben-
wurm verfigen, so ist ein solches System in der Tat absolut
sicher!

Auf Buchstabenwlirmern basierende Kryptosysteme sind die einzigen
bekannten v6llig sicheren Systeme. Sie werden heutzutage benutzt
in der Form von One-Time-Pads:

Statt der Buchstaben eines Alphabets wahlt man dabei die Bits O
und 1. Als Schlissel braucht man eine zufallige und unbeschrankt
lange Bitfolge.

Verschliisselt wird einfach mittels bindrer Addition:

Geheimtext = Klartext + Schlussel
wobei der Operator "+" die Boolesche Addition

0+0=0 , 1+0=1 , 0+1=1 , 1+41 =0
bedeutet.
Der Name One-Time-Pad hat seinen Grund in der Analogie zum
AbreiBkalender: Jeder Zettel wird genau einmal benutzt und dann
weggeworfen.
Beispiel

Klartext 01100 10001 1001 ... |
Schliissel 10100 11001 1010 ... | +

Geheimtext 11000 01000 0011

Beim One-Time-Pad ist das Entschlisseln fir Bob besonders einfach.
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Er entschliisselt genauso, wie Alice verschlisselt hat, also
Schliussel + Geheimtext = Klartext (warum stimmt das?)
Im Beispiel:

Geheimtext 11000 01000 0011 ... |
Schlissel 10100 11001 1010 ... | +

Klartext 01100 10001 1001 ... (ok)

Chiffren wie das One-Time-Pad, bei denen Chiffrierschritt und
Dechiffrierschritt Ubereinstimmen, werden involutorisch genannt.

Boolesche Arithmetik
Neben boolescher Addition brauchen wir spater auch boolesche Mul-
tiplikationen, weswegen wir alle bendtigten Regeln hier zusammen-
stellen:

0+0=0 , 1+0=1 , 0+1=1 , 1+1=0

0*0=0 , 1*0=0 , 0*1=0 , 1*1=1

Offensichtlich gelten die folgenden Regeln fir Boolesche Arithme-
tik:
xtx = 0 , x*x = x , x 0{0,1}

Beim One-Time-Pad ist der Schliissel ein zufadlliger bindrer String,
der genauso lang sein mub wie die Nachricht. Das Problem fir Bob
und Alice ist das Ubermitteln dieses unbeschridnkt langen Bindr-
strings.

Praktischer ware es, statt echter Zufalls-Strings nur pseudozufdl-
lige bindre Strings als Schliissel zu benutzen. Diese pseudozufal-
ligen Bits kann man sich durch einen Generator erzeugen lassen, so
dal Alice und Bob sich nur tber die (wenigen) KenngrobBen dieses
Generators verstandigen miissen.

Natlirlich erkauft man sich diese Bequemlichkeit mit der Gefahr,
daB der Angreifer hinter das Bildungsgesetz der Pseudozufallszah-
len kommen konnte...

Ein einfacher Mechanismus zur Erzeugung von pseudozufalligen Bits
sind Schieberegister. An linearen Schieberegistern der Lange n=4
soll der Mechanismus demonstriert werden.

Man hat vier Zellen, jede enthdlt ein Bit. Bei jeder Iteration
wird das Register um eine Zelle nach rechts geschoben. Das Iinks
freiwerdende Bit ist das nachste Bit des Schlissels.
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Die rechts leergewordene Zelle muBR neu gefiillt werden. Dies
geschieht durch boolesche Addition der Inhalte der markierten
Zellen.

Zum Starten des Schieberegisters braucht man eine Initialisierung.
Dies sind die in den Zellen stehenden Bits:

Die resultierenden Zustadnde sind nun der Reihe nach:

Periode 6

O OFr OoOoOo
OO O oo
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Periode 15

oOroorPrOoOoRrORrRrRFREREREOOO
ooroorRrProrOoOoORrRrREFErREFEE OO
coooroorRrPrPrOoOoORrORrRrREFEREFEE O
PO o oproorHrrororEk PP

Die Schlisselbits sind jeweils die Zahlen der linken Kolonne, im
ersten Beispiel also

0001010
und dann periodisch(!) so weiter.

Man beachte: Bei linearen Schieberegistern darf der Nullzustand
nie vorkommen, da man von dem nie wieder wegkommt.

Es fallt auf, daB die Schlisselbits keineswegs vollig zufallig
sind, sondern sich periodisch wiederholen.

Das kann anders auch nicht sein: Jedes Register hat nur endlich
viele unterschiedliche innere Zustédnde, in diesen Beispielen
(Registerlange n=4) 274=16 Stick. Damit ist klar, daB der Zustand
des Schieberegisters (und damit die Schlisselfolge) sich perio-
disch wiederholen muB.

Im ersten Beispiel sind 6 Zustande unterschiedlich, im zweiten
Beispiel sind dies 15. Letzteres ist gleichzeitig die maximal
mbégliche Zahl unterschiedlicher Zustande (warum?).
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Man wird natiirlich nach solchen Schieberegistern suchen, welche
die maximal mdgliche Anzahl unterschiedlicher Zustdnde realisie-
ren. Flr Schieberegister der Ladnge n=100 hatte man dann bis zu

2100_1 ~ (210)10 ~ (103)10 — 1030

unterschiedliche Zustande des Schieberegisters. Das bedeutet, daB
die Bitfolge des Schlisselstrings sich erst ab der Nummer 10730 ,
d.h. praktisch nie wiederholt (eine Festplatte mit 100 GB Kapa-
zitat enthalt 8*10711 < 10712 Bits ).

Man sollte meinen, das ist Zufall genug: Die Pseudozufallszahlen
sind dann praktisch genauso zufallig sind wie echte Zufallszahlen,
und der Angreifer hat keinerlei Moglichkeit hat, hinter das
Bildungsgesetz der Pseudozufallszahlen zu kommen.

Dies ist jedoch ein eklatanter TrugschluB! Wir werden namlich
zeigen, daB ein lineares Schieberegister durch einen sogenannten
Known-Plaintext-Angriff auf ganz simple Weise gebrochen werden
kann.

Genauer: Hat das Schieberegister z.B. die Lange n=100, so genigt
es dem Angreifer schon, 2*n = 200 Klartextbits nebst zugehdrigem
Geheimtext zu kennen, um das benutzte Schieberegister (d.h.
Startbesetzung der Zellen und innere Verschaltung) komplett zu
entratseln!

Am Beispiel eines linearen Schieberegisters der Lange n=4 soll
dieser Known-Plaintext-Angriff vorgefiuhrt werden:

Angenommen, der Angreifer hat die ersten 2n=8 verschliisselten Bits
(Geheimtext) aufgefangen, und er kennt auch deren Bedeutung (Klar-
text) :

Klartext 110010011
Geheimtext: 1 1 0 1 0 1 0 1
Nach der Regel
Schlissel = Klartext + Geheimtext (gilt warum?)

kann er daraus zunadchst die ersten 8 Bits der Schlisselfolge aus-
rechnen:

Schlisselbits: 0 0 01 1 1 10

abcdABCD

Dies sind also (von links nach rechts) die ersten 8 vom Schiebere-
gister gelieferten Bits. Damit ist bereits klar, was die Initiali-
sierung ist, namlich
-> Initialisierung

<-10} <- <= 101 <-
a C

10 1
b d

Was der Angreifer nun noch herausbekommen mul, ist die Schaltung



des Registers:

—m=> = o> | -
| c1 | co | Cs | C4 | c; 7
<--la| <-- |b| <== |c| <-- |d| <=

Zu bestimmen sind die Bin&drvariablen c; € {0,1}:

c: = 1 Dbedeutet: die Zelle i tragt zur Summe bei
c; = 0 bedeutet: die Zelle i tragt zur Summe nicht bei

Wir notieren, was wir wissen.

Die ersten 2n=8 Schliisselbits : abcdABCD
erste Besetzung der Registerzellen : a b c d
zwelite Besetzung der Registerzellen A B CD <- nach vier

Rotationen
Die Startsituation ist:

——==> |+ |-===> |+ |-—=> |+ |-
| 1 | c, | Cs | C4 I
<--la| <-- |b| <-- |c| <-- |4d] <-

Nach einer Iteration ist der Zustand der Zellen:
<-—-|b| <== |c| <== |d| <-= |A]
und es gilt
a*c, + Db*c, + c*c; + d*cy, = A
[ Man muB a addieren, falls c;=1, d.h. man muB a*c, addieren! ]
Nach zwel Iterationen ist der Zustand der Zellen:
<--|c| <-- |d| <== [|A| <-- |B]
und es gilt
b*Cl + C*C2 + d*C3 + A*C4 = B
Nach drei Iterationen ist der Zustand der Zellen:
<--|d| <-- JA| <--= |B| <-- [C]
und es gilt
c*c;, + d*c, + A*cs; + B*cy, = C
Und nach vier Iterationen ist der Zustand der Zellen:
<--|A| <-- |B| <-= |C| <-- [|D]
und es gilt

d*c;, + A*c, + B*cy + C*cy, = D

Zusammengefallt erhalten wir das boolesche Gleichungssystem:

| a*c, + Db*c, + c*c; + d*c, = A |
| b*c, + c¢c*c, + d*cs; + A*cy, = B |
(BGS) | c¢*c;, + d*c, + A*cy + B*cy, = C |
| d*c¢;, + A*c, + B*cy; + C*cy, = D | , C1,C2,C3,Cq4 ?
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mit den bekannten GroRen a b ¢ d A B C D und den Unbekannten
C:1/ C2/ C3/ C4

Losen kann man dieses Gleichungssystem mit einer auf Boolesche
Verhdltnisse angepaBten Variante des GauBlschen Algorithmus. - Wir
nehmen unsere obigen Daten:

abcdABCD=00011110

und setzen in das Gleichungssystem ein:

C1 Co C3 Cy

0 0 0 1 | 1
0 0 1 1 | 1
0 1* 1 1 | 1
1 1 1 1 | 0
0 0 0 1 | 1
0 0 1x* 1 | 1
0 1 1 1 | 1
1 0 0 0 | 1
0 0 0 1* 1
0 0 1 1 | 1
0 1 0 0 | 0
1 0 0 0 | 1
0 0 0 1 | 1
0 0 1 0 | 0
0 1 0 0 | 0
1 0 0 0 | 1

also (ci,cs,Cc3,cs) = (1,0,0,1)

Der Angreifer hat das lineare Schieberegister entratselt, es ist
das von friher bekannte Register mit Periode 15:

Der Known-Plaintext-Angriff auf lineare Schieberegister ist
desillusionierend: Lineare Schieberegister halten nicht einmal
dieser simplen Attacke stand.

Ein Ausweg ist es, nichtlineare Schieberegister zu nehmen.

Bei solchen Registern wird der Wert der linken Zelle nicht nur
durch boolesche Addition aktualisiert, sondern es werden kompli-
ziertere (nichtlineare) Berechnungsfunktionen zugelassen.
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Solche Register sind fiur den Angreifer viel schwieriger zu entrat-
seln als lineare. Sie werden bei allen aktuellen Kryptosystemen
benutzt z.B. DES, RIJNDAEL...

Die nichtlinearen Register werden normalerweise tabellarisch
angegeben -> S-Boxen

1) Konstruieren Sie ein lineares Schieberegister der Lange 4,
das einen Nicht-Null-Zustand in den Nullzustand uberfihrt.

2) Konstruieren Sie ein lineares Schieberegister der Lange 3 mit
maximaler Periode.

3) Der folgende Output wurde von einem linearen Schieberegister
der Lange 5 erzeugt: 0 0 0 0 1 0 0 0 11
Rekonstruieren Sie das Schieberegister.

4) Jemand behauptet, der folgende String wdre von einem linearen
Schieberegister der Lange 4 erzeugt worden: 00001O0O00QO0
Kommentieren Sie diese Behauptung.

5) Das zum Entratseln des linearen Schieberegisters aufgestellte
Gleichungssystem ist nicht notwendigerweise eindeutig losbar.
Was bedeutet es, daB zwei Losungen existieren?

Was bedeutet es, daB gar keine L&sung existiert?
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