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1 Einleitung

Viele der heutigen Verwaltungsverfahren bedingen vom Burger oder von einem
Wirtschaftsunternehmen die vorhergehende Entrichtung von Gebiihren. So werden
heute beispielsweise fir die Auskunft aus dem Einwohnermelderegister, fir ein
Kfz-Wunschkennzeichen oder einen Anwohnerparkausweis Gebiihren erhoben.
Werden diese kostenpflichtigen Verwaltungsverfahren online im Sinne des E-
Governments angeboten, so tritt die Behorde praktisch als E-Commerce-Anbieter
auf. Hierbei gilt es einige Regularien einzuhalten, die sich im E-Commerce etab-
liert haben und deren Einhaltung der Kunde, also Burger und Wirtschaft, von der
Behorde erwartet.

Um das Vertrauen des Kunden in den E-Commerce zu stérken, treten vermehrt
Gutesiegel flr E-Commerce-Anbieter auf. Hierbei werden beispielsweise Aspekte
der Preisinformation, der Anbieterkennzeichnung, der Vertragsvereinbarungen
und des Datenschutzes betrachtet. Insbesondere mussen dabei auch die obligatori-
schen Informationen nach einschlégigen gesetzlichen Auflagen berlicksichtigt
werden. Zu Recht kann der Kunde verlangen, dass auch Behdrden, die mit ihrem
E-Government-Angebot im E-Commerce auftreten, sich an diese Gepflogenheiten
halten. Aus diesem Grund werden in dem vorliegenden Modul diese Qualitats-
apekte betrachtet.

Kostenpflichtige
E-Government-
Dienstleistungen

Qualitatskriterien
fir E-Commerce

Einleitung
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2 D21-Qualitatskriterien fur Internet-
Angebote

Der elektronische Handel hat eine wichtige Aufgabe als Schrittmacher fur
Wachstum und Konjunktur. Um die wirtschaftlichen Chancen des E-Commerce
auszuschopfen, muss jedoch beim Verbraucher die Unsicherheit tber die rechtli-
chen Bestimmungen und die Angst vor Betrug und Datenmissbrauch abgebaut
werden. Vertrauen durch Transparenz, Verlasslichkeit und Glaubwirdigkeit sind
die entscheidenden Voraussetzungen fir eine breite Akzeptanz des elektronischen
Handels.

Im Wege der Selbstregulierung stellt sie sich der Aufgabe, kundenfreundliche
Rahmenbedingungen und Angebote zu schaffen.

Gleichzeitig erfordert die Globalitat des Internet eine neue kooperative Verant-
wortungsstruktur aller Akteure. Selbstregulierung ist dabei Teil eines ,,intelligen-
ten“ Gesamtkonzepts. Erganzend zu den grundlegenden Prinzipien der Gesetzge-
bung ermdglicht sie

. rasche und flexiblere Reaktionen auf die bestdndigen Veranderungen des
neuen Marktes und die Vermeidung von Uberregulierung,

. einen umfassenderen Verbraucherschutz sowie eine erhohte Wettbewerbsfa-
higkeit durch detailliertere und sektorspezifische Regelungen,

. grenzliberschreitende Ldsungen als Antwort auf die Globalisierung der
Markte und

. einen erleichterten Zugang der Verbraucher zum Recht durch auBergerichtli-
che Streitschlichtung.

Fur die Umsetzung kénnen unterschiedliche Instrumentarien wie Online-Siegel,
Verhaltenskodizes oder alternative Streitschlichtung genutzt werden. Ziel ist es,

. Verbrauchern eine klare Orientierung zu geben und sie in die Lage zu ver-
setzen, im In- und Ausland seridse Anbieter zuverlassig zu identifizieren,

. Héndlern ein Selbstregulierungssystem zur Verfligung zu stellen, das das
Vertrauen von Verbrauchern in méglichst vielen Landern geniel3t und somit
insbesondere flr kleine und mittlere Betriebe Markte 6ffnet und Marketing-
vorteile bietet. Gleichzeitig kann durch international vereinheitlichte Rege-
lungen die Ubersichtlichkeit und Transparenz der Geschiftsprozesse verbes-
sert werden.

Die sich abzeichnende Vielfalt von Selbstregulierungsansétzen erscheint untber-
sichtlich und bietet dem Verbraucher noch nicht die gewunschte Orientierung.
Anzustreben ist daher eine maoglichst globale Kooperation und Abstimmung der
unterschiedlichen Initiativen.

Die Initiative D21 als Zusammenschluss fihrender Unternehmen und Wirtschafts-
fihrer der Informationsgesellschaft ist sich hierbei ihrer Vorreiterrolle bewusst.
Die D21-Mitglieder haben sich daher auf zentrale Kriterien fur eine Selbstregulie-
rung mit hohem Qualitatsanspruch verstandigt. Diese Qualitatskriterien werden

D21-Qualitatskriterien fur Internet-Angebote Seite 5
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D21-Unternehmen in ihren E-Commerce-Auftritten zuerst im Wege einer Selbst-
bindung umsetzen®.

AuRerdem unterstiitzt die Initiative D21 die Herausgabe von Gutezeichen, um
Vertrauen in die E-Commerce-Angebote aufzubauen und zu gewahrleisten. Die
D21-Qualitatsanforderungen dienen dabei als Mafstab fir die Beurteilung der
unterschiedlichen Siegel-Modelle.

Die D21-Qualitatskriterien sind darlber hinaus als tUbergreifende Plattform konzi-
piert. Sie sollen als eine Art Referenzmodell Orientierung bieten fiir E-Commerce-
Anbieter, Gutezeichen-Anbieter und Verbraucher. Global sollen sie die Konsens-
bildung mit anderen Selbstregulierungsansatzen tber die erforderlichen Grund-
elemente eines vertrauenswirdigen und verlasslichen E-Commerce-Angebotes
fordern.

Ziel muss es sein, in einer gemeinsamen Anstrengung das Grundvertrauen der
Verbraucher herzustellen, damit die Potentiale des E-Commerce sich voll entfal-
ten kdénnen.

2.1 Anbieterkennzeichnung

Der Kunde muss? insbesondere tiber den vollen Namen des Unternehmens und die
Identitat des Anbieters, Handelsregisternummer sowie deren Sitz, deren elektroni-
sche und geografische Adresse, unter der der Anbieter erreichbar ist, informiert
werden. Es muss ein Verantwortlicher namentlich benannt werden, an den der
Kunde sich wenden kann.

Neben einer E-Mail-Adresse sollte dem Kunden auch unter einer Telefonnummer
die zligige Kontaktaufnahme mit dem Diensteanbieter ermdglicht werden.

1 Die Kriterien sind fiir Internet-Angebote entwickelt worden, die von Unternehmen an den
Verbraucher gerichtet sind, also fur die business to consumer Beziehung; die Angebote ausschlieR-
lich an andere Unternehmen (business to business) werden in diesem Kriterienkatalog nicht einbe-
zogen. Die Kriterien beziehen sich auf die gesamte Spanne der im Internet verfigbaren rechtméagi-
gen Angebote, vom Kauf von Produkten bis hin zur Erbringung von Dienstleistungen jeglicher Art.
Die aufgefiihrten Kriterien beschrénken sich auf Themenbereiche, die fiir alle Angebote in &hnli-
chem Umfang relevant sind; Besonderheiten von speziellen Angeboten wie z. B. Finanzdienstleis-
tungen, Reisen, Versicherungen usw. wurden nicht beriicksichtigt.

Gesetzliche Vorgaben werden nicht mit dem Anspruch der Vollstandigkeit aufgefihrt. Die Einhal-
tung der geltenden Gesetze ist VVoraussetzung fiir rechtméRige Angebote im Internet. Insoweit wird
auf die Gesetze und deren Kommentierungen verwiesen. Dennoch ist die Einhaltung dieser rechtli-
chen Vorgaben gerade im Internet ohne rechtswidrige Absichten nicht selbstverstandlich, da An-
bieter zumal im internationalen Geschéftsverkehr diese VVorgaben maéglicherweise nicht kennen.

Ziel der im folgenden aufgefiihrten Kriterien ist es, eine vertrauensbildende Transparenz der Ange-
bote in Bezug auf die grundlegenden Inhalte, die auf den Angebotsseiten enthalten sein sollten, zu
erreichen. Hingegen kann und soll keine rechtliche Bewertung des Inhalts als solchem geleistet
werden. Die Aussagen beschrénken sich auf die besonderen Charakteristiken des E-Commerce und
des Internets. Generelle Probleme, die nicht nur bei Internet-Angeboten, sondern auch bei anderen
Handelsaktivitaten auftreten (z. B. Versandhandel, Insolvenzrisiken) finden gleichfalls keine Be-
ricksichtigung.

2 Art. 4 Fernabsatzrichtlinie, Art. 5 Richtlinie tiber den elektronischen Geschaftsverkehr, § 2 Fern-
absatzgesetz, § 6 Teledienstegesetz.

D21-Qualitatskriterien fur Internet-Angebote
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Die Anbieterangabe sollte z. B. unter ,,Impressum* oder ,,Wir tber uns* leicht und
an gut sichtbarer Stelle in dem E-Commerce-Auftritt auffindbar und ausdruckbar
seins.

Einzelfragen und einen Mustertext zur Anbieterkennzeichnung finden Sie im Mo-
dul ,,Qualitéatskriterien fur einen birgerfreundlichen und sicheren Web-Auftritt*
(Abschnitt 5.1.1)

2.2 Preisinformation

Angesichts der Globalitat der Internetangebote missen die Preise, die Wé&hrung
und Nebenkosten, wie z. B. Mehrwertsteuer, Gebuhren und Versandkosten fiir den
Kunden vor Abgabe der verbindlichen Bestellung transparent und vollstandig dar-
gestellt werden. In angemessenen Umfang soll auch tber Z6lle informiert werden.
Auf die Giiltigkeitsdauer befristeter Angebote sowie mdgliche Anderungen von
Preisen und Nebenkosten nach der Bestellung muss der Kunde deutlich hingewie-
sen werden.

2.3 Vertragsbedingungen

Die inhaltlichen Anforderungen an die Vertragsbedingungen sind in den jeweili-
gen nationalen Rechtsordnungen geregelt. Dies gilt insbesondere, sofern der An-
bieter allgemeine Geschéftsbedingungen (AGB) verwendet. Deshalb missen sich
die Qualitatskriterien auf Transparenzgesichtspunkte beschranken.

Die allgemeinen Vertragsbedingungen missen leicht erreich-, speicher- und auch
ausdruckbar sein. Der Text soll klar strukturiert und fur den Kunden leicht lesbar
sein. Auf der Angebotsseite soll sich ein deutlicher Hinweis auf die allgemeinen
Geschaftsbedingungen befinden.

In dem Bestelldialog selbst muss an den jeweiligen Bestellschritten, soweit erfor-
derlich, auf die allgemeine Vertragsbedingungen Bezug genommen werden. Sie
sollten dort durch einen deutlich gekennzeichneten Link abrufbar sein.

. Informationen zu den Zahlungsbedingungen missen vollstdndig sein. Dazu
gehoren insbesondere:
Umfassende Information tUber die Zahlungswege

. Anbieterseitige besondere Zahlungsbedingungen (z. B. besonderes Entgelt
flir das Zahlungsverfahren)

. Zeitpunkt des Zahlungsvorganges bei Einzugsermachtigung oder einer elek-
tronischen Zahlung

. Informationen Uber Datensicherheit bei elektronischen Zahlungsverfahren
und elektronischen Einzugserméachtigungen

. Wahrnehmung von Meldepflichten

3 AgV: Konvention zur Anbieterkennzeichnung.

D21-Qualitatskriterien fur Internet-Angebote
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. Evtl. Konditionalstrafen

2.4 Leistungserbringung / Lieferung

Die Prozesse der Leistungserbringung und gegebenenfalls der Lieferung mussen
eindeutig festgelegt sein und dem Kunden klar dargestellt werden#. Dazu gehéren
wesentliche Eigenschaften der Leistungen, Informationen tber Kundendienst, Ga-
rantie- und Gewahrleistungsrechte sowie Hinweise zur Nutzung der Leistungen
und eventueller technischer und sonstiger VVoraussetzungen, die die Nutzung des
Produktes, z. B. aufgrund unterschiedlicher nationaler Standards, einschrénken
kdnnen.

Auf Einschréankungen des Liefergebietes und Kundengruppen sollte bereits auf der
Einstiegsseite deutlich hingewiesen werden.

Es sollten voraussichtliche Lieferzeiten angegeben werden. Empfehlenswert sind
Angebote, die dem Kunden den Lieferstatus auf Abfrage anzeigen und Mitteilun-
gen des Anbieters per E-Mail tber den Versand der Ware an den Kunden. Falls
ein Artikel nicht lieferbar sein sollte, muss der Kunde vom Anbieter dartber in
angemessener Zeit informiert werden.

2.5 Anwendbares Recht; Gerichtsstand

Der Anbieter muss deutlich darstellen, welches Recht auf sein Angebot Anwen-
dung findet und vor welchem Gericht der Kunde im Streitfall klagen kann>. Der
Anbieter kann die Sprache seiner Internet-Seiten frei wahlen. Den Kreis der po-
tentiellen Kunden sollte der Anbieter deutlich definieren. Die Sprachwahl kann
ein Kriterium fur die Auswahl des Adressatenkreises sein. Will der Anbieter den
Kreis der Kunden einschréanken, muss er dieses, z. B. mit einer L&nderliste, deut-
lich machen.

Alternative Streitschlichtung kann eine weitere wesentliche Voraussetzung sein,
um das Vertrauen der Konsumenten in den elektronischen Geschéftsverkehr her-
zustellen. Der Rechtsweg steht Endkunden faktisch meist nicht offen, da die Zu-
standigkeit von Gerichten und das anwendbare Recht oft nur schwer festzustellen
sind, die Kosten den Streitwert vielfach tbersteigen und zusatzlich Sprachpro-
bleme bestehen konnen. Eine alternative Streitschlichtung (Mediation, Schlich-
tung, Schiedsgerichtsbarkeit), die im gewerblichen Bereich fest etabliert ist, sollte
auch im grenzuberschreitenden B2C-Online-Geschaften etabliert werden.

4 Fernabsatzrichtlinie, Fernabsatzgesetz.

5 Der Anbieter muss sich sachkundig machen, inwieweit auch das Recht des Empfangerlandes zur
Anwendung kommen kann. Gesetzliche Regelungen, die das Herkunftslandprinzip durchbrechen,
sind zu beachten.

D21-Qualitatskriterien fur Internet-Angebote Seite 8
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2.6 Eindeutiger Bestellvorgang

Eine verbindliche Bestellung kann nur durch eine eindeutige und bewusste Hand-
lung des Kunden ausgel6st werden.

Das bedeutet, dass der Kunde zunéchst die gewinschten Waren, z. B. in einem
Warenkorb, sammeln kann. In einem zweiten Schritt vor Abgabe der Bestellung
muss der Kunde die Mdglichkeit haben, seine Warenauswahl zu tberpriifen und
gegebenenfalls riickgéngig zu machen.

Zum Zeitpunkt der Abgabe der verbindlichen Bestellung muss der Kunde einen
Uberblick tiber alle mit dieser Bestellung im Zusammenhang stehenden, von ihm
zu zahlenden Betrége (siehe Preisinformation) erhalten. Der elektronische Waren-
korb muss die Preise aller bestellten Waren und den gesamten Endpreis der Bestel-
lung darstellen.

Als dritten Schritt erklart der Kunde, nachdem er die Mdoglichkeit zur Kenntnis-
nahme der allgemeinen Vertragsbedingungen hatte, eine verbindliche Bestellung.
Dabei muss fir den Kunden deutlich sein, dass er nun bei der Abgabe einer ver-
bindlichen Bestellung angelangt ist und sein ndachster Klick zum Abschluss eines
Kaufvertrages fihrt.

Der Bestellvorgang kann durch folgende MalRnahmen hervorgehoben werden:
Gestaltung des Buttons

Bestatigung der Bestellung

Mehrfaches ,,Klicken*

Einsatz elektronischer Signaturen

ok~ N e

Einsatz von Transaktionsnummern

Jede Bestellung muss bestatigt werden. In welcher Form die Bestatigung gegen-
uber dem Kunden erfolgt, bleibt dem Anbieter Uberlassen. Jedoch muss der Zu-
gang in angemessener Zeit geschehen. Die Bestatigung soll die bestellten Artikel,
Auftragsnummer, Bestelldatum, deren Einzelpreise, den gesamten Endpreis der
Bestellung inklusive der obligatorischen Angaben (siehe Preisinformation) ent-
haltens.

2.7 Widerruf und Rickgabe

Die besonderen Widerrufsrechte aufgrund der Umsetzung der Fernabsatzrichtlinie
sind zu beachten’.

Die Rickgabe sollte fur den Kunden mdglichst einfach sein. Hierfiir sollte ein
leicht zugéngliches Formular bereitgestellt werden. Es muss klargestellt werden,
welche Kosten auf den Kunden bei einer Rickgabe insgesamt zukommen und wie

6 E-Commerce-Richtlinie.

7 Art. 6 Fernabsatzrichtlinie, § 3 Fernabsatzgesetz.

D21-Qualitatskriterien fur Internet-Angebote Seite 9
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die Ruckerstattung bereits bezahlter Betrage erfolgt. Fristen fir die Rickgabe
miussen eindeutig definiert werden.

2.8 Datenschutz

Zum Schutz der personenbezogenen Daten sind nationale und internationale Vor-
schriften zu beachten. Es existieren zudem nationale und internaternationale Emp-
fehlungen, die Orientierung bietens.

Informations- und Kommunikationsangebote sind so zu gestalten und die techni-
schen Komponenten so auszuwahlen, dass so wenig personenbezogene Daten wie
maoglich erhoben, verarbeitet und genutzt werden®.

Der Kunde muss vor Erhebung der Daten lber Art, Umfang, Ort und Zweck der
Erhebung, Verarbeitung und Nutzung seiner personenbezogenen Daten in dem
Angebot informiert werden. In jedes Internetangebot, in dem personenbezogene
Daten verarbeitet werden, muss eine abrufbare Unterrichtung des Nutzers aufge-
nommen werden. Fur die Gestaltung einer Privacy Policy fur den E-Commerce hat
die OECD (http://www.oecd.org) mit dem ,,Privacy Policy Statement Generator*
ein Tool bereitgestelit.

Die erste Seite eines Internetangebots sollte eine generelle Information (Privacy
Statement) zum Umgang mit personenbezogenen Daten und zu den Datenschutz-
prinzipien, die beachtet werden, enthalten. Dies kann auch durch die Aufnahme
des Stichwortes Datenschutz mit einem entsprechenden Link geschehen. Soweit
darliber hinaus auf einzelnen Seiten gesondert, z. B. fur Bestellvorgédnge oder
Preisausschreiben, Daten erhoben werden, muss auf dieser jeweiligen Seite je-
weils eine spezifische Information zu dem Zweck der Datenverarbeitung aufge-
nommen werden.

Bei der Verarbeitung von Bestands-, Nutzungs- und Abrechnungsdaten sind die
gesetzlichen Bestimmungen zu beachten. In der Angebotsphase liegt regelméaRig
ein vertragsahnliches Vertrauensverhdltnis vor, das dem Anbieter die Verarbei-
tung und Nutzung zum Vertragsabschluss und dann zur Vertragsabwicklung nach
dem allgemeinen Datenschutzrecht erlaubt.

8 Deutschland: Teledienstedatenschutzgesetz, Telekommunikationsgesetz, Telekommunikations-
datenschutzverordnung, Bundesdatenschutzgesetz.

Europdische Richtlinien: Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom
24. Oktober 1995; Richtlinie 97/66 Uber die Verarbeitung personenbezogener Daten und den
Schutz der Privatsphére im Bereich der Telekommunikation.

U.S. Department of Commerce: Draft International Safe Harbor Privacy Principles.
Internationale Datenschutzempfehlungen:

OECD: Empfehlung des Rates (ber Leitlinien fir den Schutz des Personlichkeitsbereichs und
den grenziiberschreitenden Verkehr personenbezogener Daten (23.09.1980), UNO: Richtlinien
betreffend personenbezogene Daten in automatisierten Dateien (14.12.1990).

9 § 3 Teledienstedatenschutzgesetz, § 3 a Gesetzentwurf zur Anderung des Bundesdatenschutzge-
setz, Empfehlung des Arbeitskreises Datenschutz-Audit Multimedia: Prinzipien und Leitlinien
zum Datenschutz bei Multimediadiensten.

D21-Qualitatskriterien fur Internet-Angebote
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Sollen Daten flr Beratung, Werbung, Marktforschung oder zur bedarfsgerechten
Gestaltung des Informationsangebotes gespeichert und genutzt werden, muss in
das Angebot eine entsprechende Einwilligungserklarung aufgenommen werden. In
der Einwilligungserklarung muss der Nutzer ber den Zweck und den Umfang der
weiteren Nutzung seiner Daten, in die er einwilligt, unterrichtet werden. Einwilli-
gungserklarungen kénnen elektronisch durch eindeutige und bewusste Handlung
des Nutzers erfolgen. Sie mussen durch gesetzlich vorgeschriebene technische und
organisatorische Malinahmen gesichert werden.

Angebote, die sich an Minderjahrige richten, dirfen nicht dazu benutzt werden,
ohne Wissen und Einwilligung der Erziehungsberechtigten personenbezogene
Daten der kindlichen Nutzer oder von Personen aus dem h&uslichen Umfeld zu
erfassen, auszuwerten oder an Dritte weiterzugeben.

Teledienstanbieter mussen gesetzlich dem Nutzer zwei Varianten von Abrechnun-
gen anbieten kdnnen:

. Grundsatzlich eine Rechnung, die Anbieter, Zeitpunkt, Dauer, Art, Inhalt
und Haufigkeit der in Anspruch genommenen Teledienste nicht erkennen
lasst;

. auf Verlangen des Nutzers eine spezifizierte Rechnung oder Einzelentgelt-
nachweis, die Anbieter, Zeitpunkt, Dauer, Art, Inhalt und Haufigkeit der in
Anspruch genommenen Teledienste erkennen l&sst.

Weitere Ausfiihrungen zum Thema Datenschutz im E-Government sind auch im
Kapitel 5 des Moduls ,,Qualitatskriterien fiir einen burgerfreundlichen und siche-
ren Web-Auftritt* enthalten.

2.9 Datensicherheit

Der Integritdt und Authentizitdt der Anbieterinformationen sowie der Integritét
und Vertraulichkeit der gesamten Daten der Geschaftsabwicklung ist durch ein
geeignetes IT-Sicherheitskonzept Rechnung zu tragen. Die in diesem IT-Sicher-
heitskonzept enthaltenen IT-Sicherheitsmalnahmen mussen allen relevanten Be-
drohungen in angemessener Weise entgegenwirken und dem Stand der Technik
entsprechen.

Zu schitzen sind alle an der Geschéaftsabwicklung beteiligten Bereiche, soweit sie
von dem Anbieter beeinflusst werden kdnnen, insbesondere

. die beim Anbieter betriebenen Verfahren und Einrichtungen und

. der Datenibertragungsweg zwischen Anbieter und Kunde, beispielsweise
durch den Einsatz von Verschlusselung und elektronischer Signatur.

Ist es fur die Sicherheit der Geschéaftsabwicklung erforderlich, dass auf Seite des
Kunden bestimmte technische Komponenten (Software oder Hardware) installiert
oder besondere Einstellungen vorgenommen werden, so ist er darauf hinzuweisen
und die Vorgehensweise zu erlautern.

Uber den Einsatz und die Funktionalitit der eingesetzten Cookies soll der Kunde
in konkreter und verstandlicher Weise informiert werden. Diese Information ist
gesetzlich zwingend, soweit Cookies personenbeziehbare Daten speichern und

D21-Qualitatskriterien fur Internet-Angebote Seite 11



E-Government-Handbuch E-Commerce im E-Government

abrufbar machen. Weiter muss der Kunde dartiber informiert werden, was passiert,
wenn er den Einsatz von Cookies ablehnt oder welche Schadensrisiken mit dem
Einsatz verbunden sein kdnnen.

Alle eingesetzten Komponenten missen gegen den Zugriff unberechtigter Dritter
geschutzt werden. Werden Kundenprofile oder andere personenbezogene Daten
des Kunden gespeichert, missen geeignete ldentifizierungs- und Authentifizie-
rungsverfahren eingesetzt werden, um diese Daten vor dem Zugriff Dritter zu
schiitzen.10

Der Kunde soll Uber unsichere Verbindungen oder Schadensrisiken bei herunter-
ladbaren Programmen informiert werden. Schadensrisiken sollten durch Einsatz
von Zertifizierungssystemen fur herunterladbare Programme vermindert werden.

Fur die Ubermittlung von Daten im elektronischen Zahlungsverkehr, anderer sen-
sibler Daten und personenbezogener Daten sollten Verschlisselungsverfahren
eingesetzt und dem Kunden angeboten werden.

Elektronische Willenserklarungen kénnen durch Einsatz und die Akzeptanz elekt-
ronischer Signaturen in ihrer Authentizitat und Integritat geschitzt werden.

Schriftformerfordernisse kénnen zukiinftig nach Umsetzung der Richtlinie tber
gemeinschaftliche Rahmenbedingungen fur elektronische Signaturen und nach
Umsetzung der ,,E-Commerce-Richtlinie* in den Mitgliedstaaten in vielen Féllen
durch elektronische Signaturen erfillt werden.

2.10 Beschwerde und alternative Streitschlichtungs-
verfahren

Der Anbieter soll eine Kontaktadresse angeben, an die der Kunde sich bei Be-
schwerden per E-Mail, schriftlich oder telefonisch wenden kann. Dies deckt sich
mit den Anforderungen an die Anbieterkennzeichnung. Wichtig ist, dass dem
Kunden eine dem Medium entsprechende schnelle Reaktionsmdglichkeit bereit
gestellt wird.

Beschwerdeverfahren kénnen auch tber Gitezeichenanbieter abgewickelt werden.

Es sollten alternative Streitschlichtungsverfahren angeboten werden, die zielge-
richteter und kostengiinstiger Entscheidungen herbeifiihnren kénnen als dies bei
Inanspruchnahme des Rechtsweges mdglich ist. Dazu missen unabhéngige und
glaubwiirdige Schiedsverfahren fur den globalen E-Commerce etabliert werden,
die folgende grundlegende Voraussetzungen erfillen:

. Neutralitat (Unparteilichkeit) und Transparenz,
. Freiwilligkeit (fir den Kunden),
. Entscheidung nach dem Billigkeitsprinzip,

. Kostenlosigkeit oder Kostengtinstigkeit,

10 Ein Leitfaden zur Auswahl geeigneter Authentisierungs-Mechanismen befindet sich im Modul
»Authentisierung im E-Government® (Anm. d. Red.)
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. Wettbewerb der Systeme,
. keine obligatorische Akkreditierung,
. internationale Ausrichtung oder Zuganglichkeit.

Die Frage, ob diese Verfahren eine bindende Wirkung haben oder der Zugang zum
normalen Rechtsweg als ,,Berufungsinstanz* erhalten bleiben soll, ist im Zusam-
menhang mit der jeweiligen Ausgestaltung des Systems zu sehen.

Tréger von alternativen Streitschlichtungssystemen sollte in erster Linie die Wirt-
schaft sein (z. B. im Rahmen der Trustmark-Initiative ONLINE CONFIDENCE
von Eurochambers und EuroCommerce).

Zur Losung von Konflikten aus Online-Rechtsgeschéften sollten sowohl Online-
Schiedsverfahren als auch Online-Mediationen erprobt werden.

2.11 Gutezeichen

D21 unterstutzt die Herausgabe von Gitezeichen, die die Umsetzung der Quali-
tatskriterien fur den Kunden transparent machen und die entsprechenden Verfah-
ren zur Umsetzung und Kontrolle anbieten.

Der Herausgeber eines Gutezeichens muss seine Qualitatsanforderungen im Web
flr jedermann abrufbar halten und ein Beschwerde- und Uberwachungsverfahren
zur Einhaltung des Gitezeichens bereitstellen.
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3 Autorendarstellung

Unterarbeitsgruppe Selbstregulierung der AG 1 der Initiative D21

Ziel der Unterarbeitsgruppe Selbstregulierung ist, das Vertrauen der
Verbraucher und Unternehmen in den elektronischen Handel zu
stérken und geeignete Selbstregulierungsldsungen in Deutschland zu
fordern. Bisher wurden unter anderem folgende Arbeitsergebnisse
erzielt:

. Entwicklung der D21-Qualitatskriterien fir die Geschaftsab-
wicklung im elektronischen Handel in Zusammenarbeit mit
AgV, BSI und der Stiftung Warentest.

. Durchfihrung eines internationalen D21-Workshops zum
Thema ,,Selbstregulierung — Qualitatsmerkmale fiir Gutesiegel
im elektronischen Handel*.

Derzeit hat die Unterarbeitsgruppe etwa 20 Mitglieder aus Unter-
nehmen und 6ffentlicher Verwaltung. Geleitet wird die Unterarbeits-
gruppe Selbstregulierung von Herrn Hartmut Elbert, Siemens AG,
sowie Herrn Dr. Joachim Riel3, DaimlerChrysler AG.
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