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11. Technologien im Zusammenhang

Prinzip
Webbrowser Webserver PHP-Programm
(bzw. CGiI)
HTML-Datei
HTML Seite | 1. Warenkorb mit 2oLin
(xx.php) abfragen/| PHP-Anteil starten
HTML Seite | /] HTML Seite

4. Ergebnis (evtl. mit ,.3 erzeudte
Ubermitteln _|Script-Anteil) HTML-Seite

(Ausgabe)
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11. Technologien im Zusammenhang

Beispiel

RPN T . Mit PHP erzeugte
Beispiel: Warenkorb (bei BOL) HTML-Seite
|Der Warenkorb enthalt diese Positionen:
software  ._.pgm ~ WISO Sparbuch 2005 1, | Einzelprsis EUR 28,88 @ auf Merkliste

Speremer 1804 Verzandfertig innerhalb von 24 | EUR 2Z8.8%
Std,
I -. |3235E|'|EI'|.I_

Bitte beachten Sie, dass fiir Geschenksenddingen und Lieferkosten EUR 0,00
Sendungen aulferhalb Deutschlands wéitere Kosten
entstehen kénnen.

Fallz Sie die Bestellmenge dndern, Wficken Sie anschliekend/auf"aktudlizieren”, um die Jwischensumme neuy ® :aktualisieren

berechnen zu lassen.

Eintrag aus einer erste Uberpriifung der
Datenbank Eingabe mit Javascript

Layout mit CSS
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12. Sessionverwaltung

Zusammenhangende Webseite - Beispiel

details

Per Anhalter durch die Galaxis per Roman zum Film. Nachw. v. Robbie Stamp. Mit

[ | Formu|ar-|:o|ge mit mehreren Seiten exklusivem Material zum Film von Dovalas Adams

Taschenbuch

kartoniertbroschiert
Erschienen: 05 2005

Jetzt bestellen

(z.B. Shop, Warenkorb, Bestellung,...)

» Versandfertig innerhalb von 24 Std. EUR 7, 95 @ GrCrCT
» Aus der Reine: «Heyne Biicher Bd.50016» | Versandkostenfrei!
» ISBN: 3-453-50016-4
» Mitarbeiter: Sus d. Engl. v. Benjamin Warzandfertig innerhalb won 24 Std.
Schwarz
" fg‘;:ml' kattoniertigschisrt, 16 Fototal. Jetzt weiterempfehlen: Mutzen Sie lhre Wunschliste:

Erschienen bei: HEYMNE (@ WEITERSAGEN)) (® WUNSCHLISTE)

Seitenzahl: 300
Gewicht: 305 g
Sprache(n): Deutsch

= Woher weil der Webserver / ein CGl-
Skript, dass Aufrufe zusammen

Zwischensu e: EUR 7,95 i
@ zumshop ) Iiv-diesar Blrag sind grsetzliche Uinsatztevser enthalten: @ vsiter zum Bestsllen
s
g e h O re n ; |Der Warenkorb enthalt diese Positionen:
H :

buch Per Anhalter durch 1| Einzalpreis EUR 7,95 (@ auf Merklise |
die Galaxis ELR 225
Der Roman zum Film. @ lschen
Nachw. v. Robbie A
Stamp. Mit
exklusivem Material
zum Film

Douglas Adams
Versandfertig innerhalb von

= Was passiert, wenn die URL parallel in

auflerhalb De ds weitere
Kosten entstehen kénnen.

Falis Sie die Bestellmenge 3ndem, klicken Sie anschliefend auf "akualisieren’, um die

hensumme neu (@ Skeialisieran)
hnen Zu |assen. S ——

Meine Bestellung

Bitte melden Sie sich hier an, oder erstellen Sie auf dieser und den folgenden Seiten ein neues
Kundenicomto,

mehreren Browsern gedffnet wird?

Sie waren noch nie bei uns Kunde?

In diesem Fall legen wir fir Sie auf den folgenden . Neuer Kunde .)

Seiten ein persénliches Kundenkonto an.

Haben Sie schon einmal bei BOL.de
eingekauft?
Wenn ja, nennen Sie uns bitte Thre Zugangsdaten,

1hr Benutzername: | !

@ anmelden

@ zumshop )

Ihr Passwort: | |
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12. Sessionverwaltung

Die Problematik | Dieses Problem wird in der Vorlesung nicht weiter behandelt.
(= Semaphor und Shared Memory Funktionen in PHP)

B mehrere Aufrufe desselben Skripts kdnnen gleichzeitig ausgefihrt

werden (quasi-parallel, nebenlaufig)
Sequenz (im Prinzip):
Clientl: $no=get_no_of entries()
Client2: delete entry[0]
Clientl: for (i=0 to $no-1) entry][i]=... f
B LOosung: Skript muss reentrant sein

= Verwendung einer Datenbank-Tabelle, die Transaktionen unterstitzt
(z.B. InnoDB oder BerkeleyDB, aber nicht MylISAM)

= Zugriff auf Dateien/Datenbanken muss als kritischer Abschnitt / Transaktion

gesichert sein
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12. Sessionverwaltung

Die Problematik Il

B jeder Aufruf eines CGI-Skripts ist ein neuer Aufruf eines selbstandigen

Programms
= CGlI-Skripte kdnnen keine Daten Uber globale Variable austauschen oder in
solchen retten
= Wie kann man Daten zwischen Aufrufen austauschen?
= ldee: persistente Speicher: Dateien / Datenbanken

= ...aber der Bezug muss uber den Aufruf hergestellt werden!

B Jede HTTP Aktion ist ein unabhangiger Vorgang
= HTTP ist ein zustandsloses Protokoll; es enthalt keinen Bezug auf vorhergehende
Aktionen
= aufeinanderfolgende Request/Response-Aktionen sind unabhéangig

= Wie kann man einen Bezug zwischen Aktionen herstellen?
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12. Sessionverwaltung

Grundidee |
N
\ 4
B Verwende einen ldentifier, der zwischen Client, - -
o~
v

Webserver und CGI-Anwendung ausgetauscht

wird!
= Biete entsprechende Methoden zum Erstellen, Loschen
und Verwalten solcher IDs
= Biete Methoden fir den bequemen Austausch der IDs
= Speicherung beim Client oder

(temporéar) als Parameter in der URL

_____ hda
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" A
12. Sessionverwaltung

Was ist eine Session ?

B Eine zeitweise bestehende Verbindung zwischen einem Server und
einem Client
B Zusammenhangende Ausfuhrung mehrerer Aktionen, die dieser Session

zugeordnet sind
= z.B. Ausflllen mehrerer Formulare mit jeweils zugehdriger Rickantwort
= involvierte CGI-Skripte mussen auf Sessiondaten zugreifen kdnnen
(SessionlD, User, User-bezogene Daten)

B Eroffnung durch einen HTTP-Request

Datensicherheit ist

eine separate
B Beenden durch einen HTTP-Request Anforderung

= typischerweise "Login"

= typischerweise "Logout"
= kodnnte vom Benutzer vergessen werden

B mehrere Sessions kdnnen gleichzeitig offen sein
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12. Sess_lonverwaltung @ http5:,|',|'55|.|:u:||.deIshnp,l'l:-de_hu_hg_startseite.l'warenkcl
SessioniD

B wird vom Server beim Login generiert und beim Logout gel6scht

= eindeutig soll verschiedene Benutzer unterscheiden
= zufallig soll nicht erraten werden kdnnen
= kryptisch verdeckt das Bildungsgesetz

= mit Erstellungs- oder Verfallszeitpunkt
falls ein Benutzer sich nicht abmeldet

B wird zwischen Server und Client hin- und hergereicht
= in HTML-Datei (Formulardaten, href)

oder HTTP-Header (Cookie, URL) Ieiclr?tjriiizgulzlﬂbar

B wird im Server bei jeder Seite verwendet,
um den Benutzer zu identifizieren

hda
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12. Sessionverwaltung

SessionID als Cookie

B "Cookies" werden client-seitig (evtl. dauerhaft) gespeichert
= sind einer bestimmten Website zugeordnet
= kdnnen von Client und Server gelesen und geschrieben werden

B Cookies werden gesetzt

= per Meta-Tag <meta http-equiv=""set-cookie"™ content=
""Keksname=Wert;expires=friday, 31-dec-05 23:59:59 gmt;">

= oder per HTTP-Header (gemall RFC 2965)
Set-cookie: Keksname=Wert; domain=fh-darmstadt.de;
expires=friday, 31l-dec-05 23:59:59 gmt;

= oder auch temporar mit JavaScript tber HTMLDocument:
document.cookie = "‘nochnKeks=xy";

B CGI kann Umgebungsvariable HTTP_COOKIE abfragen
HTTP_COOKI1E=Keksname=Wert; nochnKeks=xy

B Problem: Benutzer kann Cookies abschalten
= Server kann sich also nicht darauf verlassen und sollte - wenn maéglich —

auch ohne Cookies funktionieren
h da
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2. Sessionverwaltung

Cookies unter PHP

B Funktionsdeklaration
int setcookie (hame [, value [, expire

naturlich nicht nur fir
Sessionverwaltung

[, path [, domain [, secure]llllD)

B Cookie setzen

= verfallt nach 1 Stunde

setcookie (*'SessionlD", $Wert, time()+3600);
B Cookie lo6schen

= mit denselben Parametern wie beim Setzen !

= Verfallszeit in der Vergangenheit bewirkt sofortiges Loschen

setcookie (*'SessioniID™, "™, time()-3600);

B Cookie-Wert auslesen
IT (isset($_COOKIE['SessionID"]))
$Wert = $_COOKIE["SessionlID"];

hda
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2. Sessionverwaltung

SessionID ohne Cookies

ID Erzeugen mit PHP:
$SID=md5 (unigid(mt_rand()));

B optimal bei HTML-Formularen
= Verstecktes Formularelement mit generierter 1D
<input type="'hidden™
name=""SessionlID" value=""xyz1234"'>
= Client schickt dieses per GET sichtbar oder

per POST unsichtbar zurtick

B bei formular-losen HTML-Dateien tber Verweisziel

= Server generiert URL mit angehangtem Parameter
<a href="naechsteSeite.htm?SessionlD=xyz1234">

= Client schickt dieses per GET sichtbar zurtick

hda
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12. Sessionverwaltung

PHP Sessionverwaltung W

B generiert und Ubermittelt SessionID per Cookie oder URL

B sichert und restauriert persistente Variable in Datei oder DB

B Session erdffnen (Login) bzw. restaurieren (Folgeseiten)

= am Anfang des PHP-Programms: session_start();

B persistente Variable registrieren

session_register("Zustand™);

B danach Zugriff auf persistente Variable
$ SESSION[""Zustand'] = 5;

= am Programmende werden persistente Variable autom. gesichert

B Session beenden (Logout)

session_destroy();
h.da
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12. Sessionverwaltung

Sessions mit einer Datenbank

B SessionlD beim

Login festlegen
= Zeitpunkt speichern
far Timeout, falls kein

Logout mehr erfolgt

Flughir
Zielflughafen

Daktum

hrzeit
Heimatflughafen
Fluggesellschaft
istHinflug

Preis

Pauschalhr

[a7s] 1

— —— | Zieflughafen

Zielflughafen

Land

Pauzchalangebot

PauschalMr
Kundenhr

\

1
Pauschalir
Preis
L& |
L& | - "
wark

é':_-E!SSiI:IFIID

Hotel
Hobelhr
Zielflughafen
iy

bis

ork

Hokel
Zimrmerarkt
F.ateqgarie
Preis
Pauschalkr

B Zuordnung SessionlD - Kunde in Datenbank speichern

B jeden personenbezogenen Zugriff erganzen um

WHERE ... AND SessionlID="$SessionlID"

M (brigens: die Kunden sind keine Datenbank-User !

= Apache/PHP agieren der DB gegentiber als User
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2. Sessionverwaltung

SessionID und Datenbank

B beim Login

session_start();

$SessionlID = session_id();

UPDATE Kunde SET SessionlD="$SessioniD";
B auf Folgeseiten

session_start();

$SessionlD = session_id();

... WHERE ... AND SessionlD="$SessionlID";
B beim Logout

session_start();

$SessionlD = session_1d();

UPDATE Kunde SET SessionliD=Null

WHERE SessionlD=""$SessionlD";
session_destroy();
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