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1  Die Telefonnummern ändern sich in Kürze

IP-Adressierung

Klassenbasierte Adressierung (classfull ip-adressing)

Die Adressierung der Systeme im Internet verwenden eine 32-Bit Adressierung (Ipv4). Folgende RFCs
 beschreiben die Adressierung:

· RFC 796 Adress Mappings

· RFC 1166 Internet Numbers

· RFC 1466 Guidelines for Management of IP Address Space  

· RFC 1700 Assigned Numbers

Diese 32-Bit-Adressen haben folgende 2-stufige hierarchische Struktur
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Es werden 5 Klassen (A - E) von Adressen beschrieben (classfull adressing):

A, B, C
werden als Unicast Adressen benutzt

D

für Multicast

E

reserviert für zukünftige Anwendungen
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Class D




     bit       0              4



       31

	1110
	Multicast Address





Class E




     bit       0              4



       31

	1111
	Reserviert


Dadurch, dass mit den Bits 1 bis 4 die Klasse festgelegt ist, konnte man in den Anfängen des Internet ohne Netzmaske auskommen. Routingprotokolle, die klassenorientiert arbeiten, wie RIP-1, nutzen diese 4 Bit, um die Länge der Netzwerknummer festzustellen. 

Die Schreibweise einer 32-Bit-Adresse in der gepunkteten Dezimal-Notation ist nicht nur kompakter, sondern sie bringt auch die hierarchische Adressstruktur besser zum Ausdruck:
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Über den netzwerkklassenspezifischen Wertebereich der gepunkteten Dezimalnotation informiert die folgende Abbildung
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Die Adress-Klasse wird heute auch häufig indirekt über die "/<Netzwerk-Prefixlänge>"- Schreibweise ausgedrückt. Mit der Schreibweise 150.135.19.27/16 für die Class-B-Adresse 150.135.19.27 bringt man zum Ausdruck, daß der Netzwerkpräfix dieser Adresse 16 Bits lang ist, d.h. dass es sich um ein /16-Netzwerk (sprich: slash 16) handelt.

Subnetting (RFC 950)

Subnetting wurde 1985 eingeführt, weil die rein klassenorientierte IP-Adressierung mit wachsendem Internet folgende Nachteile hatte:

· Lokale Administratoren mußten sich bei jedem neu installierten Netzwerk eine neue Netzadresse zuweisen lassen. 

· Der Adressvorat drohte schnell verbraucht zu werden.

· Die Routingtabellen in den Backbone-Routern drohten unzulässig umfangreich zu werden.

· "Leitweg-Flattern" im privaten Netzbereich wirkt sich auf das gesamte Internet aus.

Das Subnetting unterstützt eine 3-stufige hierarchische IP-Adressstruktur:
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Die erweiterte Netzwerknummer setzt sich zusammen aus der Netzwerknummer und der Subnetznummer.
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In kompakterer und leichter verständlicher Schreibweise lautet die im Bild genannte Adresse 130.5.5.25/24.

Die Subnetzstruktur ist außerhalb eines privaten Netzwerks völlig unsichtbar. Damit entfallen die oben genannten Nachteile.

Bei Routern, deren Routingtabellen keine Netzpräfixlängen oder Subnetzmasken enthalten (z.B. solche, die RIP-1 benutzen), sind die all-1s- und all-0s-Subnetznummern nicht erlaubt. 

Gründe:

· Diese Router können z.B. nicht unterscheiden zwischen Routing-Tabelleneinträgen für die Netze 193.1.1.0/24 und 193.1.1.0/27. 
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· Solche Router können auch nicht unterscheiden ob mit der Broadcastadresse 192.1.1.255 das gesamte Netzwerk 192.1.1.0/24 gemeint ist oder nur alle Hosts im Subnetz 192.1.1.224/27.
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Bei Routern, die den Netzwerkprefix ebenfalls in ihren Tabellen speichern, können auch diese Subnetznummern genutzt werden.

Besteht die binäre Host-Nummer nur aus Einsen, so handelt es sich um die Broadcastadresse des Subnets. Die binäre Hostnummer, die nur aus Nullen besteht, ist für das Subnetz selbst reserviert. Ein Subnet mit einer n Bit langen Hostnummer bietet somit maximal 2n-2 verwendbare Hostnummern.

Subnet Beispiel: Einer Organisation wurde die Netzwerknummer 140.25.0.0/16 zugewiesen. Dieses Netz soll in Subnetze gegliedert werden. Die Arbeitsgruppen dieser Organisation haben bis zu 60 Hosts.

In diesem Fall würden 6 Hostbits in der IP-Adresse reichen (26-2=62 > 60 !). Damit die Organisation noch wachsen kann, entscheidet sich der Netzplaner für eine 7-Bit Hostnummer. 
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Damit lassen sich 512 (29 = 512)   /25-Subnetze bilden, die wie folgt numeriert werden:

Base Net:  10001100.00011001.00000000.00000000 = 140.25.0.0/16


Subnet #0:   10001100.00011001.00000000.00000000 = 140.25.0.0/25
Subnet #1:   10001100.00011001.00000000.10000000 = 140.25.0.128/25
Subnet #2:   10001100.00011001.00000001.00000000 = 140.25.1.0/25
Subnet #3:   10001100.00011001.00000001.10000000 = 140.25.1.128/25
Subnet #4:   10001100.00011001.00000010.00000000 = 140.25.2.0/25
.
.
Subnet #510: 10001100.00011001.11111111.00000000 = 140.25.255.0/25
Subnet #511: 10001100.00011001.11111111.10000000 = 140.25.255.128/25

Für Subnet #3 ergibt sich dieser Hostnummernplan:

SubnetAdr: 10001100.00011001.00000001.10000000 = 140.25.1.128/25
Host #1:   10001100.00011001.00000001.10000001 = 140.25.1.129/25
Host #2:   10001100.00011001.00000001.10000010 = 140.25.1.130/25
Host #3:   10001100.00011001.00000001.10000011 = 140.25.1.131/25
Host #4:   10001100.00011001.00000001.10000100 = 140.25.1.132/25
.
.
Host #123: 10001100.00011001.00000001.11111011 = 140.25.1.251/25
Host #124: 10001100.00011001.00000001.11111100 = 140.25.1.252/25
Host #125: 10001100.00011001.00000001.11111101 = 140.25.1.253/25
Host #126: 10001100.00011001.00000001.11111110 = 140.25.1.254/25
Broadcast: 10001100.00011001.00000001.11111111 = 140.25.1.255/25

Übungen zur IP-Adressierung

Übung 1: 
IP-Adressformatkonvertierung von 'Binär' -> 'Gepunktet Dezimal'

	Binary
	128
	64
	32
	16
	8
	4
	2
	1
	Dezimal

	11001100
	1
	1
	0
	0
	1
	1
	0
	0
	128 + 64 + 8 + 4 = 204

	10101010
	
	
	
	
	
	
	
	
	

	11100011
	
	
	
	
	
	
	
	
	

	10110011
	
	
	
	
	
	
	
	
	

	00110101
	
	
	
	
	
	
	
	
	


Übung 2: 
IP-Adressformatkonvertierung von 'Gepunktet Dezimal' -> 'Binär'

	Dezimal
	128
	64
	32
	16
	8
	4
	2
	1
	Binär

	48
	0
	0
	1
	1
	0
	0
	0
	0
	48 = 32 + 16 = 001100002

	222
	
	
	
	
	
	
	
	
	

	119
	
	
	
	
	
	
	
	
	

	135
	
	
	
	
	
	
	
	
	

	60
	
	
	
	
	
	
	
	
	


IP-Adress-Übung 3:

Das Netzwerk mit der Adresse 205.19.133.0 soll gemäss Bild in Subnetze aufgeteilt werden.
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Fragen:

a) Zu welcher Adressklasse gehört das Netzwerk?
___________Class C_____________

b) Wieviele Subnetze werden benötigt? 
___________8_____________

c) Wieviele Hostbits müssen geborgt werden? 
_____________3___________

d) Geben Sie zu jedem Subnetz die Subnetzadresse, den Bereich der nutzbaren Hostadressen und die Broadcastadresse an.

	Subnetz-Nr.
	Subnetzadresse
	Nutzb. Hostadressbereich
	Broadcastadresse

	1


	205.19.133.32/27
	
	

	2


	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


IP-Adress-Übung 4:
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Fragen:
	Antworten

	a) Das obige Netzwerk hat die IP-Adresse 10000010.00001010.00000000.00000000
IP-Adresse in dezimaler Punktnotation?
	130.10.0.0

	b) Die Netzwerkmaske ist 
11111111.11111111.11111111.11000000
Netzwerkmaske in dezimaler Punktnotation?
	255.255.255.192

	c) Wieviele Hostbits sind geborgt?

	10

	d) Welche IP-Adresse hat Netzwerk A? Nutzen Sie die erstmögliche.
	130.10.0.64

	e) Welche IP-Adresse hat Port S0 des Routers Zelda? Er nutzt die erste mögliche Hostnummer.
	130.10.0.65

	f) Welcher IP-Adressbereich steht für Port S1 des Routers Wilbur zur Verfügung?

	130.10.0.66-130.10.0.126

	g) Welche IP-Adressbereich haben Sie für Hosts in Netzwerk F. Es ist das 6-te nutzbare Subnetz. Die erste Hostadresse ist für Port E0 reserviert.
	130.10.1.130-130.10.1.190

	h) Wieviele Subnetze enthält diese Topologie?

	9

	i) Wie lautet die Broadcastadresse für alle diese Subnetze?

	130.10.255.255

	j) Ist dies ein Netzwerk mit Redundanzen (Reserven bei Leitungsunterbrechungen)?
	ja


IP-Adress-Übung 5:

Das Netz mit der Adresse 130.10.0.0 ist in Subnetze strukturiert (s. Bild).




	Fragen:
	Antworten

	IP-Adressklasse des Netzes?
	Class B

	Subnetzmaske?
	255.255.254.0

	Anzahl geborgter Hostbits?
	7

	Anzahl der Subnetze im Netz?
	12 (126)

	Ermitteln Sie die Subnetzadressen und tragen Sie diese ins Bild ein.
	255.255.254.0

	Wieviele Hosts können maximal an ein Subnetz angeschlossen werden?
	510


IP-Adress-Übung 6:

Sie haben die Netznummer 132.45.0.0/16 erhalten und möchten 8 Subnetze einrichten.

1. _____ Subnet-Bits werden für die acht Subnets benötigt.

2. Geben Sie den Erweiterten-Netzwerk-Präfix in Masken und /xx-Schreibweise an: ______________________________

3. Geben Sie die 8 Subnetzadressen in den Formaten binär und gepunktet-dezimal an.

#0

#1

#2

#3

#4

#5

#6

#7

4. Geben Sie den Hostadressbereich für Subnetz 132.45.96.0/19 an.

Host#1

Host#2

Host#3

Host#            (letzter)

5. Wie lautet die Broadcastadresse für Subnetz 132.45.96.0/19?.

IP-Subnetzcalculator von Cisco
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Ausgabe des Subnetcalculators

IP Subnet Calculation & Design

---------------------------------------------------------------------------

IP Class:       C

IP Address:      205.19.133.0

Mask Bits:      2

Subnet Mask:     255.255.255.192

Subnets:        2+1

IP Major Net:    205.19.133.0

Hosts/Subnet:   62

Major Net Bcast: 205.19.133.255

                  Subnets for Fixed Length Subnet Masking 

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 

  No.     Subnet           Hosts            Hosts            Broadcast

          Address          From             To               Address

       0  205.19.133.0     205.19.133.1     205.19.133.62    205.19.133.63

       1  205.19.133.64    205.19.133.65    205.19.133.126   205.19.133.127

       2  205.19.133.128   205.19.133.129   205.19.133.190   205.19.133.191

       3  205.19.133.192   205.19.133.193   205.19.133.254   205.19.133.255

Don't use subnet 0 (unless using ip subnet-zero command) and subnet 3.

Address space wasted by subnetting =  51.18% ( 26.77% with ip subnet-zero)

---------------------------------------------------------------------------

Sparsamer Umgang mit dem IP-Adress-Resourcen

Seit Anfang der 90er Jahre wächst die Zahl der ans Internet angeschlossenen Hosts exponentiell. 
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Dieses extreme Wachstum brachte 2 gravierende Probleme mit sich:

· Ausverkauf der freien IP-Adressen 

· Routerüberlastung durch zu viele Einträge in der Routing-Listen

Hauptgrund ist die Verschwendung von IP-Adressen in Verbindung mit den IP-Adress-Klassen. Weil class-C-Netze mit max. 254 Hostadressen für viele Unternehmen zu klein waren, musste ihnen in der Frühphase des Internet ein class-B-Netz zugewiesen werden, das mit seinen ca 65000 Hosts in den meisten Fällen völlig überdimensioniert war. Die überzähligen Host-Adressen waren vergeudet. Die Skalierbarkeit des Internet schien so schnell an seine Grenzen zu stoßen. Wirksame Gegenmaßnahmen durch die IETF waren

· Variable Length Subnet Masing (VLSM) und 

· Classless Interdomain Routing (CIDR) als mittelfristige Lösungen und 

· Internetprotokoll Version 6 (Ipv6) als Langfrist-Lösung

Variable Length Subnet Masing (VLSM)

RIP-1 setzt voraus, dass alle Subnetze eines Netzes gleich groß sind, weil es bei der Übertragung der Adresseinträge seiner Routing-Tabelle an die Nachbar-Router die Subnetzmaske nicht mit überträgt. Das Protokoll unterstellt, dass die Subnetmaske der an die lokalen Interfaces direkt angeschlossenen Subnetze für alle Subnetze dieses Netzes anzuwenden ist.

Das bedeutete, dass die Subnetze eines Unternehmens für Verkauf, Fertigung und Verwaltung alle gleich groß geplant werden mussten, unabhängig vom tatsächlichen Bedarf. Dies führte zu Verschwendung von Adressraum im Bereich der Internet-Service-User.

Mit VLSM (1987, RFC 1009) wurde es möglich, IP-Netze in mehrere auch verschieden große Subnetze aufzuteilen. Damit läßt sich

· der IP-Adressraum effektiver nutzen,

· der Umfang der Routing-Tabellen-Einträge in Backbone-Routern vermindern.

Das im Bild dargestellte Unternehmen hätte im Normalfall ein class-B-Netz benötigt. Mit VLSM reicht ihm ein Class-C-Netz, das in ein /26 Netz (62 Hosts) und zwei  /27-Netze (je 30 Hosts) aufgeteilt wird.
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Die unterschiedlichen Subnetzgrößen ergeben sich durch rekursives Subnetten des Netzes. Das nächste Bild zeigt das am Beispiel des class-A-Netzes 11.0.0.0/8

[image: image18.png]1L
/'mzrm 1112833027
s At
e S s 2
Hasats S ILIZSA0 111253 16027
. JIREERE

1osus
RESSERI T

stzﬂﬂﬂs/(uzsammw
s

nasou g 1125 ts0ov1s
11.253.1920018

AT




Bei geschickter Abbildung dieser logischen IP-Adress-Struktur auf eine räumliche Netzstruktur läßt sich der Umfang der Routing-Tabellen durch Zusammenfassen von Tabelleneinträgen für Subnetz-Bündel erheblich reduzieren. Dies wird am nächsten Bild deutlich. Router D fasst hat für jedes der 6 /27-Sub-Sub-Netze einen Eintrag in seiner Routingtabelle. Er teilt aber nicht diese 6 Einträge einzeln seinem Nachbar-Router B mit, sondern fasst sie zu einer Summenadresse 11.1.253.0/24 zusammen (route aggregation) und gibt diese eine weiter. 
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VLSM ermöglicht Route-Aggregation zur Reduzierung der Routing-Tabellen-Größe

Dieser Vorteil lässt sich allerdings nur nutzen, wenn man die logischen Subnetz-Bündel auch räumlich bündelt. Unterstützt wird dieser Ansatz, wenn man z.B. das erste Subnetz-Bündel auf verschiedene Standorte eines Unternehmens verteilt, die Sub-Sub-Netz-Bündel auf die Gebäude desselben Campusses verteilt und die Sub-Sub-Sub-Netz-Bündel auf die Etagen eines Gebäudes.

Voraussetzungen für VLSM sind

· Routing-Protokolle, die in ihren PDUs ausser der IP-Adresse auch die Maske übertragen (z.B. RIP-2, OSPF,...)

· Routed-Protokolle, die die Routing-Tabelle solange durchsuchen, bis der Eintrag mit der besten Übereinstimmung (longest match) gefunden ist.

Die longest-match-Problematik verdeutlicht folgendes Beispiel. Ein Router soll für die Zieladresse 11.1.2.5 die Weiterleitungsentscheidung treffen. Eine Routingtabelle habe folgende Einträge:

Destination
11.2.2.37   = 00001011.00000010.00000010.00000101

R
11.1.0.0/16   
= 00001011.00000001.00000000.00000000 via S0

R
11.2.0.0/16 
= 00001011.00000010.00000000.00000000 via S1

C
11.2.2.0/24 
= 00001011.00000010.00000010.00000000 via E0

Subnetze mit dem längeren extended-network-prefix umfassen die kleinere Hostadressmenge, und sind insofern selektiver. Das Daten-Paket ist für einen Host im über E0 direkt angeschlossenen Subnetz 11.2.2.0/24 bestimmt. 

Alle Einträge würden passen, aber erst der letzte zeigt die weitest gehende Übereinstimmung. Trifft der Router keine longest-match-Entscheidung, wird das Paket den Zielhost nie erreichen.

VLSM-Beispiel: Ein Unternehmen hat das class-B-Netz 140.25.0.0 zugewiesen bekommen. Das geplante VLSM-Design des IP-Adressraums ist im Bild dargestellt.
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a) Wie lauten die 16 Subnetzadressen der ersten Subnetting-Ebene? 

Um 16 Subnetze zu adressieren benötigt man 4 Bits, die von den 16 Host-Bits des class-B-Netzes zu borgen sind. 

Base Network: 10001100.00011001 .00000000.00000000 = 140.25.0.0/16
Subnet #0: 10001100.00011001.0000 0000.00000000 = 140.25.0.0/20
Subnet #1: 10001100.00011001.0001 0000.00000000 = 140.25.16.0/20
Subnet #2: 10001100.00011001.0010 0000.00000000 = 140.25.32.0/20
Subnet #3: 10001100.00011001.0011 0000.00000000 = 140.25.48.0/20
Subnet #4: 10001100.00011001.0100 0000.00000000 = 140.25.64.0/20
:
:
Subnet #13: 10001100.00011001.1101 0000.00000000 = 140.25.208.0/20
Subnet #14: 10001100.00011001.1110 0000.00000000 = 140.25.224.0/20
Subnet #15: 10001100.00011001.1111 0000.00000000 = 140.25.240.0/20 

b) Welchen Host-Adressbereich hat Subnetz Nr. 3?

Subnetz Nr. 3 hat 12 Hostbits. 

erste mögliche IP-Host-Adresse : 
140.25.48.1

letzte mögliche IP-Host-Adresse:  
140.25.63.254

Subnetz-Broadcast-Adresse:

140.25.63.255

c) Wie lauten die Sub-Subnetzadressen des Subnetz #14?

Es werden nochmals 4 Hostbits geborgt.

Subnet #14-0:  10001100.00011001.1110 0000 .00000000 = 140.25.224.0/24
Subnet #14-1:  10001100.00011001.1110 0001 .00000000 = 140.25.225.0/24
Subnet #14-2:  10001100.00011001.1110 0010 .00000000 = 140.25.226.0/24
Subnet #14-3:  10001100.00011001.1110 0011 .00000000 = 140.25.227.0/24
Subnet #14-4:  10001100.00011001.1110 0100 .00000000 = 140.25.228.0/24
:
:
Subnet #14-14: 10001100.00011001.1110 1110 .00000000 = 140.25.238.0/24
Subnet #14-15: 10001100.00011001.1110 1111 .00000000 = 140.25.239.0/24

d) Wie lauten die Sub-2-Subnetzadressen des Subnetz #14-14?

Es werden nochmals 3 Hostbits geborgt!

Subnet #14-14: 10001100.00011001.11101110 .00000000 = 140.25.238.0/24
Subnet#14-14-0: 10001100.00011001.11101110.000 00000 = 140.25.238.0/27 Subnet#14-14-1: 10001100.00011001.11101110.001 00000 = 140.25.238.32/27 Subnet#14-14-2: 10001100.00011001.11101110.010 00000 = 140.25.238.64/27 Subnet#14-14-3: 10001100.00011001.11101110.011 00000 = 140.25.238.96/27 Subnet#14-14-4: 10001100.00011001.11101110.100 00000 = 140.25.238.128/27 Subnet#14-14-5: 10001100.00011001.11101110.101 00000 = 140.25.238.160/27 Subnet#14-14-6: 10001100.00011001.11101110.110 00000 = 140.25.238.192/27 Subnet#14-14-7: 10001100.00011001.11101110.111 00000 = 140.25.238.224/27 

Classless Interdomain Routing (Supernetting, CIDR)

Die VLSM-Technik wurde zunächst von den Internet-Nutzern nur dafür genutzt, die von den Registrierungsbehörden zugewiesenen Netze der IP-Adressklassen A, B oder C in verschieden große Subnetze aufzuteilen, um ihren Adressraum optimal zu nutzen. Den Registrierungsbehörden (Regional Internet Registry für Europa: Réseaux IP Européen; RIPE www.ripe.net) hatten aber ebenso so Problem, dass sie z.B. class A-Netze nur als ganzes vergeben konnten und keine kleineren Adressräume aus dem class-A-Kuchen herausschneiden konnten. Um dies doch zu ermöglichen, war es notwendig den Internet-Backbone-Routern die gleiche Funktionalität wie den Intranet-Routern zu geben, die VLSM unterstützten, d.h. deren Routing-Protokolle mussten ausser den IP-Netzadressen auch die zugehörigen Subnet-Masken zu den benachbarten Routern übertragen und eine longest-match-Weiterleitungsentscheidung treffen können. 

CIDR wurde im September 1993 in RFC 1517, 1518, 1519 und 1520 dokumentiert. Technisch ist CIDR mit VLSM identisch. Zusätzlich macht CIDR endgültig Schluß mit dem Klassenkonzept bei den IP-Adressen. In dem so geschaffenen klassenlosen IP-Adressbereich (classless IP-Addressing) beinhalten alle Netzwerke mit dem gleichen Netzwerk-Präfix die gleiche Zahl von IP-Host-Adressen. Ein /20-Adresspool besteht stets aus 212 = 4096 zusammenhängenden IP-Host-Adressen (s.Beispiel)
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Ohne CIDR müsste der ISP diesen Adressraum als 16 individuelle class-C-Netze nutzen. Mit CIDR kann er diesen Adressvorrat nahezu beliebig in verschieden kleine, zusammen hängede Adressbereiche aufteilen:
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Durch Route-Aggregation läßt CIDR auch den Umfang der Routertabellen in den Internet Backbone-Routern schrumpfen. Ohne diesen Effekt wüde das Internet heute vermutlich nicht mehr funktionieren.
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