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KurzfassungDiese Arbeit zeigt, daÿ Ho
hverfügbarkeits-Cluster au
h ohne teure Sha-red Devi
es implementiert werden können. Es werden das Design und dieImplementierung eines Gerätetreibers (=DRBD) für Linux gezeigt, der dasSpiegeln von Festplatten über das Netzwerk erlaubt. Um sowohl gute Lei-stung als au
h Unterstützung für Journaling-Filesysteme bieten zu können,wurde ein Algorithmus entwi
kelt, der dem Disk-S
heduler beim S
hreibendie gröÿtmögli
he Freiheit einräumt, Blö
ke umzuordnen, dabei aber die Rei-henfolge, die das Filesystem vorgibt, ni
ht verletzt.Das Gerät errei
ht zwis
hen 50 % und 98 % der theoretis
h mögli
hen Lei-stung. Weiters gebe i
h einen Überbli
k darüber, wie si
h DRBD in dieanderen Clustering-Komponenten unter Linux eingliedert.

Abstra
tThis work shows that it is possible to implement high-availability 
lusterswithout expensive shared devi
es. A des
ription of the design and the im-plementation of a devi
e driver for Linux is provided, whi
h allows harddiskmirroring via the network. In order to be able to o�er good performan
e andsupport for journaling �lesystems an algorithm was developed whi
h givesthe disk s
heduler maximum freedom during the write pro
ess to reorderblo
ks without 
ompromising the order imposed by the �lesystem.The devi
e rea
hes between 50 % and 98 % of the maximum theoreti
alperforman
e. Apart from that, this work gives an overview of how DRBD isintegrated into the other 
lustering 
ompnents under Linux.
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Kapitel 1EinleitungUnsere Gesells
haft ist auf dem Weg in das Informationszeitalter. Eines dervielen Anzei
hen dafür ist das enorme Wa
hstum des Internets, das über100 % im Jahr liegt. Dies stellt sogar die enorm hohen Wa
hstumszahlender gesamten EDV-Bran
he in den S
hatten.In den vergangenen Jahrzehnten diente das Internet hauptsä
hli
h dem (aka-demis
hen) Informationsaustaus
h. Dur
h die rasante Entwi
klung hat si
hdas Netz au
h in Ri
htung kommerzieller Anwendung geö�net, wahrs
hein-li
h ist aber au
h die Kommerzialisierung ein Grund für das hohe Wa
hstum.Zu den populärsten kommerziellen Anwendungen gehören heute Online-Shopsund Telebanking.Do
h wir sind no
h ni
ht abhängig von kommerziellen Anwendungen, dieüber das Internet angeboten werden, wie wir von anderen Errungens
haf-ten des Forts
hritts abhängig sind. Na
h ein paar Tagen ohne Autobahnenwürde z.B. die ö�entli
he Versorgung zusammenbre
hen, während ein To-talausfall des Internets von einem groÿen Teil der Bevölkerung gar ni
htwahrgenommen werden würde.Do
h wie die Ges
hi
hte zeigt, werden die neuen te
hnis
hen Errungens
haf-ten allmähli
h in das tägli
he Leben integriert, und wir werden zunehmendvon ihnen abhängig. Es ist si
her nur eine Frage der Zeit, bis si
h die Ab-hängigkeit von funktionierenden Informationssystemen, wie sie s
hon jetztin kleinen Teilberei
hen existiert, au
h auf einen Groÿteil der Bevölkerungausdehnt.Vor allem das Finanz- und Versi
herungswesen sowie viele isolierte E
ht-zeitsteuerungssysteme sind für uns von so groÿer Wi
htigkeit, daÿ wir ihrefortlaufende Funktion unter allen Umständen si
herstellen müssen. Für dieseBerei
he gibt es bereits entspre
hende Lösungen.Erhöht si
h jedo
h die Abhängigkeit der Gesells
haft von Online-Anwendungenweiter, so muÿ hier no
h an deutli
hen Verbesserungen gearbeitet werden,4



KAPITEL 1. EINLEITUNGdenn heute ist es ni
hts Unübli
hes, wenn Internetanwendungen wie das Elek-tronis
he Telefonbu
h (www.etb.at), Telebanking oder der Wiener Stadtplanfür mehrere Stunden oder Tage einfa
h ni
ht funktionieren.Au
h in Klein- und Mittelbetrieben, wo vor allem auf PC basierte EDV-Lösungen gesetzt wird, kann der Ausfall des EDV-Systems gravierende Fol-gen für das Unternehmen haben. Sowohl der Ausfall der Produktivität imZeitraum des EDV-Ausfalls als au
h Regreÿsansprü
he der Kunden, wennwegen eines EDV-Ausfalls vereinbarte Leistungen ni
ht erbra
ht werden kön-nen, können für das Unternehmen existenzbedrohend werden.Es werden Systeme benötigt, die garantiert zur Verfügung stehen. Im Unter-s
hied zu E
htzeitanwendungen dürfen kurze Unterbre
hungen (im Berei
hvon Minuten) auftreten, wenn dadur
h die Kosten des Systems in den Berei
hherkömmli
her Systeme gebra
ht werden können. Es müssen also Systemegebaut werden, die den Ausfall einzelner Komponenten tolerieren können.Diese Systeme müssen aus herkömmli
hen Computern bestehen, da nur sodie Kosten gering gehalten werden können.Diese Arbeit gibt zuerst einen Überbli
k über existierende Lösungen, die vorallem mit Hilfe spezieller Hardware arbeiten; ans
hlieÿend wird eine neueLösung vorgestellt, die ohne spezielle Hardware auskommt.In Kapitel 2 wird der Begri� Clustering erläutert; der S
hwerpunkt liegtbei existierenden Clusterlösungen, die hohe Verfügbarkeit bieten.In Kapitel 3 wird das Design von DRBD � die zentrale Komponentedes Ho
hverfügbarkeits-Clusters, der ohne spezielle Hardware auskommt �vorgestellt.In Kapitel 4 werden für die Implementierung von DRBD relevante Teiledes Linux Kernels vorgestellt.Kapitel 5 behandelt die Implementierung und erzielte Leistung vonDRBD.InKapitel 6 wird gezeigt, wie mit dem DRBD-Gerät und anderer frei erhält-li
her Software ein Ho
hverfügbarkeits-Cluster implementiert werdenkann.
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Kapitel 2ClusteringWie bereits erwähnt können, preiswerte, ho
hverfügbare Systeme gebautwerden, indem mehrere herkömmli
he Computer zu einem Cluster zusam-menges
hlossen werden. Da der Begri� Clustering aber mehr beinhaltet alsSysteme für hohe Verfügbarkeit, gebe i
h in diesem Kapitel zuerst einenÜberbli
k über vers
hiedene Cluster und gehe dana
h speziell auf Clusterfür hohe Verfügbarkeit ein.Unter einem Cluster versteht man den Zusammens
hluÿ mehrerer unabhän-giger Computer, um eine Aufgabe zu lösen. Ein Cluster unters
heidet si
hdadur
h von einem Netzwerk von Computern, das eine verteilte Applikationausführt, daÿ er in einem bestimmten Aspekt den Eindru
k erwe
kt, daÿ essi
h um einen einzigen, herkömmli
hen Computer handelt.Der �perfekte Cluster� wäre ein System, das si
h in allen Aspekten, wie z.B.Administration, Programmiermodell, Repräsentation im Netzwerk, wie eineinzelner Computer verhält, aber mit dem Hinzufügen zusätzli
her Knotenseine Leistung und Ausfallsi
herheit steigern kann. Die Si
htbarkeit des Clu-sters als eine Einheit wird als SSI (single system image) bezei
hnet. [P�98℄Die meisten der heutigen Clustering-Ansätze setzen si
h ein wesentli
h be-s
heideneres Ziel. Sie versu
hen, das SSI für einen bestimmten Zwe
k auf-re
htzuerhalten. Verläÿt man bei einer Betra
htung sol
h eines Clusters dieGrenzen des SSI, so wird die Tatsa
he, daÿ es si
h um mehrere Computerhandelt, wieder si
htbar.Ein Faktor, der viele kommerzielle Hersteller von EDV-Infrastruktur davonabgehalten hat, forts
hrittli
he Clustering-Te
hnologien zu entwi
keln, ist ih-re eigene Linzenzpolitik. Wird Software für mehrere Computer, au
h wennes si
h um Knoten eines Clusters handelt, verkauft, so ist für jeden Com-puter eine Lizenz zu erwerben. Das ist ein Grund, weshalb viele KundenSMP-Computersysteme vorziehen, da hier nur Lizenzen für einen Computererworben werden müssen, aber trotzdem die Leistung mehrerer CPUs zur6



KAPITEL 2. CLUSTERING 2.1. WISSENSCHAFTLICHE CLUSTERVerfügung steht. Die Na
hfrage der Kunden wiederum beein�uÿt das Ange-bot der Hersteller [P�98, Seite 511℄. (Eine Ausnahme bilden jene Lizenzen,deren Preis von der Anzahl der maximal erlaubten Benutzer abhängt.)Linux ist für den Einsatz in groÿen Clustern viel besser geeignet, da bei Linuxkeine Lizenzgebühren pro Installation anfallen. Im folgenden eine kleineÜbersi
ht über die vers
hiedenen Aufgabenstellungen, die mit Clustern unterLinux gelöst werden können. [Sha00℄2.1 Wissens
haftli
he ClusterFür aufwendige Simulationen wird oft eine derart groÿe Anzahl an Re
hen-operationen benötigt, daÿ ein einzelner Computer viele Jahre benötigen wür-de, um die gesamte Simulation dur
hzuführen. Es gibt in diesem Berei
h denAnsatz, eine Applikation speziell für den Einsatz auf einem Cluster zu ent-wi
keln. In diesem Fall ist der Entwi
kler selbst für die Aufteilung der Lastauf die einzelnen Knoten des Clusters zuständig. Das SSI wird hier mit Hilfeeiner Bibliothek den Applikationen zur Verfügung gestellt. Die bekanntestenBibliotheken sind PVM [Sun90℄ und MPI [MPI97℄.2.2 Lastverteilung2.2.1 hohe CPU-LastEin anderer Ansatz beruht darauf, die Tatsa
he, daÿ es si
h um einen Clu-ster handelt, vor der Applikation zu verbergen. In diesem Fall muÿ dieCluster-Software für die Aufteilung der Last auf die einzelnen Knoten sor-gen. Dies wird in MOSIX, einer Cluster-Software, dur
h die Migration vonAnwendungsprozessen ermögli
ht. Hier �ndet si
h das SSI in der Systemruf-s
hnittstelle des Linux-MOSIX Kernels wieder.Auf die Grenzen des SSI stöÿt der MOSIX-Cluster bei Netzwerkverbindun-gen. Wenn eine Applikation einen IP-So
ket verwendet, kann sie ni
ht mehrmigriert werden.2.2.2 hohe Netzwerk-LastVor allem für Webserver mit vielen Zugri�en baut man Cluster, bei denen diehereinkommenden Anforderungen der Clients auf mehrere Webserver aufge-teilt werden. Auf diesem Gebiet gibt es speziell in letzter Zeit zahlrei
heEntwi
klungen. 7



KAPITEL 2. CLUSTERING 2.3. HOHE VERFÜGBARKEITRDNS Die ersten Lösungen basierten auf RRDNS (round robin dns), wobeider DNS (domain name system) Server mit glei
her Verteilung dieIP-Adressen der einzelnen Cluster-Knoten an die Clients weitergibt.Der gröÿte Na
hteil dieser Lösung liegt darin, daÿ die Last unter denCluster-Knoten meist s
hle
ht verteilt wird. Die Gründe dafür sindvielseitig, einer davon ist, daÿ der DNS-Server ni
ht kontrollieren kann,wie lange die IP-Adresse 
lient-seitig gespei
hert wird.Appli
ation level Proxies Bei dieser Lösung wird ein Proxy-Server, wieer von der Client-Seite bekannt ist, auf der Server-Seite eingesetzt. Die-ser Proxy kennt die Lastverteilung im Cluster und leitet die Anfragedes Clients an den Knoten mit der geringsten Last weiter. Diese Ar
hi-tektur hat jedo
h den Na
hteil, daÿ die maximale Gröÿe des Clustersdur
h die Leistungsfähigkeit des Proxys begrenzt ist.IP level S
heduling Es gibt � ebenso wie bei bei der Proxy-Lösung �einen Computer, der die Anforderungen auf die Knoten aufteilt; aller-dings ges
hieht dies dur
h NAT (network address translations). EinVorteil gegenüber der Lösung mit dem Proxy ist, daÿ ni
ht für jedesProtokoll ein spezieller Proxy entwi
kelt werden muÿ. Die maximaleGröÿe des Clusters wird zwar weiterhin dur
h die Leistungsfähigkeitdes Re
hners begrenzt, jedo
h ist NAT im Kernel implementiert, wasdiesen Na
hteil etwas ents
härft.Eine andere Variante wird mit Hilfe von IP-Tunnelling implementiert.Hier werden die IP-Pakete innerhalb anderer IP-Pakete zu den Kno-ten des Clusters befördert. Für den angespro
henen Knoten entstehtder Eindru
k, daÿ diese Anforderung direkt vom Client kommt, dahers
hi
kt er die Antwort direkt zum Client zurü
k. Im Unters
hied zuden Lösungen mit Proxy und NAT ist hier die Netzlast für den Knoten,der die Aufteilung der Anforderungen übernimmt, viel kleiner.Im Rahmen des Linux Virtual Server Projektes [ZJW99℄ wurde eine linux-basierte Implementierung des IP-Level-S
heduling-Ansatzes ges
ha�en.Sowohl bei diesem Cluster, wie au
h bei Clustern für hohe Verfügbarkeit,wird das SSI auss
hlieÿli
h auf Netzwerkebene erfüllt.2.3 Hohe VerfügbarkeitFür viele Anwendungen ist hohe Verfügbarkeit (high availability) die wi
h-tigste Eigens
haft. Beispiele dafür sind File-, Print-, Datenbank-, Gateway-und Applikations-Server in Unternehmen, aber au
h ö�entli
h zugängli
heWeb-Server. 8



KAPITEL 2. CLUSTERING 2.3. HOHE VERFÜGBARKEIT2.3.1 VerfügbarkeitVerfügbarkeit (availability) wird wie folgt de�niert [Kop97℄:A = MTTFMTTF +MTTRMTTF Dur
hs
hnittli
he Zeit der fehlerfreien Funktion (mean time tofailure).MTTR Dur
hs
hnittli
he Dauer einer Reparatur (mean time to repair).MTBF Die dur
hs
hnittli
he Zeit zwis
hen zwei Ausfällen ist de�niertals MTBF =MTTF +MTTR (mean time between failures).Dieser Ausdru
k kann erst am Ende der Lebensdauer eines Systems bere
h-net werden. Betra
htet man allerdings die Verfügbarkeit eines Systems ineinem Jahr, so ergibt si
h folgende Tabelle für die maximal erlaubte Aus-fallszeit eines Systems.Verfügbarkeit erlaubte Ausfallszeit Klasse99 % 88 h 299,9 % 9 h 399,99 % 52 min 499,999 % 5 min 599,9999 % 31 se
 6Verglei
ht man dies mit der Tatsa
he, daÿ die meisten Linux-Distributorenmindestens 4 mal im Jahr neue Distributionen herausbringen, so ist es er-si
htli
h, daÿ eine Verfügbarkeit von mehr als 99 % nur mit zwei Systemen zuerrei
hen ist, von denen ein System in Produktion bleiben kann, während aufdem anderen Wartungsarbeiten dur
hgeführt werden. Zwar ist die Installati-on einer Linux-Distribution heute wesentli
h einfa
her als früher, do
h na
hdem Einspielen neuer Programmversionen sind oft Änderungen an Kon�gu-rations�les notwendig. (Diese Problematik betri�t ni
ht alle Cluster, sieheau
h Abs
hnitt 2.3.1.1.)Verzi
htet man auf die laufende Aktualisierung der Linux-Distribution, so istes bei ö�entli
h zugängli
hen Systemen eine Mindestanforderung, die neue-sten si
herheitsrelevanten Aktualisierungen einzuspielen.Betra
htet man nur die Hardware, dann ist es nur mehr ein kleiner S
hritt,aus zwei unabhängigen Systemen einen Cluster zu bauen, bei dem ein Knotenaktiv das Servi
e anbietet und der zweite Knoten den aktiven überwa
ht.9



KAPITEL 2. CLUSTERING 2.3. HOHE VERFÜGBARKEITP�ster [P�98℄ führt au
h den Begri� der Verfügbarkeitsklasse ein. Er gibtfolgende Beispiele:1-2 LANs2 herkömmli
he Computer3(-4) Ho
hverfügbarkeits-Cluster aus COTS-Komponenten(3-)4 Mainframes5 Computer des Telefonsystems6 Bord
omputer eines FlugzeugesCOTS steht für 
ommer
ial-o�-the-shelf, d.h. Komponenten, die weitläu�gverfügbar sind.Bei Systemen der hö
hsten Klasse wird zumeist von fehlertolerierenden (faulttolerant) Systemen gespro
hen. Bisher wurden auss
hlieÿli
h Systeme, beidenen diese Eigens
haft in Hardware implementiert wurde und somit derAusfall einer Komponente der Hardware für die Umgebung ni
ht si
htbarwar, so bezei
hnet.Da Kunden den Begri� �fehlertolerierend� gerne hören, wird dieser Begri�oder Abwandlungen wie �software fault tolerant� au
h gerne von �ndigenAnbietern von Ho
hverfügbarkeits-Clustern verwendet. Ho
hverfügbarkeits-Cluster (high availability 
lusters) werden im folgendem als HA-Cluster be-zei
hnet.2.3.1.1 BetriebszuständeEine Unterbre
hung des Betriebes wegen eines Ereignisses, das bereits imVorhinein bekannt ist, wird als geplante Unterbre
hung (planned outage)bezei
hnet. In diese Kategorie fällt au
h das oben genannte Beispiel derAktualisierung der Systemsoftware.Das Gegenstü
k dazu sind (ni
ht geplante) Ausfälle (unplanned outages), die� wie der Name bereits vermuten läÿt � auf ni
ht vorherzusehende Ereig-nisse zurü
kgehen. In diese Kategorie fallen Ausfälle von Hardwarekompo-nenten, bisher ni
ht bekannte Softwarefehler und Ereignisse der Umgebung(z.B. Stromausfall).Ni
ht alle Computersysteme müssen jedo
h rund um die Uhr verfügbar sein.Ein System für den Aktienhandel muÿ z.B. nur während der Börsenö�nungs-zeiten verfügbar sein. Bei diesen Systemen kann der Betrieb zu jenen Zeitenunterbro
hen werden, in denen die Verfügbarkeit des Systems ohnehin ni
hterforderli
h ist; die Verfügbarkeit wird nur über den Zeitraum, der von In-teresse ist, bere
hnet. 10



KAPITEL 2. CLUSTERING 2.3. HOHE VERFÜGBARKEIT
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Abbildung 2.1: prinzipielle Funktion eines HA-Clusters2.3.2 HA-ClusterDas Prinzip, na
h dem die hier bespro
henen HA-Cluster arbeiten, ist dersogenannte Failover. Dabei übernimmt ein Knoten im Cluster die gesamteArbeit des Clusters. Die einzige Aufgabe des verbleibenden Knotens ist es,ständig zu überprüfen, ob der aktive Knoten no
h funktioniert. Wird derAusfall des aktiven Knotens festgestellt, wird die Arbeit des Clusters vonnun an dur
h den verbleibenden Knoten übernommen. In Abbildung 2.1sind diese Vorgänge graphis
h dargestellt.HA-Cluster werden eingesetzt, um geplante Unterbre
hungen und (ni
ht ge-plante) Ausfälle abzufangen. Ein Punkt, der zur Beliebtheit dieser Clustersi
her beigetragen hat, ist, daÿ ni
ht nur Ausfälle von Hardwarekomponen-ten, sondern au
h viele Ausfälle auf Grund von Fehlern in der Software fürden Anwender transparent werden.Die Wirkung von Software-Fehler1 die nur unter ganz bestimmten Umstän-den eintreten, sodaÿ es fast ni
ht mögli
h ist, diese Fehler zu reproduzierenund zu beheben, können auf Grund genau dieser Eigens
haft von einem HA-Cluster, der die Software ja einfa
h no
h einmal laufen läÿt, ausgegli
henwerden. Bei der erneuten Ausführung der Software ist es sehr wahrs
heinli
h,daÿ Pakete vom Netzwerk in einer anderen Reihenfolge empfangen werden,und daÿ daher der Fehler ni
ht auftritt. [P�98, Seite 391℄1P�ster bezei
hnet diese Fehler als Heisenbugs. Streng genommen sind nur sol
heFehler, die beim �Betra
hten�, also dem Ausführen mit einem Debugger vers
hwindenoder ers
heinen, Heisenbugs. 11



KAPITEL 2. CLUSTERING 2.3. HOHE VERFÜGBARKEIT
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... ...
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Abbildung 2.2: HP Beispielkon�gurationDas Prinzip des Failovers ist au
h das Grundprinzip der Clusterlösungen fürLinux die in Kapitel 6 vorgestellt werden.2.3.3 Beispielkon�gurationIn diesem Abs
hnitt wird eine Beispielkon�guration von HP [Wey96℄ be-tra
htet, die ebenfalls na
h dem Prinzip des Failovers arbeitet. Sie ist inAbbildung 2.2 s
hematis
h dargestellt. HP wurde zufällig als Beispiel ge-wählt, ganz ähnli
he Cluster sind au
h von anderen Herstellern erhältli
h.Die lokalen Festplatten der Knoten werden für das Betriebssystem, die HASoftware und die Applikationssoftware verwendet. Die Daten der Applika-tionen hingegen werden auf dem von beiden Knoten aus zugängli
hen Fest-plattensystem (shared disk) gespei
hert.2.3.3.1 Shared DiskHP realisiert die Shared Disk mit Hilfe eines SCSI-Busses. Es werden zweiSCSI-Kontroller an einen SCSI-Bus anges
hlossen; natürli
h müssen die bei-den Kontroller auf vers
hiedene SCSI-IDs kon�guriert werden. Die heute üb-li
hen SCSI-Kontroller haben in der Regel bereits aktive SCSI-Terminatoren12



KAPITEL 2. CLUSTERING 2.3. HOHE VERFÜGBARKEITintegriert, die allerdings in diesem Anwendungsfall ni
ht verwendet werdenkönnen. Wenn ein Knoten des Clusters ni
ht in Betrieb ist, ist somit deraktive Terminator ohne Versorgung, und der gesamte SCSI-Bus ist wegenfehlender Termination unbrau
hbar. Daher müssen die internen Terminato-ren deaktiviert, der SCSI-Bus verlängert und an den Enden des Busses exter-ne Terminatoren anges
hlossen werden. Viele SCSI-Kontroller haben einenexternen und einen internen Ans
hluÿ. Würde man den externen Termina-tor am internen Ans
hluÿ des SCSI-Kontrollers anbringen, könnte man denKnoten ni
ht vom SCSI-Bus trennen. Daher ist es unbedingt notwendig, die-sen Terminator am externen Bus anzubringen. Dafür werden SCSI-Y-Kabelbenötigt.Diese Kabel sind � auÿer bei den HA-System-Anbietern � fast ni
ht erhält-li
h. Eine Umfrage auf der Linux-HA Mailingliste hat ergeben, daÿ es nureinen einzigen Händler in Europa gibt, der diese Kabel in seinem Sortimenthat.Tritt ein Problem auf dem SCSI-Bus auf, wird z.B. der Terminator verse-hentli
h entfernt, so sind die Zugri�swege beider Knoten unterbro
hen. EinShared SCSI-Bus ist ein SPOF (single point of failure) für den ganzen Clu-ster. Daher wird bei den Clustern von HP der Shared SCSI-Bus doppeltausgeführt. Falls eine normale SCSI-Festplatte am Shared SCSI-Bus an-ges
hlossen ist, wird diese ebenfalls doppelt ausgeführt, und zwis
hen denbeiden Festplatten sorgt MirrorDisk/UX für die Datenspiegelung.Neben HP verwenden au
h andere Anbieter von Unix-basierten HA-Cluster-Lösungen einen Shared SCSI-Bus, sogar im Linux-HA-HOWTO [Mil98℄ wirddie Verwendung dieses Busses vorges
hlagen.Shared Disks können neben SCSI au
h mit SSA, Fiber Chanel (Swit
h undArbitrated Loop), Digitals Star Coupler und IBMs S/390 ESCON imple-mentiert werden. [P�98℄2.3.3.2 SoftwareIn der Clusterlösung von HP übernimmt MC/Servi
eGuard das Starten derho
hverfügbaren Applikationen. Für jede ho
hverfügbare Applikation muÿein sogenanntes Pa
kage erstellt werden. Dieses Pa
kage enthält Angaben zuden benötigten Ressour
en der Applikation sowie Shell-Skripts zum Startenund Stoppen der Applikation. Zu den erwähnten Ressour
en zählen z.B.IP-Adressen, Logi
 Volumes und Filesysteme.MC/Servi
eGuard läuft auf allen Knoten des Clusters. Die einzelnen In-stanzen stehen mit Hilfe von Heartbeat-Paketen, die über ein gemeinsamesEthernet-Lan vers
hi
kt werden, miteinander in Verbindung. Reagiert einSystem auf die Heartbeat-Pakete ni
ht mehr, wird es vom anderen Systemals ausgefallen betra
htet. 13



KAPITEL 2. CLUSTERING 2.3. HOHE VERFÜGBARKEITFalls auf dem gerade ausgefallenen System Instanzen von Pa
kages gelaufensind, wird nun MC/Servi
eGuard die notwendigen Ressour
en einri
hten,z.B. der Netzwerkkarte die entspre
hende IP-Adresse zuweisen, das SCSI-Gerät auf dem Shared SCSI-Bus belegen, die notwendigen Filesysteme an-melden und s
hlieÿli
h die Applikation erneut starten. Laut HP dauert soein Wiederanlauf eines Softwaresystems 45 Sekunden zuzügli
h der für dasAnmelden der Filesysteme benötigten Zeit.Daraus lassen si
h zwei Anforderungen an die Software eines Clusters ablei-ten:� Das Filesystem muÿ in der Lage sein, na
h ni
ht ordnungsgemäÿerAbmeldung binnen sehr kurzer Zeit wieder verfügbar zu sein. DieseAnforderung kann von herkömmli
hen Filesystemen ni
ht erfüllt wer-den, da diese in sol
h einem Fall die Konsistenz der Datenstrukturenauf der Festplatte überprüfen müssen.� Die Applikationen müssen in der Lage sein, na
h ni
ht ordnungsge-mäÿer Beendigung wieder starten zu können. Sie müssen z.B. mitInkonsistenzen in ihren dynamis
hen Daten�les zure
htkommen.2.3.3.3 FilesystemHP setzt sein hauseigenes Online-Journaling-Filesystem ein, das Änderun-gen der Filesystemgröÿe, während es im System angemeldet ist, unterstützt.Der Journaling-Me
hanismus stellt si
her, daÿ die Datenstrukturen auf derFestplatte au
h na
h einem Ausfall eines Knotens vom anderen Knoten wie-der ras
h in einen konsistenten Zustand gebra
ht werden können. Es darfaber immer nur ein Knoten das Filesystem auf der Shared Disk angemeldethaben.Da bei simultanen Versu
hen, das Filesystem anzumelden, der Inhalt derFestplatte unwiderru�i
h zerstört werden würde, verwendet HP ein speziel-les SCSI-Lo
k-Kommando, um si
herzustellen, daÿ immer nur ein Knotenauf die Shared Disk zugreift. Stellt der HP/UX Kernel fest, daÿ der ande-re Knoten das SCSI-Lo
k-Kommando ausführt, beendet er sofort all seineAktivitäten und legt das System mit einer Kernel-Panik still.2.3.3.4 NetzwerkIn der Minimalkon�guration (wie in Abbildung 2.2 auf Seite 12 dargestellt)gibt es ein Netzwerksegment, das sowohl für die Heartbeat-Pakete als au
hden Netzwerkverkehr zwis
hen Clients und Server-Applikation verwendetwird. 14



KAPITEL 2. CLUSTERING 2.3. HOHE VERFÜGBARKEITMC/Servi
eGuard unterstützt aber au
h redundante Kon�gurationen: JederKnoten verfügt über zwei Netzwerkkarten in einem oder mehreren Netzwerk-segmenten, die redundant dur
h Bridges, die das Spanning-Tree Protokollunterstützen, vernetzt sind.

15



Kapitel 3DRBD DesignEin Shared SCSI-Bus hat eine Reihe von Na
hteilen, die ihn als Standard-lösung für HA-Cluster auf der Basis von Linux ni
ht geeignet ers
heinenlassen:� Sehr Teuer: Zwei SCSI-Kontroller pro Knoten, zwei SCSI-Festplatten.Die bei heutigen PC Motherboards zur Standardausstattung gehören-den IDE-Kontroller würden zum Teil unbelegt bleiben.� Geringe lokale Ausdehnung: Die geringen Maximallängen des SCSI-Busses verhindern die Aufteilung der Knoten auf mehrere Gebäude;genau das würde jedo
h wesentli
h bessere Chan
en bieten, Katastro-phen wie Feuer oder Wassereinbru
h ohne Totalausfall zu überstehen.Eine Übersi
ht über die SCSI-Standards und deren Maximallängen:SCSI Bezei
hnung MB/se
 Datenleitungen Länge [m℄ GeräteSCSI 1 5 8 6 7SCSI 2 5 8 6 7Fast SCSI 10 8 3 7Wide SCSI 20 16 6 15Ultra SCSI 20 8 1,5 7Ultra Wide SCSI 40 16 1,5 15Ultra2 Wide SCSI 40 16 12 15Ultra 160 SCSI 160 16 12 15Ultra3 SCSI 160 16 12 15� SCSI-Y-Kabel sind nur s
hwer erhältli
h.� Im Gegensatz zu einem Netzwerkkabel ist ein SCSI-Kabel unhandli
hin der Handhabung. 16



KAPITEL 3. DRBD DESIGN 3.1. DRBD IM KERNELDie Idee von DRBD1 ist es, die Daten redundant in jedem Knoten des Clu-sters abzulegen und alle Veränderungen der Daten an alle Mitglieder desClusters über ein normales IP-basiertes Netzwerk zu übertragen. FolgendePunkte spre
hen für den Einsatz von DRBD:� Wesentli
h kostengünstiger: Da die Daten von DRBD redundant ge-spei
hert werden, sind in den Knoten keine SCSI- oder RAID-Kontrollernotwendig, und es können sowohl die ohnehin vorhandenen IDE-Kontrollerals au
h günstige IDE-Festplatten zum Einsatz kommen. (Eine IDEFestplatte kostet in der Regel nur die Hälfte einer SCSI-Festplatte.)� Beliebige Ausdehnung: IP-basierende Netzwerke können die ganze Weltumspannen. Die Knoten des Clusters könnten sogar auf vers
hiedenenKontinenten stehen. (Bei groÿer Ausdehnung s
hränkt allerdings diegroÿe Verzögerung des Netzwerkes den Dur
hsatz des DRBD-Gerätesstark ein.)� Es sind nur Standard-Netzwerkkomponenten erforderli
h.� Netzwerkkabel sind wesentli
h einfa
her in der Handhabung als SCSI-Kabel.3.1 DRBD im KernelIn Abbildung 3.1 sind die Komponenten des Linux-Kernels so dargestellt,wie man sie auf einem herkömmli
hen Server vor�ndet. Der graue Berei
hstellt den Kernel dar. Mit Ausnahme des Festplattentreibers sind alle darge-stellten Komponenten �x im Kernel vorhanden. Da es mögli
h ist, Festplat-tentreiber in einen laufenden Linux-Kernel na
hzuladen, meldet si
h DRBDals Festplattentreiber im Linux-Kernel an. (Siehe Abbildung 3.2)DRBD erhält vom Bu�er-Ca
he Subsystem des Kernels S
hreib- und Lesean-forderungen. Leseanforderungen werden dur
h eine Leseanforderung an denlokalen Festplattentreiber erfüllt, während die Datenblö
ke, die von einerS
hreibanforderung stammen, au
h an das zweite System über das Netzwerkweitergegeben werden. Dadur
h wird der Inhalt der virtuellen Shared Diskauf beiden Festplatten des Clusters redundant abgelegt.Grundsätzli
h ist für den Betrieb von DRBD nur eine Netzwerkkarte proSystem erforderli
h. Es kommt aber ni
ht nur DRBD zugute, wenn für dieVerbindung zwis
hen den Systemen ein eigenes Netz zur Verfügung steht.Dies hilft vor allem der Cluster-Software, zwis
hen dem Ausfall eines ganzenKnotens und dem Ausfall einer Netzwerkkarte zu unters
heiden.1Distributed repli
ated blo
k devi
e 17



KAPITEL 3. DRBD DESIGN 3.1. DRBD IM KERNEL
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Abbildung 3.1: Daten�uÿ in einem einfa
hen Serversystem3.1.1 SemantikenDRBD wurde vor allem für den Einsatz in einem HA-Cluster entwi
kelt,Lastverteilung wurde dabei ni
ht berü
ksi
htigt. Daher wurde bisher auf dieexakte Na
hbildung der Semantik einer Shared Disk verzi
htet. Für eine ex-akte Na
hbildung der Semantik müÿten die Daten, wenn sie von DRBD überdas Netzwerk empfangen werden, ohne daÿ diese im Bu�er-Ca
he abgelegtwerden, direkt an den darunterliegenden Festplattentreiber weitergegebenwerden. Diese Semantik wäre für den Einsatz eines Shared-Disk Filesystemswie z.B. GFS2 [PBB+99℄ erforderli
h.3.1.1.1 GFSIm Unters
hied zu anderen Filesystemen kann GFS ein Dateisystem, dasauf einer Shared Disk liegt, von mehreren Knoten aus glei
hzeitig anmelden.Um die Zugri�e der Knoten auf die Datenstrukturen auf der Festplatte zukoordinieren, ist ein verteilter Koordinationsme
hanismus erforderli
h. DieGFS Entwi
kler haben dies mit Hilfe eines speziellen SCSI-Kommandos im-plementiert, das au
h im SCSI-Gerät implementiert sein muÿ.2Global Filesystem 18
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Disk Disk

Disk driver Disk driver

DRBD DRBD

Disk scheduler Disk scheduler
Buffer cache Buffer cache

File system File system

NIC driver NIC driver

TCP/IP TCP/IP

Service Service

NIC NIC

...

Abbildung 3.2: DRBD im Kernel
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KAPITEL 3. DRBD DESIGN 3.1. DRBD IM KERNELAlternativ gibt es au
h die Mögli
hkeit, eine auf IP-Vernetzung aufsetzendeImplementierung zu verwenden. Dieser Lo
k-Manager könnte zusammen miteinem um die exakte Shared-Disk Semantik erweiterten DRBD den Einsatzvon GFS auf DRBD ermögli
hen.3.1.1.2 DRBDs SemantikJedes DRBD-Gerät ist einem der folgenden Zustände, die jederzeit geändertwerden können, zugeordnet:Primary Das DRBD-Gerät kann zum S
hreiben und Lesen geö�net wer-den. Es kann mit DRBD-Geräten auf anderen Knoten, die imsekundären Zustand sind, verbunden sein.Se
ondary Das DRBD-Gerät kann nur zum Lesen geö�net werden. Es kannmit anderen DRBD-Geräten auf anderen Knoten verbunden sein.Die Einführung dieser Zustände entspri
ht der Verwendung des SCSI-Lo
k-Kommandos von HP auf dem Shared SCSI-Bus (siehe 2.3.3.3).3.1.2 Single Points of FailureEin Single Point of Failure (=SPOF) ist eine Komponente eines Systems,deren Ausfall den Ausfall des ganzen Systems bedeutet. Ein HA-Clustersollte keinen SPOF aufweisen.3.1.2.1 Festplatten und deren KontrollerLegt man die Daten auf einem Massenspei
hergerät ab, das von allen Knotendes Clusters aus zugängli
h ist, so ist der Zugri�sweg ein prinzipieller SPOF.Dieser SPOF existiert bei DRBD ni
ht. Fällt die Festplatte oder eine Kom-ponente auf dem Zugri�sweg zur Festplatte aus (z.B. Kontroller, Kabel, PCI-Slot, et
.), wird einfa
h der gesamte Knoten als ausgefallen betra
htet, undder zweite Knoten, der ja ebenfalls mit einer Kopie der Daten ausgestattetist, übernimmt.3.1.2.2 NetzwerkFalls das Netzwerk zwis
hen den Knoten des Clusters ausfällt, ist dies fürCluster beider Arten glei
hermaÿen ein Problem (split brain problem). Istdas Netzwerk zu den Clients ni
ht unterbro
hen oder handelt es si
h nur20



KAPITEL 3. DRBD DESIGN 3.2. DIE PROTOKOLLE
inter−cluster network

node node

clientsAbbildung 3.3: Modell des HA-Clustersum eine vorübergehende Störung des Netzwerkes, kann es dazu kommen,daÿ beide Knoten annehmen, daÿ der jeweils andere ausgefallen ist. Imgünstigsten Fall können die Clients keinen der Cluster-Knoten errei
hen, ims
hlimmsten Fall zerstört der aktive Knoten den Datenstand.Damit der Ausfall des Netzwerkes ni
ht zu diesem skizzierten Szenario führt,sollte es einen weiteren Kommunikationsweg zwis
hen den Knoten geben.Hierfür wird gerne ein serielles Kabel verwendet, da serielle S
hnittstellenmeistens vorhanden sind und die Kommunikation über die serielle S
hnitt-stelle ni
ht die Funktion des IP-Subsystems im Kernel erfordert.3.2 Die ProtokolleDer Na
hteil, der mögli
herweise bei der Verwendung eines IP-basiertenNetzwerkes gegenüber eines SCSI-Busses entsteht, ist, daÿ die Zeit, bis eineinzelners Paket sein Ziel errei
ht, auf einem IP-Netzwerk höher sein kannals auf einem SCSI-Bus bei glei
her Bandbreite.Dieser Na
hteil wird besonders deutli
h, wenn in den Knoten des DRBD-Clusters au
h SCSI-Festplatten verwendet werden. Die Verzögerung, diedur
h die Übertragung über das IP-Netzwerk entsteht, betri�t nur DRBD-basierte Cluster, während die Verzögerung des SCSI-Busses den DRBD-Cluster und Shared SCSI-Bus-Cluster glei
hermaÿen betri�t.Aus diesem Grund ist DRBD mit drei Protokollen ausgestattet, die vers
hie-dene Abstufungen des Dur
hsatz-Konsistenz-Kompromisses bieten. Für dieBetra
htung der Protokolle im Falle des Ausfalls einer Komponente wird dasin Abbildung 3.3 dargestellte Modell verwendet.Dabei wird davon ausgegangen, daÿ jede der Komponenten, die beiden Kno-ten und das verbindende Netzwerk, entweder funktionieren oder ni
ht funk-tionieren.
21



KAPITEL 3. DRBD DESIGN 3.2. DIE PROTOKOLLE3.2.1 Protokoll ABei Protokoll A wird eine S
hreibanforderung als abges
hlossen betra
htet,sobald der S
hreibvorgang auf die physis
he Festplatte abges
hlossen ist unddie Daten gesendet wurden. Da TCP, das verwendete IP-Protokoll, ein peer-to-peer Protokoll ist, funktioniert der Kommunikationskanal nur solange bei-de Endpunkte der Kommunikation funktionieren.Fällt nun der sendende Knoten unmittelbar na
h dem Abs
hi
ken eines Da-tenpaketes aus, so kann TCP ni
ht si
herstellen, daÿ dieses Datenpaket au
hbeim empfangenden Knoten ankommt. Übernimmt nun der no
h funktio-nierende Knoten das Servi
e, kann es sein, daÿ er die letzten Datenpakete,die der gerade ausgefallene Knoten no
h gesendet hat, ni
ht bekommen hat.Dieses Verhalten ist für eine transaktionsbasierte Anwendung ni
ht akzepta-bel. Eine Transaktion muÿ permanent oder gar ni
ht dur
hgeführt werden.Hat der sendende Knoten, bevor er ausgefallen ist, dem Client mitgeteilt, daÿdie Transaktion funktioniert hat, sind die Veränderungen dur
h die Transak-tion na
h der Übernahme dur
h den zweiten Knoten ni
ht mehr vorhanden.Eine der grundlegenden Eigens
haften einer Transaktion wurde verletzt.Mit Protokoll A kann kein Ausfall einer Komponente (des Modells aus Abbil-dung 3.3) toleriert werden, ohne die Transaktionseigens
haften zu verletzen.Protokoll A �ndet jedo
h seine Anwendung, wenn auf hohen Datendur
hsatz,ni
ht aber auf die Transaktionseigens
haften wertgelegt wird.3.2.2 Protokoll BBei der Verwendung von Protokoll B wird ein S
hreibvorgang dann als ab-ges
hlossen betra
htet, sobald der S
hreibvorgang auf die lokale Platte abge-s
hlossen ist und eine Empfangsbestätigung vom zweiten Knoten eingetro�enist.Im Gegensatz zu Protokoll A bleiben beim Ausfall einer Komponente dieTransaktionseigens
haften erhalten. Fallen jedo
h zwei Komponenten aufeinmal aus, so kann es au
h bei diesem Protokoll zu einer Verletzung derTransaktionseigens
haften kommen. Ein Beispiel:Beide Knoten eines Clusters fallen in kurzem zeitli
hen Abstand we-gen eines Stromausfalls aus. Der primäre Knoten teilt einem Clientmit, daÿ eine Transaktion abges
hlossen ist, dana
h fällt er aus. Dersekundäre Knoten hat zwar den Datenblo
k empfangen und die Emp-fangsbestätigung zurü
k an den primären Knoten gesendet, fällt je-do
h aus, bevor der Datenblo
k auf die Festplatte ges
hrieben wird.Ents
heidet der Cluster-Manager na
h dem Stromausfall, daÿ der an-dere Knoten das Servi
e anbieten soll, so sind die Auswirkungen derletzten Transaktion verloren. 22



KAPITEL 3. DRBD DESIGN 3.3. SCHREIBOPERATIONENDieses Problem könnte man dadur
h lösen, daÿ der Cluster-Mananger na
hdem Ausfall beider Knoten, das Servi
e wieder auf jenem Knoten startet,auf dem es zuletzt gelaufen ist.3.2.3 Protokoll CBei Protokoll C wird ein S
hreibvorgang abges
hlossen, sobald der S
hreib-vorgang auf die lokale Platte abges
hlossen ist und eine Bestätigung vomzweiten Knoten eingetro�en ist, die besagt, daÿ der Datenblo
k au
h dorterfolgrei
h ges
hrieben wurde.Mit Protokoll C bleibt die Transaktionssemantik auf jeden Fall erhalten.Bei Protokoll B und C muÿ bei Ausfall des verbindenden Netzwerkes oderdes zweiten Cluster-Knotens der Empfang der no
h ausstehenden Bestäti-gungen simuliert werden. Das Blo
k-IO-System unter Linux erlaubt nureine begrenzte Anzahl ni
ht abges
hlossener Anforderungen, und es würdeblo
kieren, wenn ni
ht alle Anforderungen abges
hlossen werden.3.3 S
hreiboperationenFür viele Filesysteme ist die Reihenfolge, in der bestimmte Datenblö
ke aufdie Festplatte ges
hrieben werden, von ents
heidender Bedeutung. Zum Bei-spiel muÿ ein Journaling-Filesystem vor jeder Metadatenaktualisierung eineTransaktion in den Journalberei
h s
hreiben, wobei der Commit-Re
ord alsletzter ges
hrieben werden muÿ.Unter Linux wird derzeit explizit auf den Abs
hluÿ jener S
hreiboperatio-nen gewartet, die vor den nä
hsten S
hreiboperationen auf die Festplatteges
hrieben werden müssen, bevor die folgende S
hreiboperation in Auftraggebeben wird.Damit DRBD auf dem sekundären Knoten alle S
hreiboperationen in derglei
hen Reihenfolge ausführt, in der sie auf dem primären Knoten vom IO-System an den Treiber gesendet wurden, müÿte der Algorithmus wie folgtaussehen:1. Empfange einen Blo
k vom Netzwerk.2. S
hreibe diesen Blo
k auf die Festplatte.3. Warte, bis die S
hreiboperation abges
hlossen ist.Dieser restriktive Algorithmus würde wahrs
heinli
h sowohl den primärenKnoten bremsen, als au
h das IO-System des sekundären Knotens ni
ht aus-lasten können. Der Datendur
hsatz kann wesentli
h verbessert werden, wenn23



KAPITEL 3. DRBD DESIGN 3.3. SCHREIBOPERATIONENdas Empfangen vom Netzwerk und das S
hreiben auf die Festplatte parallelstatt�nden.3.3.1 AbhängigkeitenOb ein bestimmter Datenblo
k vor einem anderen Datenblo
k auf die Fest-platte ges
hrieben werden muÿ, weiÿ leider nur das Filesystem. Besteht dieseNotwendigkeit, so existiert zwis
hen dem Abs
hluÿ der S
hreiboperation desersten Blo
kes und dem S
hreibbefehl für den zweiten Blo
k eine Abhängig-keit.Es kann keine Abhängigkeit zwis
hen zwei Blö
ken geben, wenn der S
hreib-befehl für den zweiten Blo
k gegeben wird, bevor die S
hreiboperation desersten abges
hlossen ist. Ein Beispiel:
Schreiboperation fertig

Schreibaufforderung A B C
D

E F G
H

D A C E F H G B ZeitEs folgen nun ein paar Erläuterungen zum Diagramm:Die zeitli
he Ausdehnung, mit der die Übergabe von Datenblö
ken an dasIO-System dargestellt ist, entspri
ht einem Aufruf von ll_rw_blo
k(). Ausder Abbildung ist ersi
htli
h, daÿ au
h mehrere Blö
ke auf einmal übergebenwerden können und daÿ Aufrufe von ll_rw_blo
k() au
h vers
hieden langdauern können, denn ll_rw_blo
k() kann blo
kiert werden. Der Abs
hluÿeiner S
hreiboperation ist als Zeitpunkt dargestellt, der dem Zeitpunkt ent-spri
ht, zu dem das uptodate Bit im korrespondierenden Bu�er-Head gesetztwird.Zwis
hen den Datenblö
ken A, B, C, D und E kann es keine Abhängigkeitgeben, da vor deren S
hreibbefehlen keine S
hreiboperation abges
hlossenwurde. F kann aber von A und D abhängen, da der S
hreibbefehl für F ersterteilt wurde, na
hdem im System bekannt wurde, daÿ A und D vollständigauf die Festplatte ges
hrieben wurden. Ebenso kann es eine Abhängigkeitvon G und H zu A, C und D geben. Es kann aber keine Abhängigkeit von Hund G zu E und F geben. Ob diese Abhängigkeit wirkli
h existiert, weiÿ nurder Auftraggeber der S
hreiboperationen (das Filesystem). Auf der Ebeneeines Festplattentreibers darf man keine mögli
he Abhängigkeit verletzen.3.3.1.1 Write BarriersDiese Erkenntnis ermögli
ht es, einen Algorithmus anzugeben, der S
hran-ken (write barriers), über die S
hreibanforderungen ni
ht vers
hoben werden24



KAPITEL 3. DRBD DESIGN 3.3. SCHREIBOPERATIONENdürfen, erzeugt.1. Jeder Blo
k, der ges
hrieben werden muÿ, wird zu einer Menge hinzu-gefügt.2. Ist das S
hreiben einer der Blö
ke aus der Menge abges
hlossen, wirddie Menge geleert, und eine S
hranke muÿ ausgegeben werden.Wendet man den Algorithmus auf das Beispiel an, so werden folgende Paketeüber das Netzwerk versendet:
Pakete auf dem NetzwerkA B C D E F G H Zeit

Schranke

Nun kann der Algorithmus für den Empfang der Pakete folgendermaÿenverbessert werden:1. Empfange ein Paket.(a) Falls das Paket einen Datenblo
k enthält, gib den Befehl, denDatenblo
k auf die Festplatte zu s
hreiben, und merke dir denDatenblo
k in einer Menge.(b) Falls das Paket eine S
hranke ist, warte auf den Abs
hluÿ derS
hreiboperationen aller Datenblö
ke in der Menge, und leere dieMenge ans
hlieÿend.Hier no
h ein Beispiel:
Pakete auf dem NetzwerkA B C D E F G H Zeit

Schreiboperation fertig

Schreibaufforderung A B C
D

E F G
H

D A C EF H G B Zeit
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KAPITEL 3. DRBD DESIGN 3.4. SYNCHRONISATION3.4 Syn
hronisationNeben der Replikation der Datenblö
ke, die Bestandteil der normalen S
hreib-operationen ist, muÿ es au
h die Mögli
hkeit geben, den Inhalt der gespie-gelten Festplatten wieder in den aktuellen Zustand zu bringen, wenn wegendes Ausfalls einer Komponente die Festplatten ni
ht mehr die glei
hen Datenenthalten.Die o�ensi
htli
he Lösung für das Problem ist es, alle Blö
ke einer der beidenFestplatten auf die andere zu kopieren. Diese Vorgangsweise ist allerdingsfür viele Anwendungsfälle ni
ht geeignet. Bei groÿen Partitionen z.B. (Terra-byte) würde der Kopiervorang sehr lange dauern, bei geographis
h verteiltenKnoten kann die Notwendigkeit, derart viele Daten zu transportieren, mithohen Kosten verbunden sein.3.4.1 S
hnelle Syn
hronisationDaher ist in DRBD no
h zusätzli
h ein verbessertes Syn
hronisationsverfah-ren vorhanden. Dabei werden nur jene Blö
ke kopiert, die verändert wurden,während die Verbindung zum Knoten mit der gespiegelten Festplatte unter-bro
hen war.Dafür ist es notwendig, genau zu wissen, wel
he Datenblö
ke vom empfan-genden Knoten ordnungsgemäÿ auf die Festplatte ges
hrieben wurden. Inden Protokollen A und B ist aber eine sol
he Bena
hri
htigung ni
ht vorge-sehen. Daher wird ein weiteres Paket in das Protokoll aufgenommen. DiesesPaket wird vom sekundären Knoten an den primären gesendet, wenn alleDatenblö
ke einer der in Abs
hnitt 3.3.1.1 eingeführten Menge ges
hriebenwurden. Dieses Bestätigungspaket ist in allen drei Protokollen vorhanden.Bri
ht nun die Verbindung zwis
hen zwei Knoten zusammen, wird am sen-denden Knoten angenommen, daÿ alle Pakete, die in no
h ni
ht bestätigtenMengen enthalten sind, no
h ni
ht ges
hrieben wurden. Diese Blö
ke undalle Blö
ke, die, während die Verbindung unterbro
hen ist, ges
hrieben wer-den, werden in einem Bitfeld markiert.In diesem Bitfeld entspri
ht jedes Bit einer bestimmten Datenmenge, die inkeiner �xen Beziehung zur Blo
kgröÿe auf dem Gerät steht.Wenn die Kommunikation wieder hergestellt ist, läuft die Syn
hronisationparallel zum normalen Betrieb. Die Bandbreite, die der Syn
hronisations-prozeÿ maximal belegen darf, muÿ vom Anwender kon�guriert werden.Die Datenblö
ke, die im Zuge der Syn
hronisation versendet werden, stehenauÿerhalb des in Abs
hnitt 3.3.1.1 bes
hriebenen Write-Barrier-Me
hanismus.Für sie wird immer eine S
hreibbestätigung na
h Protokoll C zurü
kge-s
hi
kt. Das entspre
hende Bit im Bitfeld wird erst dann wieder gelös
ht,26



KAPITEL 3. DRBD DESIGN 3.4. SYNCHRONISATIONwenn für alle Blö
ke, die vom Bit abgede
kt sind, eine S
hreibbestätigungvorliegt. Das ermögli
ht die Fortsetzung eines s
hnellen Syn
hronisationsvor-ganges na
h einer erneuten Unterbre
hung des Kommunikationskanals, ohnedaÿ eine Unvollständigkeit der Syn
hronisation befür
htet werden muÿ.3.4.2 Datensi
herheitVor der Syn
hronisation enthält die gespiegelte Festplatte einen veraltetenaber konsistenten Datenstand, wärend der Syn
hronisation ist ihr Filesystemin keinem konsistenten Zustand. Fällt nun während der Syn
hronisation dieFestplatte des Knotens mit dem aktuellen Datenstand aus, kann nur mehrein Ba
kup helfen, denn der Zustand auf der gespiegelten Festplatte, eineMis
hung aus dem veralteten Zustand und dem aktuellen Zustand, ist ni
htbrau
hbar.Während der Syn
hronisation bietet ein Cluster aus zwei Knoten keine Si-
herheit.Dieses Problem könnte dur
h den Einsatz eines Log-Stru
tured-Filesystemsgelöst werden. Es müÿten der Syn
hronisationsme
hanismus und das File-system eng zusammenarbeiten und z.B. die Syn
hronisation als eine einzigeTransaktion auf dem empfangenden Knoten dur
hführen.
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Kapitel 4LinuxDieses Kapitel gibt einen kleinen Überbli
k über Gerätetreiber unter Linuxund bildet die Grundlage für die weiterführenden Kapitel. Die Informatio-nen in diesem Kapitel wurden hauptsä
hli
h dem Quell
ode des Kernels ent-nommen. Die meisten Bü
her [Rus98℄[BBDK97℄[Rub98℄ und Artikel [Rub97℄über den Linux-Kernel geben zwar einen guten Überbli
k über den gesamtenKernel, jedo
h keine Details über den Bu�er-Ca
he.4.1 GPLDie au�allendste Eigens
haft des jetzt so populären Betriebssystems Linuxist seine Lizenz, die Gnu General Publi
 Li
ense. Diese Lizenz ermögli
hteinerseits die rasend s
hnelle Verbreitung des Systems, si
hert aber au
hdessen Weiterentwi
klung.Die Lizenz räumt dem Anwender das Re
ht ein, die betro�ene Software zumodi�zieren. Wird Software, die unter den Bestimmungen der GPL steht,als Teil eines gröÿeren Produktes oder als eigenständiges Produkt in binärerForm weitergegeben, muÿ dem Empfänger der Software der Quell
ode zu-gängli
h gema
ht werden. Es muÿ au
h der Quell
ode aller Veränderungen,die eventuell an dem Produkt vorgenommen wurden, an den Benutzer wei-tergegeben werden.4.2 GerätetreiberZu den grundlegenden Aufgaben eines Betriebssystems gehört es, Zugri�eauf die verfügbare Hardware in geregelten Bahnen zu erlauben. Linux bietethier grundsätzli
h die Mögli
hkeit für zei
henorientierte Geräte (
hara
ter28



KAPITEL 4. LINUX 4.2. GERÄTETREIBERdevi
es), blo
korientierte Geräte (blo
k devi
es) und Netzwerkkartentreiber(network drivers).Im Filesystem sind die Geräte dur
h spezielle Einträge für Anwenderpro-gramme si
htbar. Diese Einträge (spe
ial �les) tragen zwei Nummern, diefür den Kernel Bedeutung haben. Die erste Nummer identi�ziert den ange-spro
henen Treiber, die zweite das angespro
hene Gerät des Treibers. So istdas Gerät /dev/hda4, die vierte Partition des ersten IDE-Gerätes, für denKernel dur
h das Tupel (3,4) identi�ziert.Die erste der beiden Nummern (major number) wird innerhalb des Kernelsverwendet, um die Einsprungspunkte des Treibers in einem statis
hen Feldzu �nden.Obwohl der Kernel ni
ht in einer objektorientierten Programmierspra
he im-plementiert ist, kann man das Design der Treiber objektorientiert bes
hrei-ben: Das VFS1-Interfa
e ist die abstrakte Basisklasse aller Treiber. Davonabgeleitet sind die Sprungtabellen der einzelnen Treiber, da sie die ab-strakten Funktionen des Interfa
es mit reellen Prozeduren füllen. Beider Initialisierung eines Treibers su
ht dieser na
h der vorhandenenHardware und erzeugt für jede gefundene Instanz der Hardware einObjekt des Treibers.4.2.1 Zei
henorientierte TreiberDas VFS-Interfa
e, ist in in
lude/linux/fs.h folgendermaÿen de�niert:stru
t file_operations {loff_t (*llseek) (stru
t file *, loff_t, int);ssize_t (*read) (stru
t file *, 
har *, size_t, loff_t *);ssize_t (*write) (stru
t file *, 
onst 
har *, size_t,loff_t *);int (*readdir) (stru
t file *, void *, filldir_t);unsigned int (*poll) (stru
t file *,stru
t poll_table_stru
t *);int (*io
tl) (stru
t inode *, stru
t file *,unsigned int, unsigned long);int (*mmap) (stru
t file *, stru
t vm_area_stru
t *);int (*open) (stru
t inode *, stru
t file *);int (*flush) (stru
t file *);int (*release) (stru
t inode *, stru
t file *);int (*fsyn
) (stru
t file *, stru
t dentry *);1Virtual Filesystem Swit
h 29



KAPITEL 4. LINUX 4.2. GERÄTETREIBERint (*fasyn
) (int, stru
t file *, int);int (*
he
k_media_
hange) (kdev_t dev);int (*revalidate) (kdev_t dev);int (*lo
k) (stru
t file *, int, stru
t file_lo
k *);};Zei
henorientierte Treiber können open(), release(), read(), write(), io
tl(),poll(), llseek(), mmap() und fasyn
() implementieren.open() Wird aufgerufen, wenn ein Programm open(2) mit dem entspre
hen-den Geräteeintrag im Filesystem aufruft. Vom Kernel wird automa-tis
h eine Instanz vom Typ �le angelegt und mit open() dem Treiberübergeben. Wenn der Treiber ein Gerät, das von mehreren Prozessenglei
hzeitig geö�net werden kann, verwaltet, so hat er die Mögli
hkeit,in �le->private_data einen Zeiger auf den eigenen Kontext abzulegen,der genau dem momentanen Prozeÿ und dem angespro
henen Gerätzugehörig ist. Handelt es si
h um ein Gerät, das von nur einem Prozeÿangesteuert werden kann, so kann open() mit einem entspre
hendenerrno-Code beendet werden.release() Entspri
ht dem 
lose(2) im Kontext eines Anwenderprogrammes.read() Kopiert Daten vom Gerät in den Adreÿraum des Prozesses.write() Sendet Daten vom Adreÿraum des Prozesses zum Gerät.mmap() Mit dieser Funktion kann der Prozeÿ eine Repräsentation des Ge-rätes in seinen Adreÿraum einblenden. Dies wird z.B. bei den neuenGraphiktreibern von Linux 2.2.x genutzt, um dem Prozeÿ den Frame-bu�er direkt zugängli
h zu ma
hen. Dabei kann allerdings über dasphysis
he Format der graphis
hen Daten ni
ht abstrahiert werden. DasVM-Subsystem des Kernels bietet für die Implementierung den re-map_page_range() Aufruf.Die neuen Soundtreiber hingegen bieten über mmap() die Mögli
hkeit,einen Pu�er mit dem Prozeÿ zu teilen, sodaÿ das aufwendige Kopierender Daten bei read() oder write() entfallen kann.Um physis
hen Spei
her in den Adreÿraum des Prozesses einzublen-den, gibt es leider keine maÿges
hneiderte Funktion. Es ist entwedermögli
h, mit Hilfe der VM-Primitive die entspre
henden Page-Table-Einträge selbst zu erzeugen, oder ein eigenes VM Objekt mit einemeigenen vm_ops->nopage() Handler zu erzeugen.poll() Muÿ implementiert werden, um Aufrufe von poll(2) und sele
t(2) zuermögli
hen. Diese Prozedur muÿ folgende Semantik haben:30



KAPITEL 4. LINUX 4.2. GERÄTETREIBERDaten vorhanden Gibt die zutre�enden Ereignisse im Rü
kga-bewert zurü
k.keine Daten vorhanden Läÿt den Prozeÿ mit poll_wait() s
hlafen,bis Daten vorhanden sind, und gibt 0 zu-rü
k.io
tl() Mit Hilfe dieser Funktion können Metadaten zwis
hen einem Prozeÿund dem Gerätetreiber ausgetaus
ht werden. Während z.B. ein Treiberfür die serielle S
hnittstelle mit read(2) und write(2) den Datenstromzugängli
h ma
ht, kann der Prozeÿ über den io
tl(2) Systemruf dieBaudrate, die Anzahl der Datenbits, et
. einstellen.Mit Hilfe dieses Interfa
es können Treiber für zei
henorientiere Geräte kom-plett gekapselt werden. Es ist daher au
h mit geringem Aufwand mögli
h,sie zu modularisieren. Diese Module können zur Laufzeit des Kernels na
hBelieben na
hgeladen und entfernt werden.4.2.2 Blo
korientierte GeräteDas VFS-Interfa
e wird ni
ht nur für zei
henorientierte Geräte verwendet,sondern au
h für blo
korientierte Geräte und alle anderen Objekte, die ineinem Filesystem abgelegt werden können (FIFOs, Unix-Domain-So
kets,Files). Es wäre theoretis
h mögli
h, ein blo
korientiertes Gerät aufbauendauf das VFS-Interfa
e zu implementieren und dabei die read() und write()Funktionen zu implementieren. Dieses Gerät wäre allerdings für Filesy-steme unbrau
hbar, da diese den Bu�er-Ca
he anspre
hen und ni
ht dasVFS-Interfa
e des Gerätes verwenden. Die korrekte Vorgangsweise bestehtdarin, bei read() und write() die generis
hen Funktionen blo
k_read() undblo
k_write() anzugeben. Diese Funktionen übertragen die Daten vom bzw.in den Bu�er-Ca
he.4.2.2.1 Bu�er-Ca
heEs gibt eine ganze Reihe von Ca
hes unter Linux, do
h der Bu�er-Ca
heist mit blo
korientierten Geräten unweigerli
h verbunden. Der Bu�er-Ca
heverwaltet Datenblö
ke blo
korientierter Geräte während sie im Spei
her lie-gen. Jedem dieser Datenblö
ke ist eine Instanz vom Typ bu�er_head zu-geordnet, die alle Metadaten zu dem Datenblo
k enthält. Die wi
htigstenFelder von bu�er_head:...unsigned long b_blo
knr; /* blo
k number */31



KAPITEL 4. LINUX 4.2. GERÄTETREIBERunsigned long b_size; /* blo
k size */kdev_t b_dev; /* devi
e (B_FREE = free) */unsigned long b_state; /* buffer state bitmap (see above) */unsigned int b_
ount; /* users using this blo
k */void (*b_end_io)(stru
t buffer_head *bh, int uptodate);void *b_dev_id;...b_blo
knr Die Position des Blo
kes auf dem Gerät.b_size Die Gröÿe des Blo
kes in Bytes. Alle Blö
ke eines Gerätes, diezu einem Zeitpunkt im Spei
her sind, haben die glei
he Gröÿe. DieBlo
kgröÿe eines Gerätes kann zur Laufzeit geändert werden. Dabeiwerden alle Blö
ke mit der alten Gröÿe aus dem Bu�er-Ca
he entfernt.b_dev Das Gerät, zu dem dieser Blo
k gehört.b_
ount Referenzzähler dieses Blo
kes.b_state Die wi
htigsten Zustände eines Blo
kes:dirty Der Blo
k wurde verändert und muÿ auf das Gerät zurü
k-ges
hrieben werden.uptodate Der Blo
k wurde gelesen oder ges
hrieben und entspri
htsomit dem Blo
k des Gerätes.lo
ked Die Datenübertragung vom oder zum Gerät �ndet derzeitstatt.b_end_io Diese Funktion wird na
h dem Abs
hluÿ einer IO-Operationaufgerufen.b_dev_id Dieser Zeiger wird der b_end_io Funktion übergeben.Die Aufgabe des Bu�er-Ca
hes ist es, die Zugri�e auf das Gerät zu optimie-ren und den darauf aufsetzenden Dateisystemen eine einfa
h zu handhabendeVerwaltung der Pu�erspei
her zur Verfügung zu stellen. Der Bu�er-Ca
hewä
hst, wenn genug freier Spei
her vorhanden ist und IO-Operationen dur
h-geführt werden. Wird der physis
he Spei
her knapp, dann wird der Bu�er-Ca
he verkleinert, indem Blö
ke, die weder verändert wurden (dirty) no
hreferenziert sind, verworfen werden. Dateisysteme verwenden unter anderemdie folgenden Prozeduren des Bu�er-Ca
hes:getblk() Liefert einen bu�er_head. Wenn der Blo
k s
hon im Bu�er-Ca
hewar, wird der Referenzzähler erhöht, wenn ni
ht, bekommt man einenneuen, der auf einen uninitialisierten Blo
k zeigt.32



KAPITEL 4. LINUX 4.2. GERÄTETREIBERbrelse() Gibt einen Blo
k frei. Falls der Blo
k ni
ht mehr referenziert wirdund er verändert wurde, wird der Zeitpunkt festgelegt, zu dem derBlo
k auf das Gerät zurü
kges
hrieben wird.ll_rw_blo
k() Führt eine IO-Operation (Lesen oder S
hreiben) auf denangegebenen Blö
ken aus. Diese Funktion kehrt vor dem Abs
hluÿ derOperation zurü
k.wait_on_bu�er() Wartet auf den Abs
hluÿ einer IO-Operation.4.2.2.2 Request-QueueDie Request-Queue ist ein Feld statis
her Gröÿe, in das ll_rw_blo
k() dieIO-Aufträge einträgt. Beim Eintragen werden die Aufträge so geordnet, daÿdie Bewegungen des S
hreib-/Lesekopfes der Festplatte optimiert werden.Zur Zeit wird der sogenannte Elevator-Algorithmus implementiert. Früherwurden Leseoperationen gegenüber S
hreiboperationen bevorzugt, do
h eshat si
h herausgestellt, daÿ dadur
h die Gesamtleistung des Systems her-abgesetzt wurde. Jetzt werden S
hreib- und Leseoperationen mit glei
herPriorität behandelt, die S
hreiboperationen dürfen allerdings nur 66 % derRequest-Queue ausfüllen. Das letzte Drittel kann nur von Leseoperationenbelegt werden.Die Aufträge, die einen Gerätetreiber betre�en, werden dur
h Zeiger zu ei-ner Liste verkettet, und die Abarbeitung dieser Liste wird dur
h den Auf-ruf der do_request() Prozedur des Treibers gestartet. Die Zeiger auf diedo_request() Prozeduren sind in einem globalen Feld abgelegt, die majornumber der Treiber gibt die Position im Feld an.Do
h leider wurden bei der Implementierung der Request-Queue die Konzep-te ni
ht so deutli
h getrennt wie in anderen Berei
hen des Kernels. So gibtes eine Unzahl spezieller Eigenheiten in den einzelnen Treibern, die si
h inder einen oder anderen Form im Quell
ode der Request-Queue wieder�nden,die, würde man den Code der Treiber streng von den allgemeinen Teilen desKernels trennen, dort ni
hts verloren hätten.Mit Linux 2.3.38 wird diese Situation nun deutli
h verbessert. Es ist nunmögli
h, die IO-Aufträge eines Gerätes in einer eigenen Request-Queue zuverwalten. Diese gerätespezi�s
he Request-Queue ist in einer Datenstrukturabgelegt, die au
h 6 Zeiger auf Prozeduren enthält, die die Verwaltung derIO-Aufträge in der Request-Queue steuern.4.2.2.3 Blo
knummernDer Bu�er-Ca
he identi�ziert die von ihm verwalteten Blö
ke dur
h Num-mern. Wel
he Daten wel
her Nummer zugeordnet werden, wird dur
h die33



KAPITEL 4. LINUX 4.3. PARALLELAUSFÜHRUNGmomentane Blo
kgröÿe festgelegt. Diese Blo
kgröÿe kann jederzeit geändertwerden. Bei Dateisystemen z.B. ist es beliebt, den Superblo
k mit einerBlo
kgröÿe von 1K zu s
hreiben, während auf alle anderen Blö
ke mit einerBlo
kgröÿe von 4K zugegri�en wird.Jedesmal, wenn die Blo
kgröÿe geändert wird, müssen alle Blö
ke, die mo-mentan im Bu�er-Ca
he sind, aus dem Bu�er-Ca
he entfernt werden, da si
hdie Bedeutung der Blo
knummern ändert.In den IO-Requests, die die do_request() Prozeduren der Treiber bekommen,werden die Daten als Sektoren adressiert, wobei jeder Sektor 512 Bytes hat.Wenn jedo
h die Gröÿe eines Gerätes angegeben wird, werden 1K-Blö
keverwendet.
Daten

Sektoren
1K−Blöcke
2K−Blöcke
4K−Blöcke

4.2.2.4 Die Rolle des VFS-Interfa
esDie Prozeduren, die die Brü
ke zwis
hen dem VFS-Interfa
e und dem Bu�er-Ca
he bilden, sind für alle blo
korientierten Geräte glei
h, nämli
h blo
k_read(),blo
k_write() und blo
k_fsyn
(). Diese Prozeduren kommen somit zumEinsatz, wenn ein Prozeÿ ein blo
korientiertes Gerät direkt anspri
ht undni
ht den Umweg über ein Dateisystem geht. Daher muÿ si
h der Autoreines Gerätetreibers nur um die Implementierung von open() und release()der im VFS vorkommenden Prozeduren kümmern. Des weiteren beinhaltetdas VFS-Interfa
e zwei Prozeduren, die nur von blo
korientierten Gerätengenutzt werden können: 
he
k_media_
hange() und revalidate(). Die Rolledes VFS in Linux vor der Version 2.3.38 ist in Abbildung 4.1 dargestellt.Da si
h der von blo
korientierten Geräten und von zei
henorientierten Ge-räten gemeinsam benutzte Teil des VFS-Interfa
es auf open() und release()bes
hränkt, haben si
h nun die Kernel-Entwi
kler dazu dur
hgerungen inZukunft, das Interfa
e für blo
korientierte Geräte von dem der zei
henorien-tierten Geräte zu trennen. Diese Trennung wurde beginnend mit der Version2.3.38 eingeführt.4.3 ParallelausführungNeben der Parallelausführung, die dadur
h zustande kommt, daÿ ein Compu-ter mit mehreren Prozessoren ausgerüstet ist, gibt es no
h eine Vielzahl an34
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do_request()

VFS

Application

Buffer
cache

Block device

File
system

VFS

Abbildung 4.1: Rolle des VFS-Interfa
esvers
hiedenen Ausführungskontexten im Linux-Kernel. Da der Zugri� aufviele Ressour
en, die aus mehreren Ausführungskontexten verwendet wer-den, ni
ht atomar ist, benötigt man geeignete Me
hanismen, um den Zugri�zu regeln. [Russ00℄4.3.1 AusführungskontexteInterrupts Interrupthandler sind Prozeduren des Betriebssystems, derenAusführung dur
h zur CPU externe Ereignisse angestoÿen wird. DieAusführung eines Interrupthandlers kann wiederum von Interrupts un-terbro
hen werden; daher muÿ ein Interrupthandler au
h reentrant pro-grammiert werden (es sei denn, er unterbindet den Aufruf von Inter-rupthandlern).Bottom Halves Aktionen, die aufgrund eines Interrupts ausgeführt wer-den, aber ni
ht so dringend sind, daÿ sie unmittelbar im Interrupthand-ler ausgeführt werden müssen, werden in Bottom Halves untergebra
ht.Die 32 Bottom Halves unter Linux sind statis
h vergeben. Wenn manals Autor eines modularisierten Treibers eine Prozedur als Bottom Halfausführen lassen will, muÿ man si
h der Task-Queue �tq_immediate�bedienen. In einem Interrupthandler können beliebige Bottom Halvesmarkiert werden. Die Ausführung aller markierten Bottom Halves er-folgt bei jedem S
heduling-Vorgang und bei der Rü
kkehr von einemSystemruf. Die Markierung wird bei der Ausführung wieder gelös
ht.Bottom Halves müssen ni
ht reentrant sein.Mit der Kernelversion 2.3.43 werden die Bottom Halves dur
h SoftIRQsabgelöst. SoftIRQs unters
heiden si
h dadur
h von den Bottom Hal-ves, daÿ einzelne SoftIRQs auf vers
hiedenen CPUs glei
hzeitig laufendürfen. 35



KAPITEL 4. LINUX 4.3. PARALLELAUSFÜHRUNGTask Queues Hier kann man dynamis
h Prozeduren registrieren, die zubestimmten Zeitpunkten ausgeführt werden sollen. Da die Ausfüh-rung der Task-Queues im Rahmen der Abarbeitung der Bottom Halvesstatt�ndet, gilt das dort Angeführte. Task Queues, die im Kernel zurVerfügung stehen:tq_immediate Wird bei jeder Ausführung der Bottom Halves abge-arbeitet.tq_timer Wird na
h jedem Timerinterrupt abgearbeitet. (100mal pro Sekunde auf i386, 1000 mal pro Sekunde aufAlpha)tq_s
heduler Wird bei jedem Aufruf des S
hedulers abgearbeitet.Prozeÿ Ein Prozeÿ kann entweder seinen Programm
ode, oder aber au
hden Code des Betriebssystems ausführen. Im ersten Fall kann die Aus-führung jederzeit unterbro
hen und mit einem anderen Prozeÿ fortge-setzt werden. Dies ist eine ganz normale Eigens
haft eines Betriebssy-stems, das präemptives Multitasking hat.Führt der Prozeÿ gerade einen Teil des Kernels aus, be�ndet er si
h alsoim Kernelkontext, kann er zwar dur
h einen Interrupt kurzfristig un-terbro
hen werden; dana
h wird er allerdings weiter ausgeführt. D.h.im Kernelkontext ist Linux zum heutigen Zeitpunkt ni
ht präemtiv.Im Laufe der 2.3.x Entwi
klung wurden die Mögli
hkeiten diskutiert,au
h den Kernelkontext präemptiv zu gestalten, es ist aber unwahr-s
heinli
h, daÿ das bereits bei Linux 2.4.x der Fall sein wird.4.3.2 Syn
hronisationsprimitiveDie grundlegenden Me
hanismen, aus denen die höheren Syn
hronisations-objekte aufgebaut sind:
ti()/sti() Sperren und Freigeben aller Interrupts. Es gibt no
h weitere Va-rianten dieser Kommandos, die aber keine grundsätzli
h andere Funk-tion zur Verfügung stellen.Spinlo
ks Ein Spinlo
k ist ein Syn
hronisationsobjekt, das nur einmal be-legt werden kann. Ist es bereits belegt, wird so lange eine Wartes
hleifeausgeführt, bis der Spinlo
k wieder frei ist. Ein Spinlo
k kann nur fürdie Syn
hronisation zwis
hen zwei CPUs verwendet werden. Falls einKernel für einen Computer mit nur einem Prozessor erzeugt wird, wer-den Spinlo
ks bei der Übersetzung des Quell
odes eliminiert.36



KAPITEL 4. LINUX 4.3. PARALLELAUSFÜHRUNGWait Queues Eine Wait-Queue bietet zwei Funktionen: Ein Prozeÿ kannmit sleep_on() auf ein Ereignis warten. Dabei wird der S
heduler auf-gerufen, und der Prozeÿ gibt die CPU ab. Tritt nun das Ereignis ein,so kann man alle Prozesse, die in einer Wait-Queue warten, we
ken.Für den gewe
kten Prozeÿ bedeutet das, daÿ der sleep_on() Aufrufzurü
kkehrt.Sleep_on() gibt es in zwei Varianten; eine läÿt den Prozeÿ im ZustandTASK_UNINTERRUPTIBLE warten, während sleep_on_interruptible()den Prozeÿ im Zustand TASK_INTERRUPTIBLE warten läÿt. EinProzeÿ im ersten der beiden Zustände reagiert auf keine Signale undkann daher au
h ni
ht mit dem Kill-Kommando aus dem System ent-fernt werden.Darauf aufbauend gibt es Semaphore und in neueren Versionen (2.3.x) au
heine S
hreib- und Lesevariante von Semaphoren. Semaphore könne zur Syn-
hronisation von Prozessen im Kernelkontext eingesetzt werden. Semaphorekönnen natürli
h ni
ht in Interrupthandlern und Bottom Halves eingesetztwerden, da diese auÿerhalb eines Prozeÿkontextes ausgeführt werden undSemaphore einen Prozeÿkontext brau
hen.Spinlo
ks können ebenfalls für die Syn
hronisation zwis
hen Prozessen imKernelkontext eingesetzt werden. Spinlo
ks gibt es bereits in den 2.2.x Ver-sionen des Kernels in S
hreib- und Lesevarianten. Sie eignen si
h gut fürSyn
hronisationsaufgaben, bei denen die Ressour
e nur für kurze Zeit ge-s
hützt werden muÿ. Während man einen Spinlo
k besetzt hat, darf manauf keinen Fall den S
heduler aufrufen.Für die Syn
hronisation zwis
hen Interrupts und Prozessen im Kernelkon-text steht eine Variante der Spinlo
ks zur Verfügung, die die Ausführung vonInterrupts auf der lokalen CPU verhindert. Falls es si
h um die S
hreib- undLesevariante der Spinlo
ks handelt und man innerhalb des Interrupthand-lers nur lesend auf die Ressour
e zugreifen will, kann man dort die normaleVariante des Spinlo
ks verwenden.Innerhalb des Interrupthandlers muÿ im Normalfall ebenfalls die _ir-qsave() Variante der Spinlo
k-Operationen verwendet werden, dennwenn der Interrupt während der Abarbeitung des Interrupthandlersein weiteres Mal auftritt2, wird diese unterbro
hen, der Interrupt-handler no
heinmal aufgerufen und der erste Aufruf dana
h wie-der fortgesetzt. Im Prozeÿkontext ist die _irqsave() Variante derSpinlo
k-Operationen notwendig, um die Atomizität zu gewährlei-sten, im Kontext des Interrupthandlers wird dadur
h au
h no
h einDeadlo
k verhindert.2Das ist natürli
h nur mit �ankengetriggerten Interrupts mögli
h.37



KAPITEL 4. LINUX 4.4. THREADSHandelt es si
h nun um einen S
heib- und Lese-Spinlo
k und ist imInterrupthandler nur lesender Zugri� erforderli
h, kann innerhalb desInterrupts die normale Variante der Operationen verwendet werden.Da mehrere Leser auf einmal erlaubt sind, kann es daher bei einerzweiten, glei
hzeitigen Ausführung des Interrupthandlers auf der glei-
hen CPU ni
ht zu diesem Deadlo
k kommen.4.4 ThreadsIn vielen anderen Betriebssystemen wurde mit der Einführung von Threadsder Prozeÿ derart verändert, daÿ er nur mehr eine Umgebung ist, in dereine beliebige Zahl von Threads laufen kann. Der Prozeÿ stellt dabei keineEinheit für den S
heduler dar, ist aber no
h eine Einheit für viele andereSubsysteme des Betriebssystems, wie z.B. für die Spei
herverwaltung undFilesysteme.Da dieser Übergang eine eins
hneidende Veränderung für ein Betriebssystemdarstellt, wurde unter Linux ein anderer Ansatz gewählt. Dabei wurde derSpei
herkontext und der Dateisystemkontext aus dem Prozeÿ herausgelöst,sodaÿ nun Prozesse diese gemeinsam benutzen können. Dies spiegelt si
hau
h in der Implementierung wieder; das Interfa
e der Systemrufe hat si
hnur dadur
h verändert, daÿ eine verallgemeinerte Form des fork(2) System-rufes hinzugekommen ist.Mit Hilfe dieser Kernelerweiterung wurde eine POSIX-konforme ThreadingLibrary ges
ha�en. Diese stellt den Applikationsprogrammen mit einer klei-nen Ausnahme3 das POSIX-konforme Verhalten, in dem Threads Bestand-teile eines Prozesses sind, zur Verfügung.4.4.1 Kernel-ThreadsDiese Auskoppelung des Spei
herkontextes und des Dateisystemkontextes er-mögli
hte au
h die problemlose Einführung von Kernel-Threads. Diese sindProzesse, die innerhalb des Kernels erzeugt werden können, um dort be-stimmte Aufgaben zu übernehmen. Da sie nie Programm
ode im Userspa
eausführen, haben sie au
h keinen Spei
herkontext.3Während laut POSIX Signale, die an einen Prozeÿ adressiert sind, an alle Threadsgeliefert werden, wird unter Linux ein Signal nur an jenen Thread geliefert, an den esadressiert wurde.
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KAPITEL 4. LINUX 4.5. MODULE4.5 ModuleVor der Version 2.0 des Linux-Kernels konnten Gerätetreiber nur statis
h inden Kernel ein
ompiliert werden. Damals war es übli
h, na
h der erfolgrei-
hen Installation des Linux-Systems, den Kernel selbst neu zu 
ompilieren,und dabei nur jene Gerätetreiber in den Kernel einzubinden, die man au
htatsä
hli
h brau
hte.Ni
ht nur für den Anwender war diese Situation ni
ht zufriedenstellend, au
hwar damals die Entwi
klung eines neuen Gerätetreibers sehr umständli
h,denn die einzige Mögli
hkeit, den Treiber neu zu starten, war es, das Zielsy-stem mit dem neuen Kernel neu zu starten.Mit Version 2.0 wurde der Kernel um einen Loader erweitert, der es erlaubt,in den laufenden Kernel Module einzufügen bzw. zu entfernen.Die S
hnittstelle, der si
h ein Autor eines Moduls bedienen kann, ist aberkein Framework, wie das bei Treibers
hnittstellen vieler Betriebssysteme derFall ist. Es stehen eine Menge Prozeduren und Makros zur Verfügung, dieneben den Funktionen, die speziell für Module zur Verfügung stehen (z.B.register_�lesystem(), restister_blkdev(), usw.), au
h eine gute Auswahl derallgemeinen Funktionen des Kernels aufweisen.Diese Kernels
hnittstelle ist zwis
hen vers
hiedenen Versionen des Kernelsni
ht binärkompatibel, man kann jeo
h Module anderer Kernelversionen la-den und wird zumindest darauf aufmerksam gema
ht, daÿ dieser Vorgang zueinem Systemabsturz führen kann.Do
h beim Versu
h, ein Modul, das für eine Ein-Prozessor-Mas
hine über-setzt wurde, in einen Mehr-Prozessor-Kernel zu laden, wird man leider ni
htgewarnt. Sowohl diese, als au
h die umgekehrte Kombination (SMP-Modulin UP-Kernel) ist leider sehr instabil.
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Kapitel 5ImplementierungEs gibt zwar ein paar wenige, jedo
h in der Regeln ni
ht aktuelle, Unterla-gen, die einem bei der Implementierung eines Treibers für Linux behil�i
hsind. Nun wurde endli
h eine Neuau�age des diesbezügli
h besten Bu
hes[Rub98℄ angekündigt, die den Linux-Kernel in der Version 2.2.x abde
kensoll. Es wird si
h allerdings erst herausstellen, ob diese zweite Au�age wirk-li
h erhältli
h ist, bevor die Version 2.4.x des Linux-Kernels fertig ist.Au
h ist das Framework, in das si
h ein Treiber eingliedern muÿ, verständ-li
herweise auf Treiber ausgeri
htet, die ri
htige Hardware anspre
hen, wasni
ht zuletzt zu einigen Problemen bei der Implementierung dieses virtuellenMassenspei
hergerätes führte.Dieses Kapitel bezieht si
h auf Version 0.5.3 von DRBD. Alle verö�entli
htenVersionen von DRBD sind unter http://www.
omplang.tuwien.a
.at/reisner/drbd/erhältli
h.5.1 StrukturDen Hauptteil des Programm
odes, knapp 2500 Zeilen C, bildet ein Modulfür den Kernel, das ein Blo
kgerät implementiert. Da für die Kon�gurationInformation vom Anwender erforderli
h ist und DRBD au
h auf externeEreignisse reagieren muÿ, kann das Kernelmodul, das aus dem Userspa
enur als Blo
kgerät si
htbar ist, über den io
tl() Systemruf Informationenentgegennehmen.Die für den Anwender greifbare Seite der io
tl() Systemrufe ist im drbd-setup (rund 350 Zeilen) Utility implementiert. Es wird unter anderem dazuverwendet, die notwendigen IP-Adressen an das Kernelmodul weiterzugeben.Es wurde allerdings so ausgelegt, daÿ si
h kein für das Funktionieren desGerätes notwendiger Programmteil im drbdsetup Utility be�ndet.40



KAPITEL 5. IMPLEMENTIERUNG 5.2. KERNEL-MODULAls Kontrast dazu sei das nbd-
lient Utility von NBD1 erwähnt. Nbd-
lientbaut die TCP/IP-Verbindung zum Server, der im Falle von NBD ebenfalls einnormales Anwendungsprogramm ist, auf und übergibt die fertige Verbindungan den Kernel-Code.Da drbdsetup nur Information weitergibt, wird es einfa
her sein, Root-Filesystem-Unterstützung in DRBD zu implementieren, wenn DRBD in denLinux-Kernel eingebunden wird.Daneben gibt es no
h Shell-Skripts, die die Integration von DRBD mit derCluster-Management-Software Heartbeat ermögli
hen, sowie eine Ben
hmark-Applikation.5.2 Kernel-ModulAls Treiber muÿ DRBD natürli
h eine Instanz der �le_operations im Systemregistrieren, und DRBD muÿ eine do_request Prozedur dem Bu�er-Ca
hezur Verfügung stellen. Weiters registriert DRBD einen neuen Eintrag im/pro
 Filesystem, über den si
h der Administrator ein Bild über die internenZustände der DRBD-Geräte vers
ha�en kann.5.2.1 Bu�er-Ca
heWenn der Bu�er-Ca
he Anforderungen dur
h einen Aufruf der do_requestProzedur übergibt, müssen diese mögli
hst s
hnell erfüllt werden. Handeltes si
h um eine Au�orderung zum Lesen eines Blo
kes, muÿ DRBD denDatentransfer von der zugrundeliegenden Festplatte dur
hführen. Dies wirdmit Hilfe einer temporären Kopie des bu�er_heads erledigt. Diese Methodewird au
h beim ext3 Dateisystem verwendet. [Twe98℄Dur
h dieses Verhalten be�nden sind immer nur Blö
ke des DRBD-Gerätesim Bu�er-Ca
he, Blö
ke des physis
hen Festplattengerätes liegen nie imBu�er-Ca
he.Bei der Verarbeitung einer S
hreibanforderung muÿ der Datenblo
k aller-dings au
h über das Netzwerk versendet werden. Da die do_request() Proze-dur immer im Kontext eines Prozesses aufgerufen2 wird (vgl. Abs
hnitt 4.3.1auf Seite 35), ist das Versenden des Datenpaketes über die TCP-Verbindungohne weiteres mögli
h. Sollte der Pu�erspei
her des So
kets voll werden,blo
kiert der Aufruf von so
k_sendmsg(), und der Prozeÿ, der die S
hreib-operation verursa
ht hat, wird blo
kiert. Diese Eigens
haft ist au
h sehr1Network blo
k devi
e, http://atrey.karlin.m�.
uni.
z/�pavel/nbd/nbd.html2Entweder im Kontext eines Prozesses, der eine IO-Operation dur
hführt, oder imKontext des k�ushd oder kupdate Kernel-Threads.41



KAPITEL 5. IMPLEMENTIERUNG 5.2. KERNEL-MODULhilfrei
h, wenn das Computersystem, das die Datenblö
ke empfängt, lang-samer ist als das sendende System, da in diesem Fall ebenfalls der Prozeÿam sendenden System so lange blo
kiert wird, bis das empfangende Systemwieder bereit ist, Daten entgegenzunehmen.5.2.1.1 Deadlo
kDa Linux eine �xe Anzahl an Einträgen für IO-Anforderungen hat (siehe4.2.2.2 auf Seite 33), kann es zu einem Deadlo
k kommen, wenn die Request-Queue keine S
hreibanforderungen mehr aufnehmen kann.Kann die Request-Queue keine S
hreibanforderungen mehr aufnehmen3, wirdder Prozeÿ, dessen S
hreibanforderungen ni
ht mehr Platz haben, einfa
h solange in den Zustand TASK_UNINTERRUPTIBLE gebra
ht, bis wiederEinträge frei sind. Dieses S
hema funktioniert mit normalen Festplattentrei-bern ohne Probleme.Wenn nun alle Einträge mit S
hreibanforderungen an DRBD belegt sind,wird der Prozeÿ, der versu
ht, die Anforderungen abzuarbeiten, beim Ver-su
h, eine S
hreibanforderung an den darunterliegenden Festplattentreiberzu senden, blo
kiert. Da aber keine S
hreibanforderung abges
hlossen wer-den kann, ist der Computer derart blo
kiert, daÿ er au
h ni
ht mehr herun-tergefahren werden kann.Das loop-blo
k-devi
e, das s
hon sehr lange Bestandteil des Kernels ist, hatim Grunde dasselbe Problem. Es wurde beim loop-blo
k-devi
e dadur
hgelöst, daÿ S
hreibanforderungen des loop-blo
k-devi
es und des NBDs nurein Drittel der Request-Queue belegen dürfen. Es handelt si
h um einenSonderfall, der in linux/drivers/blo
k/ll_rw_blo
k.
 fest verankert wurde.DRBD ist bis jetzt als Modul implementiert, da dies die Installation we-sentli
h vereinfa
ht. Daher kann DRBD keinen eigenen Sonderfall in li-nux/drivers/blo
k/ll_rw_blo
k.
 haben. I
h habe mi
h dazu ents
hlossen,bis auf weiteres die Major Nummer des network-blo
k-devi
es zu verwen-den. Dadur
h können S
hreibanforderungen an DRBD nur ein Drittel derRequest-Queue belegen, und es kann ni
ht zu dem erwähnten Deadlo
k kom-men.Dadur
h entsteht der Na
hteil, daÿ NBD und DRBD ni
ht glei
hzeitig ver-wendet werden können. Der Vorteil liegt in einer wesentli
h einfa
herenInstallation, da die Implementierung als Modul mögli
h ist.Mit Linux 2.4 wird diese Eins
hränkung aufgehoben werden können, weildann DRBD seine eigene Request-Queue haben kann und die Verwendungeiner eigenen Major Nummer wieder mögli
h ist.3Nur 66 % der Request-Queue können mit S
hreibanforderungen gefüllt werden, dasletzte Drittel steht immer für Leseanforderungen zur Verfügung.42



KAPITEL 5. IMPLEMENTIERUNG 5.2. KERNEL-MODUL5.2.2 ThreadsAm Anfang der Entwi
klung wurde vorgesehen, daÿ der Empfang von Da-tenpaketen dur
h einen normalen Prozeÿ im Userspa
e vorgenommen werdensollte. Diese Vorgangsweise hätte neben s
hle
hterer Performan
e und kom-plizierterer Administration vor allem mit folgendem Problem zu kämpfen:Im folgenden wird ein Knoten eines Clusters bestehend aus zwei Com-putern betra
htet.1. Das Gerät des Knotens be�ndet si
h im primären Zustand, da-her kann eine Applikation auf das Blo
kgerät zugreifen. Beider Dur
hführung von S
hreiboperationen werden Kopien derBlö
ke im Bu�er-Ca
he gespei
hert. Diese Blö
ke tragen dieMajor Number des DRBD-Gerätes.2. Der Zustand des Clusters wird geändert, und das betra
hteteBlo
kgerät wird von nun an in der sekundären Funktion ver-wendet.3. Datenblö
ke werden vom Prozeÿ im Userspa
e empfangen undauf die dazugehörige Festplatte ges
hrieben. Dabei werden sieim Bu�er-Ca
he mit der Major Number des Festplattentreibersgespei
hert.4. Nun wird der Cluster wieder in den ursprüngli
hen Zustandgebra
ht.5. Wird nun vom DRBD-Gerät gelesen, liefert der Bu�er-Ca
he dieBlö
ke aus Punkt 1, obwohl sie in Punkt 3 dur
h neue Blö
keübers
hrieben wurden.5.2.2.1 EmpfangUm ni
ht auf dieses Problem zu stoÿen, wurde das Empfangen von Da-tenblö
ken zu einem integralen Bestandteil von DRBD, der im Modul alsKernel-Thread implementiert ist.Dieser Thread wartet in so
k_re
vmsg(), bis ein neuer Datenblo
k vom Netz-werk entgegengenommen werden kann. Dana
h wird vom Bu�er-Ca
he Puf-ferspei
her für den entspre
henden Blo
k angefordert, und die Daten werdendirekt4 in diesem Spei
her empfangen. Bei der Lösung mit dem Daemon-Prozeÿ im Userspa
e hätten die Daten zuerst in den Adreÿraum des Daemonskopiert werden müssen, um dann von dort wiederum in den Bu�er-Ca
he ko-piert zu werden. Dana
h wird der Befehl gegeben, den Blo
k im Bu�er-Ca
heauf die Festplatte zu s
hreiben.4Wenn die Netzwerkkarte Daten empfängt, werden diese zuerst im Pu�erspei
her desSo
kets abgelegt und von dort dann mit so
k_re
vmsg() kopiert.43



KAPITEL 5. IMPLEMENTIERUNG 5.2. KERNEL-MODULSollte DRBD einmal erweitert werden, um den Einsatz von GFS über DRBDzu ermögli
hen, so muÿ unter anderem hier eine Änderung vorgenommenwerden. DRBD müÿte beim Empfang von Datenblö
ken direkt auf die phy-sis
he Festplatte s
hreiben und dürfte den Blo
k ni
ht zuerst im Bu�er-Ca
heunterbringen, da GFS ebenfalls auf diese Blö
ke des Bu�er-Ca
hes zugreifenwürde. Ohne diese Änderung würde au
h jeder Datenblo
k endlos hin undher gesendet werden.Der Thread ist, wenn das DRBD-Gerät mit einem Partnergerät verbun-den wurde, mit dem ps-Kommando si
htbar und trägt z.B. den Namen�drbdd_0�, wobei die Zi�er immer die Minor Number des Gerätes anzeigt,zu dem der Thread gehört.5.2.2.2 SendenWährend das Senden der Daten im Kontext jenes Prozesses dur
hgeführtwird, der den Aufruf der do_request() Prozedur verursa
ht hat, gibt es au
hEreignisse, die das Senden eines Paketes auslösen, die allerdings ni
ht inner-halb eines Prozeÿkontextes auftreten. Beispiele:� Der Treiber der Festplatte meldet, daÿ eine S
hreiboperation abge-s
hlossen ist. Wenn nun dieser Blo
k in der momentanen Menge fürdie Bestimmung der Write-Barriers enthalten ist, so muÿ ein Write-Barrier-Paket gesendet werden.� Der Treiber der Festplatte meldet, daÿ eine S
hreiboperation abge-s
hlossen ist. Wenn dieser Blo
k von einer Übertragung mit ProtokollC (oder dem Resyn
hronisationsprozeÿ) stammt, muÿ ein Write-A
k-Paket gesendet werden.Festplattentreiber rufen diesen Callba
k, über den sie diese Ereignisse signa-lisieren, normalerweise aus einem Bottom-Half aus auf, der an den Interrupt,den die Festplatte beim Abs
hluÿ der Operation erzeugt, gekoppelt ist. EinBottom-Half hat keinen Prozeÿkontext, daher können au
h keine Prozedu-ren, die eventuell s
hlafen, aufgerufen werden.Um die notwendigen Pakete do
h versenden zu können, gibt es einen zweitenKernel-Thread. Dieser Thread wartet in der asender_wait Wait-Queue, biser von einem Bottom-Half aus gewe
kt wird. Um wel
hes Ereignis es si
hhandelt und wel
he Aktion daher zu setzen ist, stellt dieser Thread überVariablen fest, die mit den anderen Programmteilen gemeinsam verwendetwerden.Diese Threads sind im System unter der Bezei
hnung �drbd_asender_X� zu�nden, wobei das X ebenfalls die Minor Nummer des Gerätes wiedergibt.44



KAPITEL 5. IMPLEMENTIERUNG 5.2. KERNEL-MODUL5.2.2.3 Syn
hronisationFalls neben der automatis
h dur
hgeführten Replikation der Datenblö
keeine Syn
hronisation wie in Abs
hnitt 3.4 auf Seite 26 bes
hrieben dur
hge-führt wird, so wird dies dur
h einen eigenen Kernel-Thread erledigt. DieserThread läuft nur während des Syn
hronisationsvorganges auf jenem Knoten,von dem aus die Daten versendet werden.Bei der übli
hen Vorgangsweise, um Daten von einem Blo
kgerät zu be-kommen, wird zuerst der Blo
k vom Bu�er-Ca
he angefordert und � fallsdieser ni
ht aktuell ist � werden die Daten vom Gerät mit ll_rw_blo
k()eingelesen.Eine der Anforderungen an den Syn
hronisationsme
hanismus ist, daÿ erparallel zum Normalbetrieb laufen muÿ. Im normalen Betrieb arbeitet al-lerdings ein Dateisystem aktiv mit dem Bu�er-Ca
he. Es kann z.B. Blö
keanfordern, sie einlesen, Modi�kationen dur
hführen, sie freigeben5 oder ex-plizit das Zurü
ks
hreiben verlangen.Würde der Kernel-Thread, der die Syn
hronisation dur
hführt, die übli
heVorgangsweise beim Einlesen von Daten anwenden, würde der Bu�er-Ca
heeinfa
h die Adressen der Blö
ke im Spei
her au
h an das DRBD-Gerät be-kanntgeben, und es könnten Daten auf die gespiegelte Festplatte ges
hriebenwerden, die das Filesystem no
h gar ni
ht s
hreiben will6.Daher muÿ der Bu�er-Ca
he beim Einlesen der Daten für die Syn
hronisa-tion umgangen werden. Dabei wird, ähnli
h wie in 5.2.1 mit einem selbsterzeugten bu�er_head gearbeitet.Die Implementierung des Bitfeldes wurde vom Rest dur
h eine Sprungtabel-le komplett getrennt. Das ermögli
ht, daÿ das Bitfeld dur
h andere Imple-mentierungen ersetzt wird. So könnte eine Implementierung, die mit einemFilesystem integriert ist, Informationen aus dem Filesystem heranziehen, umden Syn
hronisationsvorgang besser zu steuern.5.2.3 DatenstrukturenWie bereits erwähnt, greifen die Threads auf einige gemeinsame Ressour
enzu. Für Datenstrukturen wurden auss
hlieÿli
h Spinlo
ks verwendet. Dadie Zugri�e auf diese Datenstrukturen sehr kurz sind, wären Semaphore zuaufwendig.5Ein Blo
k, der modi�ziert und freigegeben wurde, wird später dur
h k�ushd oderkupdate zurü
kges
hrieben.6Da genau dieser Fehler vom Kernel-Thread für die Syn
hronisation des Software-Raid-Subsystems unter Linux gema
ht wird, ist momentan (Linux 2.2.x) die Verwendung vonJFSs auf Software-Raid unter Linux ni
ht mögli
h.45



KAPITEL 5. IMPLEMENTIERUNG 5.2. KERNEL-MODULtransfer_log Im transfer_log, das als Ringpu�erspei
her organisiert ist,werden Referenzen auf die gesendeten Blö
ke gespei
hert. Ebensowerden gesendete write-barriers im transfer_log abgelegt. Wird einBestätigungspaket für ein Write-Barrier-Paket empfangen, können al-le Einträge im transfer_log, die vor der dazugehörigen Write-Barrierliegen, freigegeben werden. Die Menge für die Bestimmung der Write-Barriers sind all jene Einträge, die na
h der jüngsten Write-Barrier instransfer_log eingetragen wurden.Auf das transfer_log wird somit aus der do_request() Prozedur, vomEmpfangs-Thread, vom Sende-Thread und vom Kontext eines Bottom-Half aus zugegri�en. Um au
h die Atomizität gegenüber dem Bottom-Half gewährleisten zu können, muÿ ein Spinlo
k mit den _irqsave() /_irqrestore() Operationen eingesetzt werden.epo
h_set Das epo
h_set wird beim Empfang von Datenblö
ken verwen-det, um dort Referenzen auf die empfangenen Blö
ke abzulegen. Wirdein Write-Barrier-Paket empfangen, muÿ auf die Beendigung der IO-Operationen aller im epo
h_set enthaltenen Blö
ke gewartet, das epo
h_setgeleert und ans
hlieÿend die Bestätigung der Write-Barrier an denAbsender zurü
kges
hi
kt werden. Der Sende-Thread muÿ auf dasepo
h_set zugreifen, um festzustellen, für wel
he Blö
ke eine S
hreib-bestätigung gesendet werden kann.Das epo
h_set muÿ daher vom Empfangs-Thread und vom Sende-Thread verwendet werden. Ein Spinlo
k ist für die Syn
hronisationder Zugri�e ausrei
hend.syn
_log Das syn
_log ist ebenfalls eine Datenstruktur, die auf der Emp-fängerseite verwendet wird. Da Datenblö
ke, die vom Syn
hronisations-Thread stammen, ni
ht amWrite-Barrier Protokoll teilnehmen, werdenReferenzen auf diese Blö
ke hier gespei
hert, bis deren S
hreibbestäti-gung an den Absender zurü
kges
hi
kt werden kann.Das syn
_log wird ebenfalls vom Empfangs-Thread und vom Sende-Thread verwendet, daher ist ein normaler Spinlo
k ausrei
hend.BitMap Das vom s
hnellen Syn
hronisationsme
hanismus verwendete Bit-feld (siehe Punkt 3.4.1 auf Seite 26) muÿ vor glei
hzeitigen Zugri�enaus mehreren Prozeÿkontexten ges
hützt werden, daher wird ein Spin-lo
k verwendet.need_to_issue_barrier Von dieser Variable wird nur ein einziges Bitverwendet. Ist dieses Bit gesetzt, wird vor dem Senden des nä
hstenDatenpaketes ein Write-Barrier-Paket vers
hi
kt. Do
h der Sende-Thread versu
ht ebenfalls, wenn dieses Bit gesetzt ist, das Write-Barrier-Paket zu vers
hi
ken. Im Quell
ode sind diese Read-Modify-Write-Zugri�e auf dieses Bit dur
h atomare Operationen ausgeführt,46



KAPITEL 5. IMPLEMENTIERUNG 5.2. KERNEL-MODULdamit ein need_to_issue_barrier Bit ni
ht zweimal vers
hi
kt werdenkann.Do
h dies ist nur mehr zu Dokumentationszwe
ken im Quelltext vor-handen, denn auf das Bit darf erst na
h Erhalt der send_mutex zuge-gri�en werden, da man das Paket sowieso senden muÿ und diese Aktionan der ri
htigen Stelle im transfer_log eingetragen werden muÿ.request.rq_status Da bei einer S
heibanforderung auf den Abs
hluÿ vonzwei Operationen gewartet werden muÿ, wird im Statusfeld des Re-quests festgehalten, wel
he Operation bereits abges
hlossen ist. DieProzedur, die dieses Feld bearbeitet, liest zuerst den Wert ein unds
hreibt ihn ans
hlieÿend zurü
k. Weil es zumindest einen Festplatten-treiber, der diese Prozedur (über den Callba
k, der den Abs
hluÿ einerIO-Operation signalisiert,) aus dem Kontext eines Interrupts aufruft,gibt, müssen der Lesezugri� und der S
hreibzugri� mit einem Spinlo
kzusammengefaÿt werden.So
ket Da aus mehreren Prozeÿkontexten7 und dem Sende-Thread überden So
ket gesendet wird, muÿ die Sendeoperation mit einem Sema-phor gesi
hert werden, da sonst ein zufälliges Gemis
h der Datenblö
keentsteht.Dieses Semaphor, mit dem Namen send_mutex, stellt ebenfalls si
her,daÿ die Eintragungen in das transfer_log in genau derselben Reihen-folge erfolgen, in der au
h die Datenblö
ke versendet werden.5.2.4 ProtokollDa der Linux-Kernel auf einer Vielzahl von Hardwareplattformen läuft, wur-de vom Anfang an darauf gea
htet, daÿ DRBD so implementiert ist, daÿDRBD-Geräte, die auf unters
hiedli
hen Hardwareplattformen laufen, mit-einander kommunizieren können. Daher wird für die Daten in den Paketendie Big-Endian-Byteorder verwendet.Allen Paketen ist folgender Header gemeinsam:typedef stru
t {__u32 magi
;__u16 
ommand;__u16 length;} Drbd_Pa
ket;Die verwendeten Datentypen sind in den In
lude-Dateien von Linux de�niert,wobei u16 bedeutet, daÿ es si
h um ein unsigned int mit 16 Bit handelt.7Es könnten beliebig viele Prozesse das Blo
kgerät glei
hzeit ö�nen, s
hreiben, fsyn
(2)oder fdatasyn
(2) aufrufen. 47



KAPITEL 5. IMPLEMENTIERUNG 5.2. KERNEL-MODULmagi
 Es handelt si
h dabei um eine Konstante. Auf der Empfangsseitewird diese Zahl immer auf ihre Korrektheit überprüft. Ist sie einmalni
ht korrekt vorhanden, wird davon ausgegangen, daÿ ein Fehler imProgramm vorliegt, und die Verbindung wird unterbro
hen.
ommand Dieses Feld dient dazu, die Funktion der folgenden Daten, alsoden Typ des gesamten Paketes, festzulegen. Folgende Werte sind mög-li
h: Data, Barrier, Re
vA
k, WriteA
k, BarrierA
k, ReportParams,BlkSizeChanged und CStateChanged.length Gibt die Länge des Datenteils des Paketes an.5.2.4.1 Datenpakettypedef stru
t {__u64 blo
k_nr;__u64 blo
k_id;} Drbd_Data_P;Datenpakete beinhalten die eigentli
he Nutzinformation. Die Daten selbstfolgen diesem Header.blo
k_nr Die Blo
knummer des Datenblo
kes.blo
k_id Mit Hilfe dieser 64 Bits wird einerseits unters
hieden, ob es si
hum einen Datenblo
k, der am Write-Barrier-Protokoll teilnimmt, odereinen Blo
k des Syn
hronisationsprozesses handelt. Der Inhalt diesesFeldes wird au
h bei einem Bestätigungspaket wieder zurü
kges
hi
kt.Bei Protokoll C legt hier der sendende Knoten die Adresse der IO-Au�orderung ab. Dadur
h kann beim Empfang des zugehörigen Be-stätigungspaketes, das dieses Feld ebenfalls hat, der Abs
hluÿ der IO-Au�orderung s
hneller dur
hgeführt werden.5.2.4.2 Write-Barrier-Pakettypedef stru
t {__u32 barrier;__u32 _fill;} Drbd_Barrier_P;Über dieses Paket darf kein Datenblo
k vers
hoben werden. Auf dem Netz-werk ist dies ohnehin ni
ht mögli
h, da TCP die Datenpakete in der ri
htigenReihenfolge überträgt. Do
h im Bu�er-Ca
he muÿ dies erst mit entspre
hen-den Maÿnahmen si
hergestellt werden.48



KAPITEL 5. IMPLEMENTIERUNG 5.2. KERNEL-MODULbarrier Hierbei handelt es si
h um eine Nummer zur Identi�zierung dieserWrite-Barrier. Sie ist für die prinzipielle Funktion ni
ht notwendig,wird aber denno
h verwendet, um die korrekte Funktion des Protokollständig überprüfen zu können._�ll Da g

 auf 64-Bit-Plattformen die Gröÿe des Datentypes auf ein Vielfa-
hes von 8 Byte au�üllt, ist dieses Feld notwendig, damit der Datentypau
h auf 32-Bit-Plattformen die glei
he Gröÿe hat.5.2.4.3 Parameterpakettypedef stru
t {__u64 size;__u32 state;__u32 blksize;__u32 proto
ol;__u32 version;} Drbd_Parameter_P;Dieses Paket wird bei den Kommandos ReportParams und BlkSizeChangedgesendet. Es wird unmittelbar na
h einem erfolgrei
hen Verbindungsaufbauausgetaus
ht. Stimmen das Protokoll oder die Version der beiden Kommu-nikationspartner ni
ht überein, wird die Verbindung sofort unterbro
hen.size In diesem Feld wird die Gröÿe der lokalen Festplatte übermittelt.state Hier wird der Zustand des DRBD-Gerätes übermittelt, entweder pri-mär oder sekundär. Tre�en zwei DRBD-Geräte, die si
h im primärenZustand be�nden, aufeinander, wird die Verbindung unterbro
hen.blksize Die momentane Blo
kgröÿe.proto
ol Das Protokoll, mit dem dieses DRBD-Gerät die Verbindung be-treiben will.version Die Version der DRBD-Implementierung.5.2.4.4 Bestätigungspakettypedef stru
t {__u64 blo
k_nr;__u64 blo
k_id;} Drbd_Blo
kA
k_P;Dieses Paket wird mit dem Kommando Re
vA
k im Protokoll B und mitWriteA
k im Protokoll C verwendet. Die beiden Datenfelder werden dabeiaus dem Datenpaket, auf das si
h diese Bestätigung bezieht, übernommen.49



KAPITEL 5. IMPLEMENTIERUNG 5.2. KERNEL-MODUL5.2.4.5 Write-Barrier-Bestätigungspakettypedef stru
t {__u32 barrier;__u32 set_size;} Drbd_BarrierA
k_P;Wenn alle Blö
ke, die vor einer Write-Barrier empfangen wurden, au
h ge-s
hrieben sind, wird dieses Paket versendet. Beide Datenfelder dieses Pa-ketes tragen ni
ht zur prinzipiellen Funktion bei, werden aber für interneKonsistenzüberprüfungen verwendet.barrier Die Nummer, die beim Erzeugen dieser Write-Barrier generiert wur-de.set_size Gibt an, wie viele Blö
ke vor dieser Write-Barrier empfangen wur-den.5.2.4.6 C-Zustandspakettypedef stru
t {__u32 
state;} Drbd_CState_P;Die einzige Verwendung dieses Paketes besteht darin, dem Kommunikations-partner den Anfang und das Ende des Syn
hronisationsvorganges mitzutei-len.
state Folgende Werte sind mögli
h:Syn
ingAll Jetzt werden alle Blö
ke kopiert.Syn
ingQui
k Jetzt beginnt ein s
hneller Syn
hronisationsvorgang.Conne
ted Der Syn
hronisationsvorgang ist beendet.5.2.4.7 TimeoutsDa aus dem Kontext eines s
hreibenden Prozesses gesendet wird, wird dieserblo
kiert, falls das Senden über den So
ket blo
kiert. Dieser Fall tritt au
hdann ein, wenn das Netzwerk zwis
hen den verbundenen DRBD-Gerätenunterbro
hen wurde.Damit eine Applikation ni
ht angehalten wird, gibt es eine obere S
hranke fürdie Dauer der Sendeoperation. Vor dem Aufruf von so
k_sendmsg() wird ein50



KAPITEL 5. IMPLEMENTIERUNG 5.2. KERNEL-MODULTimer gestartet. Läuft dieser Timer ab bevor so
k_sendmsg() zurü
kkehrt,wird der Systemruf mit Hilfe eines Signals abgebro
hen. Der Prozeÿ siehtdieses Signal ni
ht, da es no
h innerhalb des Treibers wieder gelös
ht wird.Wenn ein Timeout aufgetreten ist, wird der So
ket ges
hlossen, und DRBDsetzt den Betrieb im ni
ht verbundenen Zustand fort. Alle weiteren S
hreib-operationen werden im Bitfeld für spätere Syn
hronisation vermerkt.Im Falle von Protokoll B und C muÿ au
h für alle im transfer_log enthal-tenen Blö
ke der Abs
hluÿ der IO-Operation signalisiert werden, da na
hdem S
hlieÿen des So
kets keine Bestätigungspakete mehr empfangen wer-den können.Ebenfalls nur für Protokoll B und C muÿ die Zeit, die auf das Eintre�en vonBestätigungspaketen gewartet wird, begrenzt werden. Die Notwendigkeitdafür kann am folgenden Beispiel erläutert werden:Die Request-Queue kann keine weiteren S
hreibanforderungen mehraufnehmen und blo
kiert daher alle Prozesse, die weitere S
hreiban-forderungen erzeugen wollen. Während nun auf den Abs
hluÿ derlaufenden IO-Operationen gewartet wird, wird das Netzwerk unter-bro
hen. Da allerdings keine neuen IO-Operationen erzeugt werden,wird au
h ni
hts über die TCP-Verbindung gesendet, und die Unter-bre
hung der Verbindung bleibt unentde
kt. Das IO-Subsystem bleibtallerdings blo
kiert, da die Bestätigungspakete, die die aktuellen IO-Operationen abs
hlieÿen würden, ni
ht mehr eintre�en können.Für die Implementierung des Timeouts beim Senden ist genau ein Timer proDRBD-Gerät notwendig, da immer nur genau ein Prozeÿ senden kann.Das Timeout für den Empfang von Bestätigungspaketen wurde ebenfalls mitHilfe eines einzigen Timers implementiert. Dabei wird der Timer beim Sen-den eines Datenpaketes zurü
kgesetzt und ein Zähler (pending_
nt) erhöht.Wird ein Bestätigungspaket empfangen, wird der Zähler verringert und derTimer ebenfalls neu gestartet (falls der Zähler no
h positiv ist). Dur
h dieseImplementierung kann zwar eine einzelne Bestätigung länger dauern als derWert des Timeouts, aber die im obigen Beispiel bes
hriebene Situation wirderkannt.5.2.4.8 PrioritätenIm folgendem werden zwei DRBD-Geräte-Paare auf einem aus zwei Kno-ten bestehenden Cluster betra
htet, bei denen die primären Geräte auf denjeweils anderen Knoten liegen (siehe Abbildung 5.1).Kommt es bei einer sol
hen Kon�guration dazu, daÿ das Netzwerk lang-samer ist als die Festplatten, kann es zu Timeouts und zum Abbru
h derVerbindung kommen. 51
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(PRI) (SEC)Abbildung 5.1: Zwei DRBD-Geräte-PaareBei hoher Last ist der Sendepu�erspei
her des So
kets des Gerätes im pri-mären Zustand normalerweise voll, während der Sendepu�erspei
her des Ge-rätes im sekundären Zustand nur gering gefüllt ist, da Bestätigungspaketewesentli
h kleiner sind als Datenpakete.Das Netzwerksubsystem, in der Abbildung als grauer vertikaler abgerisse-ner Balken dargestellt, arbeitet normalerweise mit einer einfa
hen FIFO-Strategie. Die beiden DRBD-Geräte auf einem Knoten stehen beim Sendenin einer Konkurrenzsituation. Das primäre Gerät versendet wesentli
h mehrund gröÿere Pakete als das DRBD-Gerät im sekundären Zustand. Die Be-stätigungspakete des sekundären DRBD-Gerätes werden daher vom Netz-werksubsystem länger verzögert.Um diesem Problem entgegenzuwirken, wird in den Geräten im sekundärenZustand das TCP_NODELAY Flag des So
kets gesetzt, um den Nagle Algo-rithmus8 auszus
halten. Abgesehen davon wird der So
ket mit einer höherenPriorität versehen TC_PRIO_INTERACTIVE.Dem So
ket des primären Gerätes wird hingegen die PrioritätTC_PRIO_BULK zugewiesen. Die Prioritätseinstellungen haben aufdas Verhalten des Netzwerksubsystems allerdings nur dann Ein�uÿ, wennCONFIG_NET_SCHED bei der Compilierung des Kernels angegebenwurde. Diese Priorität wird au
h im TOS-Feld der IP-Pakete weitergerei
htund könnte von der Netzwerkinfrastruktur verwendet werden.5.3 Drbdsetup5.3.1 Kon�gurationBevor ein DRBD-Gerät verwendet werden kann, muÿ es kon�guriert werden.8Der Nagle Algorithmus verzögert kleine Pakete (<MTU) bis zu 200ms, um sie zueinem gröÿeren zusammenzufassen. 52



KAPITEL 5. IMPLEMENTIERUNG 5.3. DRBDSETUP5.3.1.1 Syntaxdrbdsetup dev l_dev prot lo
al_a[:port℄ remote_a[:port℄ [options℄dev Das DRBD-Gerät, z.B. /dev/nb0.l_dev Das Gerät auf dem DRBD die Daten ablegen soll.prot Das Protokoll, das dieses DRBD-Gerät verwenden soll.lo
al_a Die IP-Adresse des lokalen Netzwerkinterfa
es.remote_a Die IP-Adresse des zweiten Computers.Diese Syntax steht zur Verfügung, um das DRBD-Gerät zu kon�gurieren.Folgende Optionen können dabei angegeben werden:--timeout -t Mit dieser Option kann eingestellt werden, wie lange gewartetwird, bis eine blo
kierte Verbindung abgebro
hen wird. Die Standard-einstellung beträgt 3 Sekunden.--syn
-rate -r Diese Option erlaubt es, den Anteil der Bandbreite festzule-gen, der maximal für den Syn
hronisationsprozeÿ zur Verfügung steht.Wird die Einstellung ni
ht vorgenommen, stehen 250KB/s zur Verfü-gung.--skip-syn
 -k Unterbindet automatis
hes Starten des Syn
hronisations-prozesses.--tl-size -s Hier kann die Gröÿe des transfer_logs festgelegt werden. Netz-werkverbindungen mit hoher Bandbreite und langer Verzögerung könn-ten ein transfer_log von mehr als 256 Einträgen erfordern. Dies ist al-lerding nur notwendig, wenn si
h im Systemlog Warnungen bezügli
heines zu kleinen transfer_logs be�nden.--disk-size -d Mit dieser Option kann die Gröÿe des DRBD-Gerätes ange-geben werden. Wenn diese Option ni
ht angegeben wird, nimmt dasDRBD-Gerät die Gröÿe der kleineren Festplatte an.Diese Option ma
ht es nun mögli
h, auf ein DRBD-Gerät zuzugrei-fen, bevor no
h eine Verbindung zustandegekommen ist, da sonst dasDRBD-Gerät die Gröÿe 0 hat.--do-pani
 -p Tritt bei einer IO-Operation auf der lokalen Festplatte einFehler auf, so wird dieser normalerweise weitergegeben, als ob beimZugri� auf das DRBD-Gerät ein Fehler aufgetreten wäre.Wird das DRBD-Gerät in einem HA-Cluster eingesetzt, so kann es53



KAPITEL 5. IMPLEMENTIERUNG 5.3. DRBDSETUPerwüns
ht sein, daÿ, wenn so ein Fehler auftritt, der Kernel sofort seineAktivitäten einstellt und damit einem anderen Knoten im Cluster dieMögli
hkeit gibt, die Aufgaben des Knotens mit der defekten Festplattezu übernehmen.Die Gröÿenangaben können mit den Multiplikatoren K (1024), M (220) oderG (230) versehen werden. Wird kein Multiplikator angegeben, wird bei denArgumenten von --disk-size und --syn
-rate der Multiplikator 1024 angenom-men.5.3.1.2 VerwendungDie DRBD-Geräte müssen natürli
h auf beiden Knoten kon�guriert werden.Falls die Knoten mit mehreren Netzwerkkarten ausgestattet sind, muÿ daraufgea
htet werden, daÿ die angegebenen IP-Adressen in verbundenen Netzenliegen.Na
hdem das DRBD-Gerät die Kon�guration bekommen hat, versu
ht es,zuerst zum Partnergerät eine TCP-Verbindung aufzubauen. Falls dies aberni
ht funktioniert, weil an dieser Adresse keine Verbindung entgegengenom-men wird, wartet DRBD darauf, daÿ das Partnergerät versu
ht, eine Ver-bindung aufzubauen.Falls das Netzwerk zwis
hen den beiden Knoten ausfällt, muÿ eines der bei-den Geräte neu kon�guriert werden, damit es wieder versu
ht, die TCP-Verbindung aufzubauen.5.3.2 Steuerung im Betriebdrbdsetup dev {PRI|SEC|WAIT|REPL}PRI Mit diesem Kommando kann man das DRBD-Gerät in den primärenZustand bringen. Dieses Kommando kann sowohl vor der Kon�gurati-on als au
h dana
h verwendet werden.SEC Dieses Kommando bringt das DRBD-Gerät in den sekundären Zu-stand.WAIT Dieses Kommando wartet so lange, bis jegli
her Syn
hronisations-vorgang abges
hlossen ist. Es kann sowohl auf Geräten im primärenals au
h auf Geräten im sekundären Zustand verwendet werden. Läuftkein Syn
hronisationsvorgang, wird das Kommando sofort beendet.Dieses Kommando wurde speziell für die Integration mit dem Heart-beat Cluster-Manager eingeführt.54



KAPITEL 5. IMPLEMENTIERUNG 5.4. PERFORMANCEREPL Mit diesem Kommando kann man eine vollständige Syn
hronisati-on verlangen. Es muÿ auf dem Gerät im primären Zustand gegebenwerden und wird dann benötigt, wenn eine der Festplatten ausgefallenist und dur
h eine neue ersetzt wurde. Wenn dieser Knoten wiederin den Cluster aufgenommen wird, aktualisiert DRBD mit dem s
hnel-len Syn
hronisationsme
hanismus alle Blö
ke, die während des Ausfallsverändert wurden. Da es si
h aber um eine neue Festplatte handelt,ist das ni
ht ausrei
hend. Mit Hilfe dieses Kommandos kann die neueFestplatte auf den Datenstand des Clusters gebra
ht werden. Bei derReplikation werden die Daten vom primären auf das sekundäre Gerätkopiert.5.4 Performan
e5.4.1 Dur
hsatzDa DRBD, wie der Linux-Kernel selbst, frei9 zum Herunterladen angebotenwird, kann bei Messungen der Leistung von DRBD auf einige Meÿergebnisse,die von DRBD-Anwendern zur Verfügung gestellt wurden, zurü
kgegri�enwerden.Damit diese Leistungsmessungen verglei
hbar sind, wurde eine Applikationentwi
kelt, der die Leistung des DRBD-Gerätetreibers auf der vorhandenenInstallation automatis
h bestimmt.Diese Applikation besteht aus einem Kommando, das im wesentli
hen dd(1)na
hempfunden ist, aber die erzielte Ges
hwindigkeit der Kopieroperationausgeben kann, und einem Shell-Skript, das folgende Eigens
haften des vor-handenen Clusters bestimmt:� Versionen der Linux-Kernels� Prozessorar
hitekturen� BogoMips-Wert10 der Prozessoren� Dur
hsatz der Festplatten bei sequentiellen S
hreibzugri�en� Dur
hsatz der DRBD-Geräte, ohne Verbindung� Bandbreite der Netzwerkverbindung9Die Re
hte und P�i
hten des Linzenznehmers sind in der GPL eindeutig de�niert.10Die BogoMips werden dur
h die Ausführung einer kurzen S
hleife ermittelt. Da mo-derne Prozessoren diese S
hleife vers
hieden gut optimieren können, ist dieser Wert keinexakter Indikator für die Leistungsfähigkeit eines Prozessors.55
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Abbildung 5.2: Dur
hsatz von DRBD ohne Verbindung� Minimal-, Dur
hs
hnitts- und Maximalzeit, um ein ICMP-Ping Paketzwis
hen den beiden Knoten hin- und zurü
kzus
hi
ken (bei 50 Pake-ten).� Dur
hsatz aller DRBD-Protokolle.Auf die Messung des Dur
hsatzes beim Lesen wurde verzi
htet, da die Ergeb-nisse dur
h den Bu�er-Ca
he, dru
h in Festplatten und Kontroller integrierteCa
hes und Read-Ahead des Kernels stark verfäls
ht werden.Da Lesezugri�e immer lokal dur
hgeführt werden, kann davon ausgegangenwerden, daÿ der Dur
hsatz im glei
hen Verhältnis zum Dur
hsatz der Fest-platte steht, wie das bei S
hreibzugri�en im ni
ht verbundenen Zustand derFall ist.5.4.1.1 ErgebnisseDie numeris
hen Ergebnisse der Messungen sind in Anhang A aufgelistet.Arbeitet DRBD ohne Verbindung, muÿ es also nur die S
hreibau�orderun-gen an die lokale Festplatte weitergeben, werden im Dur
hs
hnitt 89,5 % desDur
hsatzes errei
ht, den die Festplatte bieten kann. Die Standardabwei-
hung beträgt nur 1,41 %. (Siehe Abbildung 5.2.)So ein einfa
her und genereller Zusammenhang zwis
hen dem Dur
hsatz derFestplatten und des Netzwerkes und dem resultierenden Dur
hsatz eines56
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Abbildung 5.3: Dur
hsatz von DRBD mit Verbindung.DRBD-Gerätes im verbundenen Zustand ist leider ni
ht vorhanden. DerDur
hsatz wird auf jeden Fall dur
h den Dur
hsatz der Festplatten und desNetzwerkes begrenzt. Protokoll A errei
ht im Dur
hs
hnitt 66,8 % des ma-ximal mögli
hen Wertes mit einer Standardabwei
hung von 11,91 %. (SieheAbbildung 5.3.)Beim Verglei
h der Protokolle ist erwartungsgemäÿ Protokoll A am s
hnell-sten, gefolgt von Protokoll B und C. Die Unters
hiede sind aber minimal.Protokoll B errei
ht im Dur
hs
hnitt 99,98 % des Dur
hsatzes von A undProtokoll C 97,11 % des Dur
hsatzes von B. Dies ist darauf zurü
kzuführen,daÿ DRBD bis zu 4211 S
hreibau�orderungen glei
hzeitig bearbeiten kann,und die Latenzzeiten aller getesteten Netzwerkkon�gurationen sehr niedrigwaren.In Abbildung 5.4 ist ebenfalls erkennbar, daÿ es au
h vorkommt, daÿ Proto-koll C einen höheren Dur
hsatz erzielt als Protokoll A und B. Bei der Verwen-dung von Protokoll C wird am sekundären Knoten nie versu
ht, mehr als 42S
hreibanforderungen in Auftrag zu geben. Der Festplattentreiber beginntaber erst na
h dem Ablauf einer Zeitspanne, oder wenn die Request-Queuekeine Einträge mehr aufnehmen kann, mit der Abarbeitung der S
hreiban-forderungen. Daher wird bei Protokoll C die Verarbeitung der S
hreiban-11Ab der Kernelversion 2.2.13 hat die Request-Queue 128 Einträge. Wegen der in Ab-s
hnitt 5.2.1.1 (Seite 42) bes
hriebenen Gründe kann DRBD nur 33 % dieser Einträge fürS
hreibau�orderungen verwenden. 57
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Bei der Bes
hriftung der Meÿwerte wurde der Prozessor des primären Sy-stems und des sekundären Systems sowie der Dur
hsatz des Netzwerkes an-gegeben. Abbildung 5.4: Die Protokolle im Verglei
hforderungen in der Request-Queue explizit gestartet, wenn mindestens 3212S
hreibanforderungen no
h ni
ht abges
hlossen sind. Weil bei Protokoll Cdie Abarbeitung der S
hreibau�orderung bereits früher gestartet wird, kannProtokoll C in einzelnen Fällen einen besseren Dur
hsatz als Protokoll Berzielen.Aus den im Anhang A aufgelisteten Daten läÿt si
h der Trend ablesen,daÿ, wenn der sekundäre Knoten mit der besseren Festplatte ausgestattetist, DRBD eine höhere Performan
e errei
ht. Dies deutet darauf hin, daÿder empfangende Knoten den Dur
hsatz über die Fluÿkontrolle des TCP-Protokolls limitiert. Der Empfangsprozeÿ seinerseits kann, neben dem Emp-fang vom Netzwerk, beim Erzeugen der S
hreibau�orderungen und beimWarten auf Abs
hluÿ der S
hreiboperationen blo
kieren.Würde man allerdings diese limitierenden Faktoren auss
halten, also auf dassofortige S
hreiben auf die Festplatte verzi
hten, und das S
hreiben auf dieFestplatte asyn
hron dur
h die Kernel-Daemonen erledigen lassen, wäre dieri
htige Reihenfolge der S
hreiboperationen ni
ht mehr garantiert.1225 % von 128.
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21064 ist der Prozessor von Knoten 2; K6-2 ist der Prozessort von Knoten1Abbildung 5.5: DRBD und Filesystem5.4.2 DateisystemMeistens wird ein blo
korientiertes Gerät in Zusammenarbeit mit einemDateisystem verwendet. Im folgenden wird die Leistung von DRBD mitExt2 und ReiserFS (siehe au
h Abs
hnitt 6.2 auf Seite 69) untersu
ht. Fürdiese Messungen wurde folgende Installation verwendet:
Knoten System Version Ar
hitektur BogoMips Festplatte DRBDn.v. Prot.A Prot.B Prot.C1 Linux 2.2.14 i586 901,2 11,87 11,57 1,75 1,74 2,062 Linux 2.2.14 alpha 295,69 4,16 3,74 3,54 3,35 3,56Netzwerkbandbreite: 6,38 MB/s Datengröÿe: 50 MBNetzwerklatenz: 0,1/0,1/0,3 ms DRBD Version: 0.5.5In Abbildung 5.5 ist die Zeit dargestellt, die benötigt wird, um 5812 Dateinmit einer Gesamtgröÿe von 63MB zu erzeugen:� Knoten 1 ist mit einer IDE-Festplatte mit aktiviertem Write-Ca
he59
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Abbildung 5.6: Abstand der Write-Barriersausgestattet. Dieser bes
hleunigt Operationen auf der lokalen Fest-platte und auf DRBD im ni
ht verbundenen Zustand.� Die beste Leistung für Ext2 in Kombination mit Protokoll B und Ckonnte beim S
hreiben auf Knoten 2 erzielt werden. Dies untermauertdie These, daÿ, wenn das s
hnellere System im sekundären Zustandverwendet wird, bessere Leistungsergebnisse erzielbar sind.� Mit ReiserFS kann die beste Gesamtleistung vorgewiesen werden. Esmuÿ allerdings erwähnt werden, daÿ ext mit einer Blo
kgröÿe von 1Kverwendet wurde, während ReiserFS eine Blo
kgröÿe von 4K verwen-det.� Die Vergröÿerung der Request-Queue von 128 auf 256 Einträge erhöhtzwar die Leistung im lokalen Fall, vers
hle
htert allerdings die Lei-stung, wenn DRBD die Daten spiegelt.5.4.2.1 Abstand der Write-BarriersUm den Auswirkungen des Write-Barrier-Protokolls besser verstehen zu kön-nen, wurde au
h die Anzahl der Blö
ke, die zwis
hen zwei Write-Barriersversendet werden, untersu
ht. Für die beiden Messungen wurden 3449 Da-teien mit einer Gesamtgröÿe von 24MB erzeugt. Beide Filesysteme wurdenmit einer Blo
kgröÿe von 4K betrieben.In den Abbildungen 5.6 und 5.7 ist das Auftreten der Abstände zwis
henzwei Write-Barrier Paketen dargestellt. Bei Protokoll A hat ext2 33 mal 4260
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Abbildung 5.7: Abstand der Write-BarriersBlö
ke und ReiserFS 49 mal 42 Blö
ke ohne Write-Barrier versendet, beiProtokoll C waren es bei ext2 162 und bei ReiserFS 156.Daÿ mit Protokoll A wesentli
h mehr Write-Barriers generiert werden, kommtdaher, daÿ die einzelne S
hreiboperation deutli
h s
hneller abges
hlossenwird als bei Protokoll C. (Siehe Abs
hnitt 3.3.1.1 auf Seite 24)Im Verglei
h der Filesysteme ist si
htbar, daÿ mit ReiserFS (siehe au
h Ab-s
hnitt 6.2.3 auf Seite 70) mehr kurze Abstände zwis
hen Write-Barrier-Paketen zustandekommen als bei Ext2. Der Grund dafür dürften die S
hrei-boperationen in das Journal sein. ReiserFS muÿ auf den Abs
hluÿ derS
hreiboperationen ins Journal warten, bevor es die Aktualisierung der Da-tenstrukturen des Dateisystems vornehmen darf. Der besonders hohe Wertbeim Abstand 1 könnte von diesen S
hreiboperationen ins Journal stammen.Die höheren Werte bei Abständen 25 bis 41 könnten von Aktualisierungen,die mit der nä
hsten S
hreiboperation ins Journal zusammengefasst wurden,stammen.
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Kapitel 6HA unter LinuxNeben DRBD werden no
h eine Reihe anderer Fähigkeiten und Komponen-ten benötigt, um einen HA-Cluster zu implementieren. Dieses Kapitel gibteinen Überbli
k darüber, wie si
h DRBD in die anderen, für die Implemen-tierung eines HA-Cluster notwendigen, Komponenten eingliedert.6.1 Cluster ManagementDie wohl wi
htigste Komponente eines HA-Clusters ist der Cluster-Manager.Dabei handelt es si
h um eine verteilte Applikation, die bestimmt, wel
heKnoten Teil des Clusters sind, und die zur Laufzeit notwendige Kon�gurationder Subsysteme vornimmt, die den Cluster bilden.6.1.1 Struktur6.1.1.1 MembershipDer Cluster-Manager muÿ ständig überprüfen, ob alle am Cluster beteilig-ten Knoten no
h funktionieren. Dies wird in der Regel dadur
h realisiert,daÿ auf jedem Knoten des Clusters eine Instanz eines Daemons läuft unddiese Programme sogenannte Heartbeat-Pakete austaus
hen. Stellen dieseProgramme fest, daÿ von einem Knoten keine Heratbeat-Pakete mehr emp-fangen werden, wird dieser Knoten aus dem Cluster ausges
hlossen.Werden von einem Knoten wiederum Heartbeat-Pakete empfangen, z.B. na
herfolgrei
her Reparatur dur
h die Systemadministratoren, so wird dieser wie-der in den Cluster aufgenommen.Wenn der Cluster dur
h einen Netzwerkausfall in zwei Cluster zerfällt (sog.split brain problem), stellt dies die Cluster-Management Software vor eineHerausforderung. Mögli
he Lösungen:62



KAPITEL 6. HA UNTER LINUX 6.1. CLUSTER MANAGEMENT� Einführung des MehrheitsprinzipsJener Teil-Cluster, der über 50 % der Stimmen hat, übernimmt dieServi
es. Falls der Cluster aus einer ungeraden Anzahl von Knoten be-steht, bekommt jeder Knoten eine Stimme, andernfalls muÿ ein Knotenzwei Stimmen haben. Tritt der Netzwerkausfall glei
hzeitig mit demAusfall eines Knotens auf, dann kann es dazu kommen, daÿ keiner derbeiden Teil-Cluster die Mehrheit hat und daher au
h keiner die Arbeitaufnimmt.� Globaler Lo
kIn einem Cluster mit einer Shared Disk, übernimmt der Teil-Clusterdie Arbeit, die einen Lo
k auf der Shared Disk belegen kann.� Redundante KommunikationswegeAbgesehen von redundanter Auslegung des Netzwerkes sind au
h ni
htIP-basierende Verbindungen sehr beliebt, z.B. serielle Kabel, USB.Sollte aus irgendeinem Grund das do
h komplexe IP-Subsystem desKernels ni
ht mehr funktionieren, so ist Kommunikation über die seri-elle Verbindung no
h mögli
h.6.1.1.2 Servi
eDer Vorteil eines HA-Clusters für den Anwender ist, daÿ ihm bestimmteServi
es (od. Applikationen) permanent zur Verfügung stehen. Hier muÿder Cluster-Manager eine S
hnittstelle bieten, sodaÿ er dieses Servi
e aufvers
hiedenen Knoten starten und stoppen kann. Weiters muÿ der Cluster-Manager über die für die Servi
es notwendigen Ressour
en informiert seinund feststellen können, ob das Servi
e korrekt arbeitet. Eine Ressour
e, dieeigentli
h jedes Servi
e hat, ist zumindest eine IP-Adresse.6.1.1.3 Übernahme einer IP-AdresseNormalerweise bekommt jede Netzwerkkarte eine �xe IP-Adresse, die unteranderem au
h von den Heartbeat-Paketen des Cluster-Managers adressiertwird.Zusätzli
h kann, wenn das optionale Feature IP_ALIAS bei der Kernelkon-�guration angegeben wurde, jede Netzwerkkarte eine Reihe von zusätzli
henIP-Adressen bekommen. Diese au
h virtuelle IP-Adressen genannten Adres-sen können nun vom Cluster-Manager beliebig von einem Knoten zum an-deren vers
hoben werden.Da aber bei der Datenübertragung auf Ethernet MAC-Adressen1 verwendet1Media A

ess Control 63



KAPITEL 6. HA UNTER LINUX 6.1. CLUSTER MANAGEMENTwerden müssen, hat jedes Gerät am Netz einen ARP-Ca
he2. Wenn ein Ge-rät an ein anderes Gerät im selben Netz ein Paket senden will, muÿ es zuvordessen MAC-Adresse erfragen, indem es ein ARP-Request-Paket an alle Ge-räte im Netzwerksegment s
hi
kt. Das Gerät, das die gesu
hte IP-Adressehat, antwortet darauf mit einem ARP-Reply-Paket, das an den Absenderdes Request-Paketes geri
htet ist. Die so erhaltenen Zuordnungen zwis
henIP-Adressen und MAC-Adressen werden im ARP-Ca
he abgelegt.Diese ARP-Ca
hes in den anderen Geräten im Netzwerksegment sind einProblem bei der Vers
hiebung von virtuellen IP-Adressen. In diesen Ca
heskann natürli
h die MAC-Adresse, die der IP-Adresse vor der Vers
hiebungzugeordnet war, enthalten sein.Dur
h das Versenden von ARP-Reply-Paketen an die Broad
ast-Adresse desLAN-Segmentes (sog. gratuitous ARP) kann den ARP-Ca
hes der Gerä-te im Segment die neue MAC-Adresse mitgeteilt werden. Diese Methodegeht ursprüngli
h auf ein Posting zurü
k, das ARP-Spoo�ng als Methodebes
hreibt, um in Computersysteme einzubre
hen. [Hor98℄[Vol97℄Dieses ARP-Reply-Paket muÿ regelmäÿig versendet werden, wobei das Zeit-intervall kürzer sein muÿ als die Zeit, für die ein ARP-Ca
he seine Einträgebehält. Denn wenn die Zuordnung aus einem der ARP-Ca
hes gelös
ht wird,das betro�ene Gerät einen ARP-Request aussendet und das Gerät, das dievirtuelle IP-Adresse zuvor hatte, diese ni
ht ordnungsgemäÿ entfernt hat,könnte es dazu kommen, daÿ vom ARP-Subsystem dieses Gerätes ein ARP-Reply mit der alten MAC-Adresse zurü
kgesendet wird.6.1.1.4 MAC-AdreÿübernahmeEine alternative Methode wäre es, MAC-Adressen zu übernehmen. Bei dieserMethode ist die Aussendung von ARP-Reply-Paketen ni
ht notwendig, aberbei normalen Netzwerkkarten führt dies dazu, daÿ die �xe IP-Adresse derKarte ni
ht verläÿli
h errei
hbar ist.Diese Methode kann daher nur dann zuverlässig eingesetzt werden, wenn fürjede virtuelle IP-Adresse eine eigene Karte in jedem Knoten des Clustersvorhanden ist.Die Netzwerkkarten, die auf dem sog. Tulip Chip von DEC basieren, habendie Fähigkeit, auf bis zu 143 zusätzli
he MAC-Adressen reagieren zu kön-nen. Diese Fähigkeit könnte man ausnützen, um MAC-Adreÿübernahme fürbis zu 14 virtuelle IP-Adressen auf einer einzigen Tulip-basierten Karte zuimplementieren.2Address Resolution Proto
ol3Ein Tulip Chip kann 16 MAC-Adressen, eine wird für die Broad
astadresse und einefür die �xe IP-Adresse benötigt. 64



KAPITEL 6. HA UNTER LINUX 6.1. CLUSTER MANAGEMENT6.1.2 Cluster-Management-SoftwareDa es lange Zeit überhaupt keine fertigen Lösungen auf diesem Gebiet gab,sind zwei spezielle Cluster-Manager auf der Basis von Shell-Skripts entstan-den. Einer verwendet MAC-Adreÿübernahme [Lew99℄, während der andereARP-Pakete verwendet [Hor98℄.6.1.2.1 HeartbeatHeartbeat [Rob00℄ ist ein Cluster-Manager, der � wie der Linux-Kernel �na
h den Regeln der GPL frei erhältli
h ist.Die Kon�guration von Heartbeat wird in Kon�gurations�les vorgenommen,die im /et
/ha.d/ aller Knotenre
hner abgelegt werden müssen. Heartbeatstellt die Konsistenz dieser Kon�gurations�les ni
ht si
her.Heartbeat bietet wie in den vorigen Abs
hnitten bes
hrieben:� Überwa
hung der einzelnen Knoten.Dies kann über mehrere IP-basierte Netzwerke oder über serielle Ver-bindungen erfolgen. Solange Heartbeat-Pakete über eine der mögli
henVerbindungen ausgetaus
ht werden können, betra
hten si
h die Knotenals lebendig.Aus diesem Verhalten kann folgendes Beispiel konstruiert werden: ZweiKnoten sind mit einem Ethernetsegment und einem seriellen Kabel ver-bunden, die Clients sind ebenfalls an das Ethernetsegment anges
hlos-sen. Wenn nun die Netzwerkkarte des Knotens, auf dem das Servi
eläuft, ausfällt, beläÿt Heartbeat das Servi
e auf diesem Knoten, weildie beiden Knoten immer no
h über das serielle Kabel kommunizierenkönnen.Die Heartbeat-Pakete, die versendet werden, können na
h vers
hie-denen Methoden authenti�ziert werden, sodaÿ au
h der Betrieb überni
ht vertrauenswürdige Netze mögli
h ist.� Verwaltung ho
hverfügbarer Servi
es.Eine laufende Heartbeat-Installation kann mehrere Servi
es verwalten,wobei eine beliebige Anzahl von Servi
es einer virtuellen IP-Adressezugeordnet werden kann. Abhängigkeiten zwis
hen den einzelnen Ser-vi
es können ni
ht de�niert werden, do
h werden die Servi
es in einerde�nierten Reihenfolge gestartet, während sie in der genau umgekehr-ten Reihenfolge gestoppt werden.Die Servi
es werden über Shell-Skripten, wie sie au
h vom init Prozeÿverwendet werden, gesteuert, wobei au
h �xe Parameter übergebenwerden können. 65



KAPITEL 6. HA UNTER LINUX 6.1. CLUSTER MANAGEMENTDie Übernahme von IP-Adressen wird ebenfalls von einem Shell Skriptimplementiert und gliedert si
h so in das Kon�gurationss
hema ein.� Überwa
hung der Servi
es ist ni
ht implementiert.Die einzige Mögli
hkeit, dies zu errei
hen ist der Einsatz eines eigen-ständigen Programmes, das die Verfügbarkeit des Servi
es überprüftund, falls diese ni
ht mehr gegeben ist, den lokalen Heartbeat-Prozeÿmit einem Signal beendet. Dies hat natürli
h den Na
hteil, daÿ ni
htnur das ausgefallene Servi
e sondern alle Servi
es, die auf diesem Kno-ten laufen, von dem Knoten abgesiedelt werden.� Dynamis
he Änderung der Kon�guration.Es gibt eine Kommandozeilenoption, mit der man eine laufende Heartbeat-Instanz dazu bewegen kann, ihre Kon�gurationsdateien neu einzulesen.Wenn dabei ein Servi
e aus der Kon�guration entfernt wurde, kenntHeartbeat dieses Servi
e ni
ht mehr und sorgt daher ni
ht mehr füreine ordnungsgemäÿe Beendigung.Die bisherige Entwi
klung von Heartbeat hat si
h auf den Einsatz von Ser-vi
es bes
hränkt, die ihre Daten entweder selbst replizieren können, oder beidenen die Daten mit Hilfe anderer Me
hanismen repliziert werden. So istHeartbeat bis jetzt vor allem mit folgenden Servi
es eingesetzt worden:� DNS-ServerDie Zonen�les des DNS-Dienstes müssen bei einer Änderung manuellrepliziert werden.� HTTP-Proxy-Ca
heEin Proxy kann im Falle des Verlustes seines Ca
he-Inhaltes seine Ar-beit wieder aufnehmen, da er die Web-Seiten wieder von ihren ur-sprüngli
hen Lokationen holen kann.� Web-ServerDie Web-Seiten müssen im Falle einer Änderung manuell repliziert wer-den, z.B. mit rsyn
.� Linux Virtual Server (LVS)Der Lastaufteiler (load balan
er) eines Web-Server Clusters (siehe Ab-s
hnitt 2.2.2 auf Seite 8) ist ein SPOF für den ganzen Cluster. DerZustand, der für LVS von Bedeutung ist, be�ndet si
h direkt im Ker-nel. Man nimmt den Verlust dieses Zustandes beim Failover in Kauf.6.1.2.2 LinuxFailSafeLinuxFailSave ist die Portierung von SGIs FailSave für IRIX, das ebenfallsunter der GPL verö�entli
ht werden soll. Bisher ist allerdings no
h kein66
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Abbildung 6.1: Ar
hitektur von FailSafeQuelltext verö�entli
ht worden.FailSave besteht aus folgenden Teilen:� CMS (Cluster Membership Servi
e)Dieses Subsystem überwa
ht alle Knoten dur
h das ständige Versendenvon Heartbeat-Paketen.� GCS (Group Communi
ation Servi
e)Dieses Subsystem baut auf das CMS auf und stellt den Anwendungeneine konsistente Si
ht von Prozeÿgruppen zur Verfügung und sorgt füreine zuverlässige Zustellung von Na
hri
hten.� SRM (System Resour
e Manager)Der SRM baut auf die Funktionalität des GCS auf und verwaltetalle 
lusterweiten Ressour
en wie: Shared Disks, Dateisysteme, IP-Adressen, Servi
es und frei de�nierbare Ressour
en.� CDB (Cluster Con�guration Database)Diese Datenbank hat ein einheitli
hes Interfa
e für Applikationen, wäh-rend am Ba
kend vers
hiedene Implementierungen vorhanden sind.Diese Datenbank wird auf mehreren Knoten des Clusters redundantabgelegt, und, falls ein Knoten na
h einem Ausfall einen veraltetenDatenstand in seiner Datenbank hat, wird diese komplett dur
h denDatenstand einer aktuellen Datenbank ersetzt.FailSafe kann Cluster bis zu 16 Knoten verwalten und bietet unter anderemfolgende Features:� Lokale Überwa
hung eines Servi
es, sowohl passiv (z.B. Überwa
hung,ob ein Prozeÿ no
h vorhanden ist) als au
h aktiv (z.B. Datenbankab-frage, HTTP-Anfrage, . . . ) 67



KAPITEL 6. HA UNTER LINUX 6.1. CLUSTER MANAGEMENT� Lokales Failover, wegen Fehler in der Software die das Servi
e anbietet(siehe Abs
hnitt 2.3.2 auf Seite 11)� Festlegung der Failover-ReihenfolgeFür ein Servi
e gibt es eine geordnete Liste an Knoten. Ist die Ausfüh-rung des Servi
es auf dem ersten Knoten mögli
h, so �ndet sie au
hdort statt, andernfalls wird der nä
hste Knoten der Liste betra
htet.Dadur
h ist die Realisierung einer sog. Stern-Ar
hitektur mögli
h. Da-bei ist ein Knoten des Clusters als Ba
kup-Knoten für mehrere andereKnoten und deren Servi
es abgestellt.� Prioritäten der Servi
esBeispiel: Es laufen zwei Servi
es auf einem Knoten, die beide ein be-stimmtes Filesystem (gemeinsame Ressour
e) benötigen. Wenn einServi
e auf diesem Knoten ni
ht mehr gestartet werden kann, kannfestgelegt werden, ob dann beide Servi
es auf einen anderen Knotenmigriert werden oder ob auf das ausgefallene Servi
e verzi
htet wirdund somit das laufende Servi
e keiner Migration unterzogen werdenmuÿ.� Während der Laufzeit des Clusters können Ressour
en hinzugefügt undweggenommen werden.6.1.2.3 MonMon ist zwar keine Cluster-Managment Software, bietet dafür aber sehr�exible Mögli
hkeiten, Netzwerkinfrastruktur und Dienste im Netzwerk zuüberwa
hen, und wird aus diesem Grund au
h in vielen Artikeln über hoheVerfügbarkeit unter Linux erwähnt. Mon ist ein Daemon, der in Perl ge-s
hrieben wurde und unter der GPL weitergegeben wird. Im folgenden einekurze Bes
hreibung der Features:Monitor Ein Monitor ist ein kleines Programm, das vom Mon-Prozeÿ ge-startet wird, eine Ressour
e überprüft und das Ergebnis an den Mon-Prozeÿ zurü
kliefert. Mit Mon werden bereits eine Anzahl sol
her Pro-gramme mitgeliefert: ICMP e
ho (ping), SMTP, telnet, FTP, NNTP,HTTP, POP-3, IMAP, Disk spa
e, LDAP, DNS, mSQL, mySQL, RPCund mehrere SNMP-basierte Tests.Asyn
hrone Ereignisse Mon kann au
h auf asyn
hrone Ereignisse reagie-ren. Die Referenzanwendung für diese Fähigkeit ist das Empfangenund die Auswertung von SNMP-Traps.Alert Ein Alert ist ein Programm, das eine Meldung an einen Systemadmi-nistrator weitergeben kann. Bereits vorhanden sind: Email, Pager (viaQui
kPage, SNPP und Email) und SNMP-Traps.68



KAPITEL 6. HA UNTER LINUX 6.2. FILESYSTEMEAbhängigkeiten Es können Abhängigkeiten der Netzwerkressour
en de�-niert werden, sodaÿ z.B. beim Ausfall eines Routers nur dieser Ausfallgemeldet wird und ni
ht die Ausfälle aller Dienste, die in den Netzen,die nur über den eben ausgefallenen Router errei
hbar sind, angebotenwerden.Bena
hri
htigung Beliebige Bena
hri
htigungen können an jedes Ereignisgeknüpft werden. So ist es au
h mögli
h, einen Bereits
haftsplan mitMon zu realisieren. Fällt z.B. eine bestimmte Ressour
e zwis
hen 8:00und 18:00 aus, wird an alle Pager der Administratoren eine Na
hri
htgesendet. Tritt der Ausfall in der Na
ht auf, wird nur ein Administratorper Pager bena
hri
htigt.Frontend Für die Administration und Bestätigung von Na
hri
hten stehenKommandozeilen-Tools und ein Web-Frontend zur Verfügung. Die Er-stellung weiterer Frontends ist vorgesehen.6.2 FilesystemeExt2 ist das einzige der hier vorgestellten Dateisysteme, das momentan einBestandteil von Linux ist. Die anderen werden alle no
h extern vom Kernelweiterentwi
kelt.Die wi
htigste Eigens
haft, die ein Dateisystem mitbringen muÿ, um für denEinsatz auf einem HA-Cluster geeignet zu sein, ist die ras
he Einsatzfähigkeitna
h einem Absturz.6.2.1 ext2Das Grundkonzept von ext2 [BBDK97℄[HHMK94℄[Rus98℄ ist dem des BSDFFS sehr ähnli
h. Das Design von BSD FFS stammt aus einer Zeit, als eineKonsistenzprüfung des Filesystems aufgrund der damals übli
hen Gröÿe derFestplatten in annehmbarer Zeit dur
hgeführt werden konnte.Mit ext2 können theoretis
h Filesysteme mit einer Gröÿe von bis zu 16 Ter-rabyte angelegt werden. Dies ergibt si
h daraus, daÿ ext2 32 Bit für dieAdressierung der Blö
ke verwendet und mit einer maximalen Blo
kgröÿevon 4K arbeiten kann (232 � 212 = 244). Berü
ksi
htigt man jedo
h, daÿ dasIO-Subsystem des Kernels alle Blo
knummern in Sektornummern umre
h-net, so ist die maximale Gröÿe einer Partition auf 32-Bit-Plattformen auf 2Terabyte bes
hränkt (232 � 29 = 241).Nimmt man an, daÿ die Konsistenzprüfung pro GB etwa 60 Sekunden dauert,würde die Konsistenzprüfung eines 2-TB-Filesystems etwa 33 Stunden in69



KAPITEL 6. HA UNTER LINUX 6.2. FILESYSTEMEAnspru
h nehmen4.Diese Abs
hätzung soll nur die mögli
he Gröÿenordnung verdeutli
hen, inWirkli
hkeit ist die Dauer der Konsistenzprüfung von der Anzahl der Dateienabhängig. Bei einem Dateisystem, das voll mit vielen kleinen Dateien ist,kann die Zeit, die die Überprüfung eines Gigabytes in Anspru
h nimmt, überden angenommenen 60 Sekunden liegen.6.2.2 ext3Um das Problem der langen Konsistenzprüfung zu umgehen, ist ext3 [Twe98℄ein Journaling-Filesystem. Dabei werden die beabsi
htigten Änderungen voreiner Änderung der Metadatenstrukturen im Filesysstem in ein Log ges
hrei-ben. Na
h der erfolgrei
hen Dur
hführung der Änderungen wird dies eben-falls im Log vermerkt.Fällt der Computer irgendwann während dieser Operationen aus, kann dur
herneute Dur
hführung der letzten Aktionen im Log die Konsistenz des Filesy-stems wieder hergestellt werden, ohne daÿ ein aufwendiger Konsistenz
he
knotwendig ist.Ext3 wird sowohl Metadata-Journaling, das nur die Konsistenz des Datei-systems gewährleisten kann, als au
h volles Journaling, bei dem au
h derri
htige Inhalt aller Dateien im Falle eines Systemabsturzes gewährleistetwerden kann, unterstützen.Ext3 ist eine Erweiterung des ext2-Filesystems, das Log wird in einer Dateiauf dem ext2-Filesystem abgelegt. Jedes ext2-Filesystem kann dur
h An-legen dieser Logdatei in ein ext3-Dateisystem umgewandelt werden. Es istsogar mögli
h, dieses später wieder mit ext2 zu betreiben.Leider be�ndet si
h ext3 no
h in einem sehr frühen Entwi
klungsstadium,und die Aufnahme in den Linuxkern ist in nä
hster Zeit ni
ht zu erwarten.6.2.3 ReiserFSDie Lizenz von ReiserFS [Reis99℄ ist die GPL mit einem Zusatz5.ReiserFS ist ein komplett neues Design und weist keine Ähnli
hkeiten zumBSD FFS auf. In der momentanen Implementierung6 werden 32 Bit für4Dies ist au
h der Grund, weshalb das neueste Feature des fs
k.ext2 Utilities eineForts
hrittsanzeige ist.5Die Erweiterung der GPL dur
h Zusätze ist in der GPL ausdrü
kli
h verboten.6Leider haben die Entwi
kler von ReiserFS s
hon öfters das Layout der Daten aufder Festplatte zwis
hen Versionen ihres Filesystems geändert. Die einzige Mögli
hkeit, soeinen Versionssprung mitzuma
hen, war die Neuerstellung des Filesystems.70



KAPITEL 6. HA UNTER LINUX 6.2. FILESYSTEMEBlo
knummern verwendet; und es gelten somit die glei
hen Gröÿeneins
hrän-kungen für das gesamte Filesystem wie bei ext2.ReiserFS verwendet keine vorallokierten Inodes, und es werden Filenamen,Dire
tories und die Daten der Files mit Hilfe von B*Bäumen verwaltet. Esunterstützt momentan nur 4K-Blö
ke, kann aber kleine Dateien und Datei-enden zusammenlegen.Weiters ist ReiserFS mit Metadata-Journaling ausgestattet. Das Filesystemkann vergröÿert werden während es in Verwendung ist. Verkleinern des File-systems ist nur mögli
h, wenn das Filesystem ni
ht im System angemeldetist.ReiserFS hat gute Chan
en, in die 2.4.x Versionen von Linux aufgenommenzu werden.6.2.4 XFSXFS ist jenes Filesystem, mit dem au
h IRIX von SGI ausgeliefert wird. DieLinuxportierung dieses Dateisystems wird nun unter der GPL verö�entli
ht.Die E
kdaten laut SGI:� 64-Bit-Blo
knummern� E�ziente Spei
herung von Dateien mit Lö
hern� Journaling� Blo
kgröÿe bis 256 KB� Änderung der Gröÿe während es in Verwendung ist� Verwendet B-Bäume� Applikationen können garantierten Dur
hsatz bei S
hreib- oder Lese-zugri�en verlangen6.2.5 JFSDas JFS von IBM wurde vor kurzem ebenfalls für Linux angekündigt, glei
h-zeitig wurde au
h der Quelltext unter der GPL verö�entli
ht. Bis jetzt istdie Portierung auf Linux allerdings no
h ni
ht fertig. Laut IBM:� 64-Bit-Blo
knummern� E�ziente Spei
herung von Dateien mit Lö
hern� Journaling� Verwendet B+Bäume 71



KAPITEL 6. HA UNTER LINUX 6.2. FILESYSTEME6.2.6 LinLogFSLinLogFS ist ein Log-Stru
tured-Filesystem für Linux. Bei so einem Fi-lesystem werden weder Datenblö
ke no
h Metadaten jemals direkt über-s
hrieben. Aktualisierungen werden dur
h Anlegen fortlaufender Segmen-te gespei
hert. Auf diese Ar
hitektur aufbauend kann man Snapshots undvorhergehende Versionen von Dateien anbieten.Mit Hilfe von Snapshots kann man konsistente Ba
kups dur
hführen, wäh-rend das Filesystem von laufenden Applikationen verändert werden kann.Dadur
h, daÿ die Daten bei einer Aktualisierung ni
ht übers
hrieben werden,kann man auf ältere Versionen einer Datei zugreifen. Es handelt si
h um eineverallgemeinerte Version des �undelete� Kommandos.Die Freigabe von Spei
her erfolgt bei dieser Art von Dateisystem dur
h einensog. Cleaner. Dies ist ein Prozeÿ, der im Hintergrund abläuft und na
h Seg-menten su
ht, deren Inhalt zum Groÿteil von keinem Snapshot oder keineralten Version einer Datei referenziert wird. Sol
he Segmente werden dannfreigegeben, und der Teil, der von ihnen no
h gebrau
ht wird, wird in neueSegmente ges
hrieben.Wie ein Journaling-Filesystem benötigt ein Log-Stru
tured-Filesystem kei-nen Konsistenz
he
k na
h einem Absturz des Computers.Wie viele anderen der hier vorgestellten Dateisysteme be�ndet si
h LinLogFSleider ebenfalls no
h im Entwi
klungsstadium, es gibt z.B. no
h keinen Clea-ner.6.2.7 GFSDie herausragende Eigens
haft von GFS [PBB+99℄ ist es, daÿ ein physis
hesDateisystem von mehreren anges
hlossenen Computern glei
hzeitig verwen-det werden kann.Weiters kann GFS ebenfalls 64-Bit-Blo
knummern vorweisen, an Journalingwird leider no
h gearbeitet. Das heiÿt, wenn einer der Knoten während desS
hreibens abstürzt, muÿ das Dateisystem auf allen beteiligten Knoten abge-meldet werden, ein Konsistenz
he
k dur
hgeführt werden und ans
hlieÿenddas Dateisystem wieder angemeldet werden.
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KAPITEL 6. HA UNTER LINUX 6.3. IMPLEMENTIERUNG6.2.7.1 Übersi
htDateisystem Gröÿe des Quell
odes Statusext2 150KB stabilext3 320KB alphaReiserFS 750KB betaXFS 3.8MB alphaJFS 602KB Entwi
klungLinLogFS 580KB Entwi
klung6.3 Implementierung6.3.1 StrukturDie einzige Clusterinstallation, die bisher ernsthaften Tests unterzogen wur-de, war eine NFS-Installation. Während in letzter Zeit si
h der Kernel-basierende NFS-Server als Standard dur
hsetzen konnte, wurde für dieseInstallation der ältere, auf normalen User-Prozessen basierende NFS-Diensteingesetzt. Dieser legt nämli
h seinen Zustand in /var/lib/nfs/ ab. DieseZustandsinformation besteht aus der Liste der momentan authenti�ziertenClients. Bei der Realisierung wurden sowohl das Dateisystem, das NFS ex-portiert, als au
h die Dateien, die den Zustand des NFS-Servers beinhalten,auf einem dur
h DRBD replizierten Dateisystem untergebra
ht.Als Cluster-Manager kam Heartbeat zum Einsatz. Dabei muÿte ein Shell-Skript ges
hrieben werden, das DRBD als Servi
e für Heartbeat darstellt.Wird dieses Servi
e von Heartbeat gestartet, wird das DRBD-Gerät des Kno-tens in den primären Zustand gebra
ht und das Filesystem auf diesem ange-meldet. Da in dieser Testserie auss
hlieÿli
h das ext2-Dateisystem verwendetwurde, muÿ vor dem Anmelden natürli
h ein Konsistenz
he
k auf dem File-system dur
hgeführt werden.Bei Aufruf des Servi
e-Skriptes mit dem Stopp-Parameter, wird das File-system abgemeldet, und das DRBD-Gerät wird in den sekundären Zustandgebra
ht.Die Kon�guration des DRBD-Gerätes wird dur
h ein weiteres Skript über-nommen, das bereits beim Bootvorgang ausgeführt wird. Dieses Skript stelltsi
her, daÿ das DRBD-Kernelmodul geladen wird, und kon�guriert die IP-Adressen für die Verbindung.Die eigentli
hen Angaben zur Kon�guration stehen in einer Kon�gurations-datei, die von den Skripten eingelesen wird. Diese Kon�gurationsdatei ist so73



KAPITEL 6. HA UNTER LINUX 6.3. IMPLEMENTIERUNGaufgebaut, daÿ sie auf beiden Knoten des Clusters identis
h ist. Die Skriptenstellen anhand der Kon�gurationsdatei fest, wel
he Rolle der Knoten über-nehmen soll, auf dem sie laufen, und können so die zutre�enden Angabenaus der Kon�gurationsdatei lesen.Wenn der Heimatknoten eines Servi
es wieder ers
heint, bringt Heartbeatdas Servi
e sofort auf diesen zurü
k. Beim Einsatz von DRBD kann es abersein, daÿ der Heimatknoten no
h damit bes
häftigt ist, seinen Datenstand zuaktualisieren. In diesem Fall muÿ das DRBD-Skript den Boot-Vorgang desKnotens so lange anhalten, bis der Syn
hronisationsvorgang abges
hlossenist.6.3.2 ErgebnisseDie Abs
haltung des aktiven Servers führt erwartungsgemäÿ dazu, daÿ derzweite Server na
h kurzer Zeit einspringt. Wenn ein Client während desFailovers gerade eine Datei s
hreibt, ist diese Datei allerdings na
h demFailover ni
ht fehlerfrei vorhanden.Mit der syn
hronen7 Verwendung des Filesystems konnte dieses Problembehoben werden. Da bei diesen Tests natürli
h Protokoll B und C verwen-det wurde, vermute i
h, daÿ der Fehler im NFS-Server liegt. Dieser sollteerst dann den Abs
hluÿ der S
hreiboperation dem Client mitteilen, wenndie Daten wirkli
h auf ni
ht �ü
htigen Spei
her ges
hrieben8 sind. Bei dersyn
hronen Dur
hführung aller S
hreibzugri�e geht natürli
h einiges an Per-forman
e verloren.Wenn man auf die syn
hrone Verwendung des Filesystems verzi
htet, kanndie Aktualisierung der Festplatte mit dem update(8) Kommando gesteuertwerden. Mit diesem Kommando kann man steuern, wie lange Datenblö
ke,die von einem Filesystem, das mit asyn
hronen S
hreiboperationen arbeitet,stammen, im Bu�er-Ca
he bleiben dürfen, bevor sie auf die Festplatte ge-s
hrieben werden müssen. Die Standardeinstellung beträgt 5 Sekunden fürDatenblö
ke, die Metadaten des Filesystems enthalten, und 30 Sekunden fürDatenblö
ke mit Userdaten.Bei der Erprobung des ReiserFS-Dateisystems hat si
h herausgestellt, daÿdieses keinen generell syn
hronen Betrieb unterstützt und daÿ es in der da-mals verfügbaren Version au
h die Parameter, die mit update(8) einstellbarsind, ignoriert.Der Versu
h, einen ho
hverfügbaren SAMBA-Server zu implementieren, zeigtdeutli
h, daÿ das SMB-Protokoll ni
ht stateless ist. Bei mehreren Versu
hen,7Das ext2-Filesystem unterstützt die Option -syn
, die beim mount-Kommando ange-geben werden kann.8Das kann ein User-Prozess mit fdatasyn
(2) oder fsyn
(2).74



KAPITEL 6. HA UNTER LINUX 6.3. IMPLEMENTIERUNGeinen Failover während eines S
hreibzugri�s dur
hzuführen, ist der Client,der mit Windows 98 installiert war, abgestürzt.6.3.3 Heartbeat ErweiterungenIm Zuge der Auseinandersetzung mit Heartbeat wurde au
h deutli
h, daÿfür einen zuverlässigen Produktionseinsatz Heartbeat erweitert werden muÿ.Vor allem transiente Netzwerkfehler können mit dem heutigen9 Heartbeatzu katastrophalen Fehlern führen.Hier ein Beispiel, in dem die Transaktionseigens
haften verloren gehen:1. Es handelt si
h um einen Cluster bestehend aus zwei Knoten und nureiner Netzwerkverbindung.
P S

2. Fällt die Netzwerkverbindung zum primären Server temporär aus, über-nimmt der andere Knoten das Servi
e.
P P

3. Nun fällt der zweite Server aus. Der Cluster kann das Servi
e jetztni
ht mehr anbieten.
P

4. Ein Anwender, dessen Arbeit dur
h den Totalausfall unterbro
hen wur-de, behebt den temporären Netzwerkausfall. Nun ist das Servi
e zwarwieder verfügbar, die Veränderungen, die die Transaktionen in Phase2 vorgenommen haben, sind aber verloren!9Version 0.4.7 75



KAPITEL 6. HA UNTER LINUX 6.3. IMPLEMENTIERUNG
P

Um dieses Fehlverhalten zu verhindern, müÿte Heartbeat auf einem isoliertenServer in einen Zustand übergehen, in dem kein Servi
e laufen kann. Die-sen Zustand kann Heartbeat erst dann wieder verlassen, na
hdem es seinenDatenstand an den aktuellen Datenstand des Clusters anpassen konnte.Der folgende Zustandsgraph müÿte für jedes Servi
e vorhanden sein:
SP

W

3

1

4

75

2 6

P Primary In diesem Zustand läuft das Servi
e.S Se
ondary Das Servi
e läuft ni
ht. Der Knoten, der das Servi
e anbietet,wird überwa
ht, und die Daten, die er s
hreibt, werden auf diesenKnoten gespiegelt.W Waiting Da der aktuelle Stand der 
lusterweiten Daten ni
ht bekanntist, wird vom Knoten, der gerade das Servi
e anbietet, der aktuelleDatenstand bezogen.Übergänge:1 Wenn Heartbeat startet, geht es zuerst in den Zustand W über.2 Wenn ein Cluster zum ersten Mal gestartet wird, gehen alle Knotenin den Zustand W. Der Administrator hat die Mögli
hkeit, einen derKnoten in den Zustand P überzuführen.3 Wenn ein anderer Knoten das Servi
e übernehmen will, geht dieserKnoten in den Zustand S über.4 Der primäre Knoten eines Servi
es ist ausgefallen.76



KAPITEL 6. HA UNTER LINUX 6.3. IMPLEMENTIERUNG5, 6 Der Knoten ist vom Netzwerk isoliert, d.h. er kann weder einen ande-ren Knoten des Clusters, no
h Netzwerkressour
en, von denen bekanntist, daÿ sie normalerweise si
htbar sind, errei
hen.7 Die Aufsyn
hronisation des Datenstandes mit dem Datenstand desaktuellen primären Knotens war erfolgrei
h.Ein weiteres Beispiel:1. Eine Kon�guration mit zwei Netzwerkkarten; Heartbeat sind beideNetzwerkverbindungen bekannt.
P S

2. Da die Heartbeat-Instanz auf dem sekundären Knoten den primärenKnoten immer no
h errei
hen kann, kommt es zu keinem Failover. DasServi
e ist ni
ht mehr errei
hbar.
P S

� Würde man Heartbeat nur das Client-Netzwerk bekanntgeben, würdeder Failover funktionieren.
P P

1. Zwei Knoten. Heartbeat kennt nur das Client-Netzwerk.
P S
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KAPITEL 6. HA UNTER LINUX 6.3. IMPLEMENTIERUNG2. Nun kommt es beim sekundären Knoten zu einem temporärenNetzwerkausfall. Da dieser nun keine Heartbeat-Pakete mehr mitdem primären Knoten austaus
hen kann, startet Heartbeat dieServi
es ebenfalls auf diesem Knoten. DRBD bri
ht die Verbin-dung ab, da es auf beiden Knoten im primären Zustand ist.
P P

3. Wenn der temporäre Netzwerkausfall wieder vers
hwindet, wirdvermutli
h ni
hts mehr funktionieren, da jetzt beide Knoten ARP-Pakete aussenden, um die virtuelle IP-Adresse auf ihre MAC-Adresse abzubilden.
P P

Um dieses Problem zu beseitigen, müÿte Heartbeat eine Menge von norma-lerweise si
htbaren Ressour
en (wie z.B. Router, Gateways, . . . ) überwa-
hen. Kann Heartbeat keine dieser Ressour
en mehr errei
hen, muÿ es si
hbei anderen Knoten des Clusters erkundigen, ob diese no
h die Ressour
enerrei
hen können. Wenn diese die Ressour
en no
h sehen können, muÿ derKnoten davon ausgehen, daÿ seine Netzwerkkarte oder seine Netzwerkanbin-dung ausgefallen ist. Alle Servi
es müssen abgegeben werden, der Knotenkann aber die Spiegelung von Daten weiterhin dur
hführen.
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Kapitel 7ZusammenfassungHA-Cluster, die mit dem Prinzip des Failovers arbeiten, konnten bereitsfrüher unter Linux implementiert werden. Bis jetzt war es allerdings ni
htmögli
h, Servi
es anzubieten, die ihren Datenstand dynamis
h verändern(z.B. Fileserver, Datenbankserver, . . . ), da die in Abs
hnitt 2.3.3.1 (Seite 12)vorgestellten Shared SCSI-Devi
es unter Linux (no
h) ni
ht implementiertsind.Mit DRBD, das das Spiegeln von Festplatten über IP-basierte Netzwerke er-laubt, wird die Mögli
hkeit ges
ha�en, sol
he Servi
es mit einem HA-Clusterunter Linux anzubieten.Im Zuge der Entwi
klung von DRBD wurde ein Algorithmus entwi
kelt, derdem Disk-S
heduler beim S
hreiben die gröÿtmögli
he Freiheit einräumt,Blö
ke umzuordnen, dabei aber die Reihenfolge, die das Filesystem vorgibt,ni
ht verletzt (siehe Abs
hnitt 3.3.1 auf Seite 24).Der Dur
hsatz eines DRBD-Gerätes wird natürli
h dur
h den Dur
hsatzder beteiligten Festplatten und den Dur
hsatz des Netzwerkes bes
hränkt.In Versu
hen konnte ein Dur
hsatz zwis
hen 50 % und 98 % des maximalmögli
hen Wertes errei
ht werden (siehe Abs
hnitt 5.4 auf Seite 55).Sowohl die Cluster-Management-Software als au
h die neuen Filesystemeste
ken no
h in ihren Kinders
huhen, do
h die ständig präsente Na
hfragena
h HA-Lösungen wird die Entwi
klungen au
h in Zukunft vorantreiben.Da PC-Hardware wesentli
h billiger ist und DRBD au
h die kostspieligeHardware für Shared Disks ersetzt, könnten si
h HA-Clustern auf der Basisvon Linux neue Anwendungsgebiete erö�nen, die ihnen bisher wegen derhohen Kosten verwehrt waren.Ob si
h DRBD als Alternative zu Shared Disks behaupten können wird,wird si
h no
h herausstellen. Dies wird zu einem Groÿteil davon abhängen,ob DRBD von den Linux-Distributoren in ihre Distributionen aufgenommen79



KAPITEL 7. ZUSAMMENFASSUNGwird; und genau das zei
hnet si
h bereits ab. DRBD wird als Bestandteilder nä
hsten Conne
tiva-Linux-Distribution ers
heinen, und au
h SuSE zeigtInteresse.Do
h DRBD wird si
her ni
ht die letzte interessante Entwi
klung auf demGebiet des Clusterings sein. Vor allem Anbieter von Web-Applikationenbauen Cluster, bei denen die Netzwerklast auf mehrere Knoten verteilt wird.Für diesen Cluster-Typ bräu
hte man ein verteiltes Filesystem, das sowohlRedundanz, hohe Performan
e, Sperren von Dateien und simultanen Zugri�von allen Knoten des Clusters aus erlaubt.
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Anhang AMeÿergebnisseDie Angaben in den Spalten Festplatte, DRBD n. v., Prot. A, Prot. B undProt. C sind in MB/s.1. (a)
Knoten System Version Ar
hitektur BogoMips Festplatte DRBDn.v. Prot.A Prot.B Prot.C1 Linux 2.2.12-20 i386 265,42 2,27 1,99 1,3 1,29 1,512 Linux 2.2.12-20 i386 265,42 2,23 2,04 1,3 1,29 1,59Netzwerkbandbreite: 4,33 MB/s Datengröÿe: 10 MBNetzwerklatenz: 0,1/0,8/36,4 ms DRBD Version: 0.5.3(b)
Knoten System Version Ar
hitektur BogoMips Festplatte DRBDn.v. Prot.A Prot.B Prot.C1 Linux 2.2.12-20 i386 265,42 2,26 1,96 1,34 1,29 1,482 Linux 2.2.12-20 i386 265,42 2,25 1,99 1,31 1,3 1,49Netzwerkbandbreite: 9,7 MB/s Datengröÿe: 100 MBNetzwerklatenz: 0,1/0,8/34,3 ms DRBD Version: 0.5.381



ANHANG A. MEßERGEBNISSE2. (a)
Knoten System Version Ar
hitektur BogoMips Festplatte DRBDn.v. Prot.A Prot.B Prot.C1 Linux 2.2.13 alpha 528,48 4,49 4,68 0,7 0,73 0,652 Linux 2.2.13 i586 47,82 2,09 2,11 0,95 0,94 0,91Netzwerkbandbreite: 0,95 MB/s Datengröÿe: 10 MBNetzwerklatenz: 0,5/0,5/0,8 ms DRBD Version: 0.5.3(b)
Knoten System Version Ar
hitektur BogoMips Festplatte DRBDn.v. Prot.A Prot.B Prot.C1 Linux 2.2.13 alpha 528,48 4,94 4,81 0,74 0,74 0,732 Linux 2.2.13 i586 47,82 2,05 1,16 0,95 0,94 0,93Netzwerkbandbreite: 1,04 MB/s Datengröÿe: 55 MBNetzwerklatenz: 0,5/0,5/0,7 ms DRBD Version: 0.5.33. (a)
Knoten System Version Ar
hitektur BogoMips Festplatte DRBDn.v. Prot.A Prot.B Prot.C1 Linux 2.2.14-9
l i586 897,84 11,17 10,21 3,67 3,59 3,562 Linux 2.2.14-14
l i586 799,54 8,66 7,8 3,8 3,69 3,99Netzwerkbandbreite: 8,6 MB/s Datengröÿe: 100 MBNetzwerklatenz: 0,0/0,0/0,3 ms DRBD Version: 0.5.382



ANHANG A. MEßERGEBNISSE(b)
Knoten System Version Ar
hitektur BogoMips Festplatte DRBDn.v. Prot.A Prot.B Prot.C1 Linux 2.2.14-9
l i586 897,84 14,88 12,9 4,94 4,68 4,572 Linux 2.2.14-14
l i586 799,54 10,97 9,11 5,35 5,3 5,2Netzwerkbandbreite: 8,7 MB/s Datengröÿe: 100 MBNetzwerklatenz: 0,0/0,0/0,2 ms DRBD Version: 0.5.3(
)
Knoten System Version Ar
hitektur BogoMips Festplatte DRBDn.v. Prot.A Prot.B Prot.C1 Linux 2.2.14-9
l i586 897,84 15,79 14,18 1,06 1,06 1,012 Linux 2.2.14-14
l i586 799,54 11,34 9,83 0,87 0,92 0,87Netzwerkbandbreite: 0,94 MB/s Datengröÿe: 100 MBNetzwerklatenz: 0,3/0,3/0,5 ms DRBD Version: 0.5.34. (a)
Knoten System Version Ar
hitektur BogoMips Festplatte DRBDn.v. Prot.A Prot.B Prot.C1 Linux 2.2.14 i686 498,07 11,23 10,4 6,63 6,28 5,632 Linux 2.2.14 i586 466,94 6,76 6,06 6,26 6,46 5,4Netzwerkbandbreite: 11,1 MB/s Datengröÿe: 100 MBNetzwerklatenz: 0,0/0,0/0,2 ms DRBD Version: 0.5.3(b) 83



ANHANG A. MEßERGEBNISSE
Knoten System Version Ar
hitektur BogoMips Festplatte DRBDn.v. Prot.A Prot.B Prot.C1 Linux 2.2.14 i686 498,07 11,3 9,65 6,14 6,18 5,292 Linux 2.2.14 i586 466,94 6,62 6,34 6,27 6,27 6,08Netzwerkbandbreite: 11,1 MB/s Datengröÿe: 100 MBNetzwerklatenz: 0,0/0,0/0,2 ms DRBD Version: 0.5.3
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